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POVZETEK

V diplomskem delu opisujem varovanje ljudi in premozenja kot eno izmed pomembnih potreb
¢loveka in druzbe. Varovanje premozenja se je z leti razvilo in se Se vedno razvija v vse smeri,
posebej tehni¢no varovanje, ki je z razvojem tehnologije dozivelo veliki napredek in se Se bolj
mocno §iri in nadgrajuje.

Z razvojem druzbe in sodobnega nacina Zivljenja se je povecala potreba po varnosti, zato ima
tehnicno varovanje oz. sistemi tehni¢nega varovanja zelo pomembno vlogo v Zakonu o
zasebnem varovanju. Vsak posameznik bi rad svoje premozenje zas¢itil na razli¢ne nacine in v
razliénih razmerah. Zaradi tega mora sistem protivlomne za$€ite biti zanesljiv, brezhiben,
natanCen in cenovno dostopen. Potreba po varnosti prav tako ni zaobsla podjetij, ki bi rada
zavarovala Stevilne objekte v svoji posesti, zato so pomembni sistemi protivlomne zascite, ki
brez ¢lovekove prisotnosti varujejo premozenje. Z enim takSnim sistemov protivlomne zascite

varujemo tudi nas varnostnonadzorni center.

Varnostnonadzorni center je objekt izjemnega varnostnega pomena, kamor se stekajo signali
oz. podatki iz razli¢nih sistemov tehni¢nega varovanja, zato je pomembno, da je takSen objekt
primerno varovan. Da bi lahko dosegli najvecjo uCinkovitost zasebnega varovanja, je treba
varovanje opravljati v skladu s sprejetimi in objavljenimi slovenskimi nacionalnimi standardi.
Standardi na podrocju zasebnega varovanja dolocajo najnizjo kakovost izdelkov in storitev.
Glavni slovenski standard za varnostnonadzorne centre je SIST EN 50518 (Nadzorni in

sprejemni centri za alarme).

V diplomskem delu sem najprej predstavil sisteme tehni¢nega varovanja, potem pa sistem
protivlomne zascite ter njegove sklope in pomen pri varovanju varnostnonadzornega centra.
Poudaril sem slabosti in pomanjkljivosti starega sistema protivlomne zasCite in starega
britanskega standarda BS 5979:2005, ki je veljal do leta 2016. Vec pozornosti sem namenil
novemu standardu SIST EN 50518, ki je osnova mojega diplomskega dela in edina pot do
pridobitve novega certifikata. V prakti¢nem delu sem opisal resitve novega standarda SIST EN
50518 za varnostnonadzorni center ter potek zamenjave sistema protivlomne zascite v

varnostnonadzornem centru zaradi zagotavljanja vecje varnosti, ki jo predpisuje novi standard.

Kljucne besede: varnostnonadzorni center (VNC), sistem protivlomne zascite, »grade 3«,

standard SIST EN 50518, prenosne poti



ABSTRACT

THE IMPORTANCE OF THE BURGLARY ALARM SYSTEM AT THE
CERTIFICATION OF THE ALARM RECEIVING CENTER(ARC)

In my diploma thesis, I describe the security of persons and their property as a basic human and
social necessity. The security of people has been developing in all directions over the years.
Furthermore, technical security has seen particular progress which is only improving and

evolving as time passes.

With the development of society and modern-day lifestyle, the need for security has increased
causing the rise of importance of technical security systems in the Private Security Act. Each
individual strives to secure their possessions in various ways and conditions. Due to these
demands, a burglar alarm system must be reliable, flawless, precise, and reasonably priced.
Security demands have also increased in the corporate industry which strives to secure all its
property. It is due to these demands that burglar alarm systems are so important since they
secure premises without human intervention. Our company has one such system installed in our

ARC.

The ARC is a crucial structure where alarm signals from various technical security systems are
received and processed, that is why properties must be sufficiently protected. In order to achieve
maximum private security all actions must comply with slovene standards. Private security
standards direct the minimum required quality of products and services. The main slovene

standard covering ARC is SIST EN50518 (Monitoring and alarm receiving centre).

First of all, tehnical security systems are presented followed by the burglar alarm system, its
components and its role in securing our ARC. The drawbacks of the old burglar alarm system
were also explained as well as the old British standard BS 5979:2005 that was in place until
2016. More emphasis was focused towards the new standard SIST EN 50518, which is the basis
of my paper and the only way towards certification. In the practical part of the thesis, I described
the new solutions required by the ARC standard as well as the replacement process of the old

burglar alarm system with the new system in accordance with the new ARC standard.

Keywords: alarm receiving center (ARC), burglar alarm, »grade 3«, standard SIST EN 50518,
alarm transmission paths.
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1 UVOD

Pred tremi leti sem se v podjetju zacel ukvarjati s sistemi tehni¢nega varovanja, kot so
protivlomne zas¢ite, poZzarna varnost (javljanje pozara), videonadzor, kontrola pristopa ipd. Za
delo, ki ga opravljam, je treba opraviti nacionalno poklicno kvalifikacijo (v nadaljevanju NPK)
za varnostnega tehnika. Trenutno, dokler ne opravim NPK za varnostnega tehnika, delam kot

delavec zacetnik.

Sistem protivlomne zascite predstavlja temelj tehni¢nih sistemov v zasebnem varovanju in v
povezavi z varnostno sluzbo oz. njenim varnostnonadzornim centrom zagotavlja moc¢no zascito
pred morebitno ranljivostjo ali potencialnim ogrozanjem. Zaradi tega se mi tema, ki sem jo

izbral, zdi zelo zanimiva in poucna.

1.1 Podrodja in opredelitev problemov

Tehnologija je v zadnjih letih zelo napredovala, posledicno pa tudi sistemi tehnicnega
varovanja. S tem so se pojavile nove tezave pri zagotavljanju varnosti oz. zanesljivosti
zastarelih tehni¢nih sistemov. Tehnicni sistemi oz. sistemi protivlomne zascite, ki so ze leta
namesceni v varovanih objektih in ustanovah, niso ve¢ zanesljivi in brezhibni kot neko¢. Zaradi
vse vecje razsirjenosti sodobnih grozenj v dolocenih obmocij oz. objektih je treba posodobiti
0z. zamenjati sisteme tehnicne zascite. Eden izmed objektov, kjer je treba ukrepati, je tudi
varnostnonadzorni center (v nadaljevanju VNC). V mojem diplomskem delu sem pisal o
protivlomni zasciti, poteku posodobitve in zamenjave protivlomne zas¢ite v VNC, standardu,

po katerem se je naredila zamenjava, in posegih, potrebnih za doseganje certifikata.

1.2 Namen, cilji in osnovne trditve

Namen diplomskega dela je bil najprej opisati delovanje sistema protivlomne zascite in njegove
osnovne elemente ter povezanost VNC in protivlomnih sistemov ter predstaviti pomembnost
doseganja zahtev standarda, ki se nana3ajo na protivlomno zai¢ito v VNC. Zelel sem preugiti
in doseci nova znanja na podrocju tehni¢nega varovanja in delovanja VNC. Moje diplomsko

delo predstavlja nov korak k doseganju tega znanja.



Cilj, ki sem ga zelel doseci, je predstaviti reSitev problematike, s katero smo se soo€ili v podjetju
pri posegih na sistemu protivlomne zascite, da bi dosegli predpise standarda in zagotovili
certificiranje VNC. Z uspeSnim certificiranjem VNC se bo dosegla nova raven varnosti v

podjetju in strankam zagotovila Se bolj zanesljiva kakovost nasih storitev.

1.3 Predpostavka in omejitve

Tema, ki sem jo predstavil v diplomskem delu, bo razSirila moje vidike in znanja ter bo
pomemben temelj za nadaljnje napredovanje. Ena izmed omejitev pri pisanju diplomskega dela
je bil dostop do dolocene literature zaradi varnosti podatkov oz. poslovnih skrivnosti podjetja,
v katerem sem zaposlen. Se ena mogoda omejitev, s katero bi se lahko soodil, je bila
nepripravljenost sodelavcev za sodelovanje oz. pomoc pri pridobivanju pomembnih informacij

in spoznaj.

Hipoteze mojega diplomskega dela so:

— H1: Varnost v varnostnonadzornem centru je ogrozena.

— H2: Protivlomni sistem zadostuje novemu varnostnemu standardu.

— H3: Tehnicni sistemi, narejeni po predpisanem standardu, zmanjSujejo tveganje.

1.4 Uporabljene raziskovalne metode

Za pisanje diplomskega dela uporabljal sem deskriptivno metodo (metoda opazovanja in
opisovanja) ter prakticne metode dela. Pri zamenjavi protivlomnega sistema sem pridobil veliko
teoreticnega in prakticnega znanja, ki sem ga uporabil pri pisanju diplomskega dela ter prav
tako pri nadaljnji izobrazbi. V prvem delu diplomskega dela sem preucil teorijo in pridobljena
znanja iz literature. V nadaljevanju sem prikazal potek zamenjave protivlomnega sistema v

VNC in pomembnost zagotavljanja standarda.

Pri obravnavi teme sem uporabil:

— zakonske predpise in norme, ki se nanaSajo na sisteme tehni¢ne zascite,
— literaturo, ki obravnava varnostnonadzorne centre,

— evropski standard EN 50518-1,

— podatke, pridobljene z delom pri zamenjavi protivlomnega sistema tehni¢nega varovanja.



2 SISTEMI TEHNICNEGA VAROVANJA

Sistemi tehni¢nega varovanja predstavljajo sodobno reSitev zagotavljanja varnosti v zasebnem
varovanju. Nekoc¢ so pomenili nadgradnjo fiziénega varovanja, danes pa predstavljajo osnovo
ucinkovitega varovanja ljudi in premoZenja. Tehni¢ni sistemi in naprave so bistveno izboljsali
varovanje, vendar je posredovanje varnostnega osebja ob razlicnih nezelenih dogodkih Se

vedno potrebno.

Sistemi tehni¢nega varovanja so posamezna ali funkcionalno povezana tehni¢na sredstva, s
katerimi hitreje in natancneje lociramo nezelen dogodek in skrajSamo c¢as posredovanja
varnostnika na objektu. V kombinaciji s fizicnim varovanjem se zmanjSuje odvisnost

cloveskega faktorja (Cehner & Kop, NPK varnostni tehnik/varnostna tehnica, 2017).
Med sisteme tehni¢nega varovanja sodijo naslednji sistemi:

— sistem protivlomnega varovanja,

— sistem videonadzora,

— sistem protipoZarnega varovanja,

— sistem kontrole pristopa,

— sistem mehanske zascite,

— sistemi za detekcijsko merjenje eksplozivnih plinov.

Vse dogodke, ki so jih zaznali sistemi tehni¢nega varovanja po razli¢nih prenosnih poteh,
posredujemo na eno mesto — v VNC. Vsi sistemi, ki spadajo med sisteme tehni¢nega varovanja,
so zelo pomembni in vsak s svojim delovanjem prispevajo k vecji varnosti. V diplomskem delu
sem se osredotoCil predvsem na sisteme protivlomnega varovanja in opisal potek zamenjave

protivlomnega sistema v VNC.
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2.1 Sistem protivlomnega varovanja

Sistem protivlomnega varovanja je obi¢ajno osnovni sistem pri sistemih tehni¢nega varovanja.
Je eden najbolj razsirjenih in najbolj ucinkovitih sistemov tehni¢nega varovanja. Njegove
osnovne funkcije so zaznavanje, odkrivanje in javljanje nepooblaScenega vstopa oz. gibanja v
varovanem objektu oz. obmocju. Osnovo protivlomnega sistema sestavljajo alarmna centrala,
razli¢ni senzorji, tipkovnica in elementi obvescanja (sirene in bliskavice). V vecini primerov se
lahko poveze z ostalimi sistemi tehni¢nega varovanja, kot je videonadzor ali kontrola pristopa.
V nadaljevanju je podrobneje opisan sistem protivlomne zascite, njegovi elementi ter osnovni

pomen pri varovanju VNC.

2.2 Sistem videonadzora

Sistemi videonadzora so ena novejSih oblik tehni¢nega varovanja, kljub temu pa se med vsemi
sistemi tehni¢nega varovanja najhitreje razvijajo. Vcasih so bili zelo redki in so se pojavljali
predvsem v drzavnih in ban¢nih ustanovah, poslovnih objektih in trgovskih centrih, danes pa

jih lahko vidimo skoraj povsod.

Videonadzorni sistem je sistem, ki med seboj povezuje razli¢ne naprave za zajemanje, prenos,

obdelavo, arhiviranje in prikaz slikovne informacije.

Najenostavnejsi primer videonadzornega sistema je kamera z objektivom, ki je s kablom
povezana na monitor. Moderni videonadzorni sistemi so veliko vec¢ kot le »virtualno okno, saj
zdruzujejo najnaprednejSe dosezke informacijske, opti¢ne in varnostne informacije (Cehner &

Kop, NPK varnostni tehnik/varnostna tehnica, 2017).
Sisteme videonadzora v osnovi delimo na:

— analogno-digitalne videonadzorne sisteme,

— IP- ali mrezne videonadzorne sisteme,

— hibridne videonadzorne sisteme.

Da bi videonadzorni sistem deloval, je treba zagotoviti njegove osnovne komponente oz.

elemente. Sistem videonadzora je sestavljen iz:
— kamere,

— prenosnega medija (Zi¢ni ali brezzi¢ni prenos),
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— shranjevalnika slik (analogni ali IP-snemalnik),
— ostalih elementov (trdi disk ...).

Sistemi videonadzora so globalno razsirjeni in lahko dostopni vsakem posamezniku. Zelo
koristni so pri odkrivanju nepooblaS$¢enega vstopa na varovano obmocje, vendar nimajo
neposrednega vpliva na napadalca. V zasebnem sektorju jih uporabljamo za nadzor ograj,
dovozov, parkiriS¢ ali lastnega dvoris¢a. Najbolj u¢inkoviti so v kombinaciji z ostalimi sistemi

tehni¢ne zascite.

2.3 Sistem protipoZarnega varovanja

Sistem protipozarnega varovanja oz. sistem avtomatskega odkrivanja in javljanja pozara je eden
od klju¢nih sistemov tehni¢nega varovanja. Protipozarni sistem zazna pozar oz. nastanek pozara
v najzgodnejsi fazi, ko je njegovo Sirjenje mogoce prepreciti. S tem lahko prepre¢imo tudi

nastanek vecjih Skod in ogrozanje ¢loveskih zivljenj.
Sisteme protipozarnega varovanja delimo na:
— klasiéne ali konvencionalne,

— analogno adresabilne.

Konvencionalni sistemi

V konvencionalnih sistemih na osnovi meritve trenutnih vrednosti fizikalne velicine
(temperatura, dim, plamen, plin), ki so produkt gorenja, o resni¢nosti pozara odloc¢a javljalnik,
ki vrednost izmerjene veli¢ine primerja s tovarnisko nastavljenim alarmnim pragom. Centralna
naprava, kamor je prikljuCen javljalnik, poskrbi za signaliziranje, alarmiranje in arhiviranje
dogodka. V konvencionalnih sistemih je doloCitev natan¢nosti kraja pozara omejena na skupino

20 do 30 javljalnikov (Salamun, Cehner, & Dolanc, 2014).

Analogno adresabilni sistemi

Javljalniki v analognih adresnih sistemih izmerjene vrednosti fizikalnih veli¢in v digitalizirani
obliki posiljajo v centralno napravo, ne da bi jih pred tem kakorkoli vrednotili. Centralna
naprava spremlja spremembe merjenih veli¢in za vsak javljalnik posebej in se na osnovi

vgrajenih algoritmov odloca, ali je pogoj za pozarni alarm izpolnjen ali ne. Poleg tega se
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alarmni prag za vsak javljalnik spreminja glede na povprecno stanje merjene fizikalne veli¢ine
v obmocju, ki ga nadzira javljalnik. Na ta nacin se Stevilo laznih alarmov zmanj$a na najmanj.
Izvor pozarnega alarma je zaradi unikatnega naslova — adrese dolo¢en do javljalnika natan¢no

(galamun, Cehner, & Dolanc, 2014).

Osnovni namen protipozarnega sistema je hitro odkritje nastanka poZzara in alarmiranje ljudi v
varovanem objektu ter sporoCanje o nastalem poZaru na oddaljeno mesto (VNC, gasilci ...).
Protipozarni sistem od vgradnje dalje deluje neprekinjeno. Pri tem vgrajene baterije omogocajo

stalno avtonomijo tudi v primeru izpada elektricne napetosti.
Protipozarni sistem sestavljajo:

— pozarna centrala,

— vhodne enote (avtomatski in ro¢ni javljalniki),

— izhodne enote (krmilni moduli, sirene, bliskavice ...).

Predpise in zahteve za izdelavo in delovanje naprav za avtomatsko javljanje pozara definira
skupek standardov EN54. Protipozarni sistem sodi v aktivno zas¢ito od pozara. VNC v naSem

podjetju je pozarno varovan z analogno adresabilno pozarno centralo ESSER 1Q8 M.

2.4 Sistem kontrole pristopa

Sistem kontrole pristopa je sistem, zgrajen iz elektronskih in mehanskih naprav, ki v povezavi
z organizacijskimi ukrepi in fizicnim varovanjem tvorijo sistem selektivnega dostopa v

varovano obmodje (Salamun, Cehner, & Dolanc, 2014).

Sistem kontrole pristopa deluje tako, da mora uporabnik sistema, ki bi rad vstopil v varovano
obmocje, dokazati, da ima pravice, ki mu omogocajo dostop v varovani prostor. Pri vstopu mora
uporabnik c¢italniku predstaviti poverilnico v obliki Steviléne kode, brezsti¢ne kartice, prstnega
odtisa ali kakSne druge biometrijske znacilnosti, ki jo Citalnik prebere in prebrano informacijo
poslje pristopnemu kontrolorju. Pristopni kontrolor primerja posredovane informacije
(poverilnice) s seznamom vseh predhodno vpisanih poverilnic, ki ga je prejel od programa, in
na podlagi ujemanja prebranih podatkov odobri ali zavrne uporabnikovo zahtevo za vstop
(odklene elektricno kljuavnico ali sprosti magnetno drzalo in uporabniku omogoc¢i vstop skozi
vrata), hkrati pa zabelezi vsaki dogodek. Citalnik z zvo¢nim signalom ali spremembo barve da

uporabniku povratno informacijo o odobritvi ali zavrnitvi zahteve za vstop.
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Glavne naloge sistema kontrole pristopa so krajevno omejevanje vhodov in izhodov, ¢asovno

omejevanje vhodov in izhodov, alarmiranje in evidentiranje prihodov in odhodov.

Sistem kontrole pristopa je najpogostejsi v poslovnih objektih in trgovskih centrih. Kontrola
pristopa je najuc¢inkovitejSa v kombinaciji s sistemom videonadzora, sistem pa je lahko povezan
z vsemi ostalimi sistemi tehni¢nega varovanja. Vse ve¢ delodajalcev kontrolo pristopa

kombinira Se s sistemom evidentiranja delovnega ¢asa.

Sestavni elementi kontrole pristopa so:

identifikacijske kartice (kontakten, biometrija ...),

— identifikacijski vmesniki (¢italci kartic, kodirniki ...),

— enota pristopne logike,

— izvrSne enote (elektrokljucavnice, drsna vrata, magnetna drzala ...),

— osebni ra¢unalniki.

2.5 Sistem mehanske zascite

Sistem mehanske zascite je najstarejSi med sistemi tehni¢nega varovanja. Predstavlja prvo oviro
pred potencialnim napadalcem. Ljudje so ze v pradavnini zaceli uporabljati sisteme mehanske
zas¢ite v obliki ograj, zapahov in zatiCev. Potem so se razvile cilindricne obeSanke in
klju¢avnice. Da bi se v danaSnjih ¢asih zagotovilo kakovostno varovanje, je najprej treba
zagotoviti dobro mehansko zasCito objekta ali varovanega obmocja, saj predstavlja osnovo

tehni¢nega varovanja.

Glavna vloga mehanske zasCite je onemogocanje in preprecitev dostopa nepooblascenim
osebam v varovani objekt ali varovano obmocje. Ucinkovitost mehanske zasCite se meri s
¢asom, ki ga nepooblascena oseba ali vlomilec potrebuje, da premosti oviro in vstopi v varovani
objekt. Daljsi je ta Cas, boljSe je varovanje. Zaradi dobre mehanske zascite se lahko vlomilec

ne odloci za poskus vloma ali poskus vstopa v varovano obmocje ali varovani objekt.
Poznamo veliko primerov mehanske zascite:

— varnostne ograje in vrata,

— mehanska zasc¢ita oken,

— mehanska zasc¢ita vrat,
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— protivlomna vrata,
— protivlomni roloji,
— protivlomne resetke,

— varnostni trezorji ...

Sistem mehanske zascite eden je pomembnejSih sistemov tehni¢nega varovanja. S pravilno
izvedbo in namestitvijo mehanske zascite lahko preprecimo veliko nepooblasc¢enih poskusov
vstopa na varovano obmocje ali varovani objekt. Mehanski zasciti se v€asih daje premajhen
pomen, saj lahko pogosto vidimo neprimerna vhodna vrata, navadne kljucavnice, velika
nezaScitena okna itd. Razlog za to je videz oz. estetika, ker izvedba primerne mehanske zascite

ni mogoca zaradi zahtev strank ali arhitektov.

2.6 Sistem za merjenje eksplozivnih plinov

Sistemi za merjenje eksplozivnih plinov omogocajo detekcijo prisotnosti eksplozivnih in
strupenih plinov v varovanih obmocjih. Plin je eden najbolj razsirjenih energentov v zivljenju,
ki ga poznamo. Uporabljamo ga prakti¢no povsod, od gospodinjstev, bolnisnic do industrije.

Poznamo veliko vrst plinov, kot so propan, metan, butan itd.

Plin je Clovestvu prinesel veliko koristnih stvari, ampak ima tudi slabe lastnosti. Glavni problem
plinov je velika nevarnost eksplozije ob morebitnem uhajanju. Pod dolo¢enimi pogoji so
vnetljivi plini, pomeSani z zrakom, zmoZni ustvariti eksplozijo. Nevarnosti zaradi prisotnosti

plina so:
— eksplozivni vzig,
— zastrupitev,

— zadusSitev.

Glavni gradniki sistema za merjenje eksplozivnih plinov so:
— centralna enota,
— javljalnik plina,

— signalizacija.
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Centralna enota ali alarmna centrala krmili s sistemom za merjenje eksplozivnih plinov.
Namenjena je neprekinjenemu nadzoru prisotnosti razliénih eksplozivnih plinov, hlapov in par,
ki jih zaznajo razlicni javljalniki za merjenje plina. Ohi§je centrale mora biti robustno in
kovinsko oz. tako, da se lahko montira v okolja z zahtevnejSimi atmosferskimi pogoji. V
podrocje nevarnosti oz. eksplozijsko ogrozeni prostor montiramo izkljucno certificirane (Ex)

javljalnike, centralo pa montiramo zunaj obmoc¢ja nevarnosti.

Javljalniki eksplozivnih plinov (Ex) merijo prisotnost eksplozivnih plinov v varovanem
objektu. Povezani so z alarmno centralo, ki ji posredujejo alarmna stanja oz. zaznavo prisotnosti
plina. Da bi lahko montirali javljalnike Ex, je treba dobro poznati lastnosti vseh nevarnih plinov,
saj ni vseeno, na katero vi$ino se montirajo, zaradi njihove specificne gostote. Javljalniki v
primeru nepravilne montaze ne bodo zaznali plinov. Poznamo nekaj vrst javljalnikov
eksplozivnih plinov, kot so javljalnik ogljikovega monoksida CO, javljalniki eksplozivnih

plinov (propan-butan, metan ...).

Alarmna sirena je namenjena zvoc¢ni in svetlobni signalizaciji alarmnega stanja oz. prisotnosti

nevarnih plinov. Montira se zunaj obmoc¢ja nevarnosti.
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3 OSNOVA ZAMENJAVE PROTIVLOMNEGA SISTEMA

Od vseh sistemov tehni¢nega varovanja so najbolj razsirjeni sistemi protivlomne zascite in
sistemi videonadzora. Vecina tehni¢nih sistemov je povezana z nadzorom varnostne sluzbe oz.
njenim VNC, v katerega prihajajo pomembne informacije. Sistemi protivlomne zasCite za
razliko od videonadzora neposredno delujejo na potencialnega napadalca oz. vlomilca v
primeru neposrednega napada na varovani objekt. Zaradi tega so sistemi protivlomne zasc¢ite in

certificiranje VNC predmet mojega diplomskega dela.

Pri sistemih protivlomne zasc¢ite najprej pomislimo na protivlomne sisteme, montirane v hisah,
stanovanjih, gospodarskih objektih ipd. Nih¢e ne pomisli na objekt izjemnega varnostnega
pomena oz. VNC, kamor prihajajo vse informacije in signali. TakSen objekt mora biti varovan
z vsemi tehni¢nimi sistemi in prav tako s sistemom protivlomne zaScite, ki predstavlja prvo

oviro pred potencialnim napadom.

Cilj mojega dela je bil predstaviti reSitev problematike, ki smo jo uporabili v naSem podjetju,
ko smo posegali v sistem protivlomne zascite, da bi dosegli predpise standarda in zagotovili
certificiranje VNC. Z uspesnim certificiranjem VNC bomo dosegli novo raven varnosti v nasem
podjetju in nasim strankam zagotovili Se bolj zanesljivo tehni¢no in informacijsko podporo ter

kakovost nasih storitev.

3.1 Podjetje VARGAS-AL, d. o. o.

Druzba VARGAS-AL, d. o. o., je podjetje s 60 zaposlenimi in je v 100-odstotni lasti druzbe
Talum, d. d. Ustanovljeno je bilo leta 1993 predvsem z namenom izvajanja dolocenih storitev
za mati¢no podjetje ter druga héerinska podjetja Taluma, d. d. Tako sta bili prvi storitvi, ki ju
je podjetje opravljalo, s podrocja vratarsko-cuvajskih del in protipozarnega varovanja (Vargas-

al d.o.o., 2014).

Zaradi povecanega povpraSevanja po varnostnih storitvah na zunanjem trgu je podjetje
pridobilo tudi druge licence za varovanje ljudi in premozenja ter pozarne varnosti. Tako je
podjetje razsirilo delovanje varnostne dejavnosti na druge stranke, ki niso povezane z mati¢nim
podjetjem. Podjetje ima sedez v Kidricevem, deluje pa na SirSem podrocju Podravja, posebe;j

Ptuja in ptujskih ob¢in.
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VARGASAL

Slika 1: Logotip podjetia VARGAS-AL

Vir: (Interno gradivo podjetja VARGAS-AL, d. o. o., Kidricevo.)

Podjetje ima status invalidskega podjetja, kar je posebnega pomena v gospodarstvu. To pomeni,
da Ce podjetje, ki je zavezanec za placevanje v invalidski sklad, ne izpolnjuje kvot zaposlenih
invalidov, s sodelovanjem s podjetjem VARGAS-AL, d. o. o., pridobi storitev, ki jo potrebuje,
hkrati pa je opros¢eno placevanja v invalidski sklad za manjkajoce invalide (Vargas-al d.o.o.,

2014).

Pri dejavnosti zasebnega varovanja in pozarne varnosti se podjetje ukvarja z:

varovanjem ljudi in premozZenja,

— vgradnjo varnostnih sistemov,

— varovanjem javnih zbiranj in prireditev,

— upravljanjem VNC,

— receptorsko sluzbo,

— servisom in prodajo gasilske opreme,

— pregledi in meritvami hidrantnega omrezja,

— izobraZevanjem zaposlenih o poZarni varnosti.

V podjetju VARGAS-AL, d. o. o, sem trenutno zaposlen kot delavec zaCetnik na delovnem
mestu varnostnega tehnika, dokler ne pridobim certifikata o nacionalni poklicni kvalifikaciji.
Moje delo je usmerjeno predvsem v pomoc¢ pri montazah tehni¢nih sistemov in vzdrZevanju

videonadzorov, protivlomnih in protipozarnih sistemov.
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3.2 Varnostnonadzorni center

Pred opisom zamenjave protivlomnega sistema v VNC je treba najprej opredeliti VNC in
njegov pomen pri opravljanju varnostnih storitev. VNC je informacijsko sredisc¢e vsakega
podjetja, ki se ukvarja z zasebnim varovanjem. Varnostno osebje 0z. operaterji v njem
sprejemajo in nadzirajo signale in alarmna sporocila vseh sistemov tehni¢nega varovanja iz
varovanih objektov ter ustrezno ukrepajo ob sprejemu dolocenih podatkov, obvescajo stranke
o vlomnih alarmih, pozarnih alarmih, tehni¢nih alarmih in napakah na objektu, ki je povezan z
VNC. Sprejemajo tudi klice v sili in klice za reSevanje iz dvigal. VNC ima pomembno vlogo
pri zagotavljanju vec¢je varnosti tehni¢nih sistemov in omogoca stalen nadzor nad delovanjem
razli¢nih tehni¢nih sistemov. Podprt je s sistemom neprekinjenega napajanja UPS ter Se z

lastnim agregatom elektri¢ne energije.

Slika 2: Delo operaterja v varnostnonadzornem centru

Vir: (Interno gradivo podjetja VARGAS-AL, d. o. o., Kidricevo.)

Po definiciji je VNC prostor, kamor se stekajo alarmna sporocila iz priklopljenih alarmnih
sistemov. Tu se jih obdela in shrani ter obvesc¢a ustrezne informacijske in varnostne sluzbe. V
Zakonu o zasebnem varovanju je definiran kot upravljanje in stalni fizi¢ni nadzor operaterjev
nad vgrajenimi sistemi tehni¢nega varovanja, sistemi in napravami za varovanje ljudi in
premozenja, obmocja ali varovane osebe in nadzor s telekomunikacijskimi potmi prenosa

alarmnih signalov, ki se opravljajo v njegovih prostorih (Vackovnik & Stergar, 2018).
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VNC je objekt izjemnega pomena in kljucni ¢len v sistemu zasebnega varovanja. Mora biti

zgrajen in delovati po pravilih slovenskega standarda (SIST EN 50518-1).
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Slika 3: Prikaz delovanja varnostnonadzornega centra

Vir: (Delovanje varnostno nadzornih centrov in intervencije (Milan Macovnik, mag. Tadej Stergar)
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4 NOVA STANDARDIZACIJA VARNOSTNONADZORNIH
CENTROV

Zasebno varovanje kot varnostna dejavnost je v zadnjih letih zelo napredovalo. S tem so tudi
napredovale vse veje, katerih osnovna pomena sta zascita in varnost. Da bi zasebno varovanje
delovalo, kot je predvideno, se mora drzati doloCenih pravil in predpisov. Osnovni predpis za
izvajanje zasebnega varovanja je Zakon o zasebnem varovanju (Uradni list RS st. 17/11, v
nadaljevanju ZZasV-1). Na podlagi ZZasV-1 so sprejeti drugi podzakonski predpisi, med
katerimi je tudi dokument, ki ureja podrocje upoStevanja standardov. Standard je skup pravil,

ki dolocajo smernice in znacilnosti za dolocene aktivnosti na posameznem podrocju.

Standard je definiran kot dokument, ki nastane s konsenzom in ga odobri priznani organ in
doloca pravila, smernice ali znacilnosti za dejavnosti in njihove rezultate — izdelke, storitve,
procese in proizvodne postopke — ter je namenjen za obc¢o in veckratno uporabo in usmerjen v
doseganje optimalne stopnje urejenosti na dolo¢enem podrocju (Zbornica gradbenistva in IGM,

2015).
Za nadaljnje razumevanje diplomskega dela moram pojasniti, kaj je standardizacija.

Standardizacija je dejavnost vzpostavljanja usklajenih pravil in dolo€il za ponavljajoco se
uporabo, da se doseze optimalna stopnja urejenosti na dolo¢enem podro¢ju. Dejavnost obsega
predvsem procese priprave ter izdajanja in uporabe standardov (Zbornica gradbenistva in IGM,

2015).

V standardih lahko najdemo tehni¢ne specifikacije in druga natan¢na merila, ki se pogosto
uporabljajo kot pravila, navodila, preskusni postopki ali definicije posameznih znacilnosti.
Standardi se pripravljajo predvsem zato, da bi bili materiali, izdelki, postopki in storitve, ki so

skladni z njimi, primerni za uporabo (Zbornica gradbenistva in IGM, 2015).

4.1 Standardi na podrocju zasebnega varovanja

Standardi na podrocju zasebnega varovanja so doloceni v Odredbi za standardizacijo (Uradni

list RS $§t. 24/12, v nadaljevanju Odredba), ki doloca naslednje opisane standarde:
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Tabela 1: Slovenski nacionalni standardi

orozja — Zahteve in

klasifikacija

Requirements and

classification

Oznaka Veljavnost na
Slovenski naslov Angleski naslov
standarda datum
Nadzorni in sprejemni Monitoring and alarm
1. | SIST EN 50518 . o 31.12. 2011
centri za alarme reciving center
Alarmni sistemi — Alarm systems —
2. | SIST EN 50131 Sistemi za javljanje Intrusion and holdup 31.12. 2005
vloma in ropa systems
Alarmni sistemi — Alarm systems — CCTV
3. | SIST EN 50132 o . . 31.12.2010
Nadzorni sistemi CCTV | surveillance systems
Alarmni sistemi —
' ' Alarm systems —
4. | SISTEN 50133 Sistemi za nadzor 31.12.2010
Access control systems
dostopa
Alarmni sistemi — Alarm systems — Social
5. | SIST EN 50134 o o . 31.12.2010
Socialni alarmni sistemi alarm systems
Alarmni sistemi — Alarm systems — Alarm
6. | SIST EN 50136 Sistemi in oprema za transmission systems 31.12.2008
prenos alarma and equipment
Sistemi za odkrivanje in
o . Fire detection and fire
7. SIST EN 54 javljanje pozara in 31.12.2010
o alarm system
alarmiranje
Okna, vrata, polkna in Windows, doors,
rolete — Odpornost proti | shutters and blinds —
8. SIST EN 1522 izstrelkom iz strelnega Bullet resistance — 31.12. 2000

Vir: (Delovanje varnostno-nadzornih centrov in intervencije (Vacovnik, Stergar))

V Zakonu o zasebnem varovanju je opredeljeno, da je treba varovanje opravljati v skladu s

sprejetimi nacionalnimi standardi, ki jih z Odredbo o dolocitvi standardov doloci resorni

minister. Zasebno varovanje v Republiki Sloveniji lahko pravilno funkcionira edino z

doslednim upostevanjem nacionalnih standardov.
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Eden izmed najpomembnejsih je tudi standard, ki se nanasa na standardizacijo nadzornih in
sprejemnih centrov za alarme (SIST EN 50518). Ta standard predstavlja temelj mojega
diplomskega dela, ker moramo za zamenjavo protivlomnega sistema v VNC upostevati vsa
pravila in predpise, ki ih doloc¢a, da bi pridobili evropski certifikat o doseganju standarda. Z
uporabo in upostevanjem predpisov, dolocenih v standardu, zadovoljujemo normative, ki so
potrebni za normalno delovanje posameznih podroc€ij. V evropskem standardu SIST EN 50518

so opredeljeni predpisi, ravnanje in postopki ki se nanasajo na VNC.

4.2 Namen in cilji standarda

Standardi so ze leta prisotni v slovenski zakonodaji in prav tako pri zasebnem varovanju. Preden
je leta 2011 zacel veljati standard SIST EN 50518, je obstajal standard BS 5979:2005, po
katerem je deloval VNC.

Britanski standard BS 5979:2005 je pomenil zacetek urejanja podroc¢ja standardov za VNC.
Razglasen je bil leta 2004 na pobudo Zbornice za razvoj slovenskega zasebnega varovanja
(ZRSZV), razglasil pa ga je Slovenski inStitut za standardizacijo s pomocjo Tehni¢nega odbora

za elektri¢ne alarme.

Standard BS 5979:2005 vsebuje pravila ravnanja za sprejemne centre pri sprejemu signalov iz
varnostnih sistemov in deluje kot edini slovenski standard v obliki smernic in priporo¢il

poklicnega kodeksa (Vackovnik & Stergar, 2018).

Po standardu SIST BS 5979:2005 je varovanje skupek dejavnosti, ki se opravljajo z enim
namenom: varovati ¢loveska zivljenja in materialne dobrine ter nenazadnje znizati rast stopnje
kriminala. Standard vklju€uje priporocila za uporabo obdelave in filtriranja alarmov in za
uporabo zvocnih, vizualnih in zaporednih tehnik potrditve, kar zmanjSa pojav laznih alarmov,
posredovanih intervencijskim sluzbam ali drugim odgovornim agencijam (Vackovnik &

Stergar, 2018).

Zaradi mocnega razvoja tehnologije in vseh vej zasebnega varovanja je bil standard BS
5979:2005 zamenjan z novim standardom SIST EN 50518, ki je poudarjen Se v nadaljevanju,

ker se je zamenjava protivlomnega sistema v VNC delala v skladu z njim.

Evropski standard SIST EN 50518 je 1. 4. 2010 odobril in izdal CENELEC. CENELEC je
evropski odbor za elektrotehni¢no standardizacijo in je temeljni organ za izdajo standardov. Ta

evropski standard obstaja v treh uradnih razliicah (angleski, francoski in nemski). Standard
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SIST EN 50518 velja za alarme vseh nadzornih in sprejemnih centrov, ki nadzirajo, sprejemajo

in obdelujejo signale, ki zahtevajo odziv na alarm.

Sestavljen je iz treh delov:

— 1. del: SIST EN 50518-1:2010, Zahteve za lokacijo in konstrukcijo.
— 2. del: SIST EN 50518-2:2010, Zahteve za tehni¢ne zmogljivosti.

— 3.del: SIST EN 50518-3:2011, Postopki in zahteve za delovanje.

Prvi del standarda SIST EN 50518-1:2010 doloca najmanjse zahteve za projektiranje, gradnjo
in delovanje opreme za poslovne prostore, v katerih se nadzor, sprejem in obdelava (alarmnih)
signalov iz alarmnih sistemov izvajajo kot sestavni del skupnega procesa varnosti in
zavarovanosti. Zahteve veljajo za uporabo pri oddaljeni konfiguraciji, kjer vec¢ sistemov poroca
enojnemu ali veckratnemu nadzornem in sprejemnem centru (VNC), ter za enojne lokalne
sisteme, ki so namenjeni nadzoru in obdelavi alarmov, posredovanih iz enega ali ve¢ alarmnih
sistemov, vgrajenih znotraj nadziranega obmocja na tej lokaciji. Obsega zahteve za izbiro
lokacije postavitve VNC, zahteve za konstrukcijo, zahteve za alarmne sisteme, vire elektricnega

napajanja, elektri¢nonapajalnega omrezja in sistem pomoznega napajanja (CENELEC, 2010).

Drugi del standarda SIST EN 50518-2:2010 doloca tehni¢ne zahteve za VNC, ki vkljucujejo
tudi merila funkcionalne zmogljivosti in preverjanje zmogljivosti. Obsega zahteve za
zmogljivost, komunikacijo, sprejem signalov, postopke operaterjev, preizkuSanja,
obvladovanje podatkov, podatke o naro¢niku, podatke o zunanjih komunikacijah, dnevnikih
postopkov operaterjev, hranjenja podatkov, razpolozljivosti in preverjanja delovanja VNC ter

nacrt delovanja ob nepredvidenih dogodkih (CENELEC, 2010).

Tretji del standarda SIST EN 50518-3:2011 doloc¢a najmanjse postopke in zahteve za delovanje
VNC in opredeljuje zahteve za kadrovsko strukturo varnostnega osebja, njihovo varnostno
preverjanje in preverjanje preteklosti ter usposabljanje, operativne postopke, preizkusanje,
postopke vstopov in izstopov iz VNC, upravljanje baz podatkov, kontinuiteto delovanja in
izrednih razmer, postopke evakuacije, vstop v izrednih razmerah, ravnanje s signali, presoje
skladnosti, pritozbene postopke ter ravnanja s podatki, ki nastajajo v VNC, vklju¢no s
hranjenjem, odstranjevanjem in upravljanje z dnevniki (CENELEC, 2010). Standard SIST EN
50518 v celoti zajema veliko sprememb v razli¢nih zahtevah, predpisih, delovanju in postopkih.

Pri zamenjavi protivlomnega sistema v VNC smo upostevali vse smernice in zahteve standarda.
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Cilj standarda je izboljSanje kakovosti VNC in storitev, ki jth omogo¢a VNC. VNC z
izpolnitvijo zahtev in predpisov standarda ne samo prispeva k vecji varnosti sistema, temvec
strankam omogoca bolj zanesljive in zaupne storitve. Cilj vsake druzbe za zasebno varovanje
je zelo preprost: rasti, razvijati dejavnost in ustvarjati dobicke za lastnike. Zaupanje strank oz.

narocnikov je izjemnega pomena za uspesno poslovanje.

Danes druzbe izvajajo varnostne storitve, za katere imajo licence in certifikate, s katerimi
potrjujejo zahtevane standarde. Da bi stranki bili zanimivi, morajo varnostne storitve biti v roku
in na nivoju, ki ga pricakujejo, za razumno ceno. Pomembno je tudi uposStevati zahteve
naroc¢nikov in postaviti kakovost svoje dejavnosti na prvo mesto. Zaradi tega je pomembno
izpolnjevanje standardov, saj je varnostno podjetje edino na takSen nacin lahko konkuren¢no in

uspesno.
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Z zamenjavo starega in vgradnjo novega (»grade 3«) protivlomnega sistema smo izpolnili
zahteve dela standarda SIST EN 50518, ki se nana$a na del alarmnih sistemov oz. protivlomne
zascite. V prvem delu sem opisal splosne znacilnosti standarda, v nadaljevanju pa del standarda,

ki se nanasa na protivlomno zas¢ito.

4.3 Zahteve standarda za protivlomno za$cito

Standard SIST EN 50518 obsega veliko zahtev, ki jih je treba izpolniti, da bi VNC pridobil
certifikat. Ena izmed najpomembnejSih je ustrezna protivlomna zascita VNC. Stari sistem
protivlomne zascite je ustrezal starem standardu SIST BS 5979, kjer je bila stopnja varnosti
»grade 2«. Novi standard zahteva vi§jo stopnjo varnosti, zato smo stari protivlomni sistem

zamenjali z novim protivlomnim sistemom, ki zadovoljuje zahteve »grade 3«.

Zahteve standarda narekujejo, da zascita od zunanjega napada oz. protivlomna zasc¢ita mora biti
taksna, da je VNC zasciten s protivlomno alarmno napravo v skladu s standardom EN 50131-
1, stopnja 3. Ce se VNC ne nahaja v pritliju ali &e je dostopen od spodaj, morajo biti tudi tla

VNC zasc¢itena s protivlomnim alarmom (CENELEC, 2010).

Obmocja zgradb druzb, ki upravljajo z VNC, in obmocja, v katerih se nahaja VNC, morajo biti
za§€itena s protivlomnim alarmom v skladu z EN 50131-1. Taks$ni protivlomni alarmi morajo
vsebovati opozorilno napravo v skladu z EN 50131-4, ki nemudoma obvesti osebje VNC o

sprozenem alarmu (CENELEC, 2010).

Protivlomne naprave, namescene v skladu z EN 50131-1, morajo biti v notranjosti VNC, in
sicer v blizini vhodnega medprostora, zasilnega(ih) izhoda(ov), odprtin/dr¢ za predajo kljuca in

na vseh normalnih delovnih mestih osebja VNC (CENELEC, 2010).

VNC, v katerem smo naredili zamenjavo protivlomnega sistema, se nahaja v prvem nadstropju
poslovne stavbe. Po zahtevah standarda smo alarmne sisteme oz. javljalnike, magnetna stikala,
tipke za alarm panike in SOS-tipke namestili v VNC, IT-prostoru, pristopnem medprostoru,
zasilnem izhodu, prostoru, kjer se nahaja agregat, spodnjih prostorih (v naSem primeru je to

ambulanta) in kletki, ki se nahaja na strehi VNC.
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5 SISTEM PROTIVLOMNE ZASCITE V
VARNOSTNONADZORNEM CENTRU

Pri sistemih tehni¢nega varovanja je eden izmed najpomembnejsih sistem protivlomne zascite.
Protivlomna zascCita je poleg videonadzora in mehanske zaSCite najbolj razSirjeni sistem
tehni¢nega varovanja. Obstaja vecC razlogov za taksno trditev, najpomembnejSa pa sta cenovna

dostopnost in u¢inkovitost teh sistemov.

V tem poglavju sem podrobneje opisal namen protivlomne zascite ter njene osnovne gradnike,

prenose signalov ter funkcioniranje protivlomnega sistema v VNC.

5.1 Namen in cilji sistema protivlomne za$cite

Sistem protivlomne zasite je nekoC¢ bil drag in nedostopen za cloveka s povpre¢nim
prihodkom. Edino v javnih ustanovah, bankah, postah, trgovskih centrih in vladnih objektih je
bil namescen protivlomni sistem. V zasebnih objektih je bil prisoten redko in je veljal za
nadstandard, saj so si ga lahko privoscili le bolje situirani lastniki objektov. S hitrim razvojem
tehnologije je v danasnjem casu sistem postal dosegljiv skoraj vsakemu povprecno situiranemu

lastniku objekta ali premozenja.

Osnovni in glavni namen protivlomnega sistema je odkrivanje in javljanje nepooblascene

prisotnosti in aktivnosti na varovanem obmocju oz. objektu.

Protivlomni sistem je sestavljen iz osnovnih elementov: alarmne centrale, javljalnikov,
tipkovnice in elementa obveSc¢anja. Sistem protivlomne zas€ite je lahko povezan z ostalimi
sistemi tehni¢nega varovanja (videonadzor, kontrola pristopa), lahko pa deluje kot samostojni
sistem. V danasnjih Casih protivlomni sistem lahko uporabimo za Se ve¢ funkcij, na primer
krmiljenje luci, garaznih vrat, centralne kurjave itd. Pri protivlomnih sistemih obstajajo 4 faze,
¢ez katere gre vsak protivlomni sistem. To so nacrtovanje sistema, izvedba sistema, vzdrZzevanje

sistema in uporaba sistema.

Uporabljamo ga Se za javljanje ropov s tipkami za alarm panike ter zaznavanje tehni¢nih

alarmov, kot so:
— izlitje vode,
— kontrola omrezne napetosti,

— prisotnost nevarnih plinov,
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— javljanje temperature.

Vsak objekt, ki ga varujemo s sistemom protivlomne zaSc¢ite, je poseben in ni sploSnega pravila
za Stevilo protivlomnih elementov ali na¢in varovanja. Vse je odvisno od arhitekture objekta,
velikosti in ogroZenosti objekta, funkcionalnosti posameznih prostorov in na¢ina uporabe. V
mojem primeru je bila zamenjava protivlomnega sistema v VNC izvedena po pravilih in

predpisih, ki jih je dolocil standard.

5.2 Elementi sistema protivlomne zasCite

Vsi tehniéni sistemi v zasebnem varovanju in tudi sistem protivlomne za$cite imajo svoje
gradnike oz. elemente. Vsak element je po svoje pomemben in ima dolo¢ene znacilnosti. V
primeru napake ali nedelovanja enega izmed elementov je protivlomni sistem ogrozen oz. ne

dela pravilno. Protivlomni sistem sestavljajo iz naslednji elementi:

centrala,

— javljalniki,

— tipkovnica,

— tipke za alarm panike,

— zvocni in vizualni indikatorji.

Centrala

Protivlomna centrala sprejema signale iz javljalnikov, jih shrani in v odvisnosti od nastavitev
ustrezno reagira. Signali, ki jih mora prepoznavati, so alarm, sabotaza centrale, sabotaza
senzorjev, napaka na omreznem napajanju kot primarnem viru energije ter napaka na
akumulatorskem napajanju, ki predstavlja sekundarno napajanje centrale (Cehner & Kop, NPK

varnostni tehnik/varnostna tehnica, 2017).

Kontrolna logika v centrali na Zeljo uporabnika vklopi ali izklopi sistem. Uporabniku vsa ta
stanja prikazuje centrala s pomocjo tipkovnice. Prav tako vsa stanja poSilja na izhode na
osnovni plos¢i, na katero priklopimo zvocéne in svetlobne indikatorje ter komunikatorje, ki
komunicirajo z VNC ali telefonom uporabnika (Cehner & Kop, Osnove nacrtovanja tehnicnega

varovanja, 2010).
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Centralo sestavlja vec¢ sklopov, ki so lahko zdruZeni na eni osnovni plos¢i in zmontirani v ohiSju
ali pa je vsak sklop posebej, torej modularni tip. Med te sklope spadajo osnovna plosca s
procesorjem, na kateri so integrirani vhodi za priklop javljalnikov, izhodni moduli, s pomocjo
katerih lahko krmilimo razlicne naprave, tipkovnica, napajalnik, rezervno napajanje in

komunikacijski vmesnik (Cehner & Kop, Osnove nacrtovanja tehni¢nega varovanja, 2010).

Obstajajo zi¢ne centrale oz. centrale, na katere se lahko priklopijo samo elementi in moduli
zi¢ne izvedbe, ter hibridne (kombinirane) centrale, na katere lahko povezemo zi¢ne in brezzi¢ne
elemente. Prednost hibridnih central je enostavnejSa montaza in inStalacija v objekte, kjer ni

pripravljenih kablov oz. inStalacij.

Javljalniki

Javljalniki so naprave oz. elementi, ki so sestavljeni iz enega ali ve¢ senzorjev, ki centrali
sporocajo razli¢na stanja iz varovanega obmocja. Delujejo na razli¢nih principih, zato obstaja
ve¢ vrst javljalnikov. Najpogosteje se uporabljajo vibracijski javljalniki, kontaktni javljalniki

in javljalniki prostorskega sevanja.

Vibracijski javljalniki se najpogosteje uporabljajo v bankah, postah ter bencinskih servisih za

za8Cito trezorjev oz. detekcijo vibracij na stenah ter detekcijo loma stekla. Imajo vgrajen
mikrofon, s pomocjo katerega javljalnik zaznava zvok in ga analizira z algoritmi, da izlus¢i

zvok ob razbitju stekla (Cehner & Kop, Osnove nacrtovanja tehni¢nega varovanja, 2010).

Kontaktne javljalnike uporabljamo za kontrolo odprtosti vrat, oken in premika predmetov

(muzeji). Najpogosteje uporabljamo magnetna stikala, ki so sestavljena iz dveh delov. En del
je trajni magnet, drugi del pa je namagneten kontakt (»reed« kontakt), ki se v magnetnem polju
sklene ali razklene ter centrali javi spremembo stanja (Cehner & Kop, Osnove nacrtovanja

tehni¢nega varovanja, 2010).

Javljalniki prostorskega sevanja so najveckrat uporabljeni v sistemih protivlomne zascite.

Delujejo na zaznavanju infrardece svetlobe oz. spremembe temperature, ki jo oddajajo ljudje.
Imenujemo jih tudi pasivni infrardeci javljalniki oz. senzorji (PIR).

V danasnjih Casih se veCinoma uporabljajo kombinirani javljalniki. Taksni javljalniki imajo
vgrajen pasivni infrarde¢i senzor ter dodan Se mikrovalovni senzor. Mikrovalovni senzor za

svoje delovanje uporablja Dopplerjev princip. Alarm se sprozi, ko sta oba pogoja izpolnjena.

Prednost kombiniranih javljalnikov je malo Stevilo laznih alarmov.
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Tipkovnica

Tipkovnica je eden izmed pomembnejsih delov centrale, ker prikazuje stanje sistema, omogoca
pregled dogodkov in vnos podatkov. S tipkovnico centrali dajemo ukaze, v katero stanje naj
preide. Med tipkovnico in centralo poteka dvosmerna komunikacija. Programiranje centrale oz.
nastavitev celotnega sistema protivlomne zascite lahko naredimo s pomocjo tipkovnice, vendar
jo koristimo za manjSe sisteme. Najpogosteje se uporablja za nastavitev Casa ter vnos
uporabnikov. Za vecje sisteme je programiranje s pomocjo tipkovnice prezahtevno, zato
uporabljamo programe na osebnih racunalnikih. Obstaja ve¢ tipov in oblik tipkovnic, vendar
jih izbiramo glede na obseznost in zahteve sistema protivlomne zasCite. NekoC je glede
vizualnega izgleda bila na razpolago mala izbira, danes pa lahko dobimo skoraj vse — od
najosnovnejse tipkovnice z alfanumeri¢nimi znaki do atraktivne tipkovnice z zaslonom LCD,

aktivnim na dotik (Cehner & Kop, Osnove nacrtovanja tehni¢nega varovanja, 2010).
Tipke za alarm panike

Tipke za alarm panike se najpogosteje uporabljajo v bankah in postah na storitvenih okencih,
trgovskih centrih na blagajnah in javnih ustanovah, ki so velikega pomena za drzavno varnost.
Lahko so pritrjene na mizo ali dodeljene uporabniku kot brezzi¢ni element. Namenjene so
alarmiranju v primeru ropa ali napada na cloveka (Cehner & Kop, Osnove nacrtovanja

tehni¢nega varovanja, 2010).

Tipka deluje mehansko. Ob pritisku se sklene ali prekine stik v njej. Centrala ob tem zazna
novo stanje, sprozi zvo¢ne in svetlobne indikatorje ter poslje alarm panike v VNC. Tipka za
alarm panike mora delovati vedno, ne glede na stanje sistema — ali je sistem vklopljen ali
izklopljen —, in je vedno vklopljena oz. 24-urna (Cehner & Kop, Osnove nartovanja tehnicnega

varovanja, 2010).
Zvocni in vizualni indikatorji

Med zvo¢ne in vizualne indikatorje uvrS¢amo bliskavice in sirene. Najpogosteje so
kombinirani, torej sirena z bliskavico. Sirena je naprava za javljanje alarma oz. sporoCanje
alarmnega stanja neposredno v okolico. Montirana mora biti na zadostni vi$ini, da do nje ni

mogoce neposredno dostopati (Cehner & Kop, NPK varnostni tehnik/varnostna tehnica, 2017).
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5.3 »Grade 3«

Protivlomni sistemi so zanesljivi in moc¢ni zavezniki uporabnika pri izvajanju tehni¢nega
varovanja. Vsak protivlomni sistem, ki deluje, predstavlja oviro pred potencialnim ogrozanjem,
vendar se stopnja varnosti, ki jo zagotavlja protivlomni sistem, zmanjsuje s starostjo sistema in
posodabljanjem tehni¢ne in racunalniske tehnologije.

Varnost in zanesljivost protivlomnega sistema pred onemogocanjem vlomilca oz. stopnjo
varnosti (odpornosti) najbolj poznamo pod oznako »grade«.

Osnovna definicija oznake »grade« je razvrSanje alarmnih sistemov pri protivlomnem
varovanju. Po evropskem standardu SIST EN 50131 o protivlomnem varovanju obstajajo Stiri
stopnje odpornosti oz. varnosti pred onesposobitvijo vlomilcev, odvisno od nivoja njihovega
znanja in opremljenosti. Vsako stopnjo oznacujemo s ¢rko, ki pomeni odpornost alarmnega
sistema, in Stevilko, ki pomeni nacin signalizacije alarma.

Odpornost sistema se prikaze z oznakami:

»Grade 1«: Zelo enostavni alarmni sistemi brez posebne protisabotazne zascCite, onesposobijo
jih lahko nepouceni vlomilci z malo znanja in brez posebnega orodja. Vgrajujejo se obi¢ajno v

objekte z nizkim tveganjem.

»Grade 2«: Alarmni sistemi s protisabotazno zasc¢ito, onesposobijo jih vlomilci z nekaj znanja
in orodja (znajo uporabljati multimeter). Vgrajujejo se obicajno v objekte s srednjim varnostnim

tveganjem, odvisno od vrednosti varovanega premozenja.

»Grade 3«: Alarmni sistemi s protisabotazno zascito in zaS¢ito pred blokado javljalnikov z npr.
prekrivanjem (»antimasking«), ki jih lahko onesposobijo vlomilci s precej znanja in posebno
elektronsko opremo. Vgrajujejo se v objekte z visokim varnostnim tveganjem, kot so banke,

zlatarne, razkoS$ni stanovanjski objekti in podobno.
»Grade 4«: Najbolj mocno varovanje pred potencialnimi vlomilci, to so alarmni sistemi s

protisabotazno zasc¢ito, zas¢ito pred blokado javljalnikov in zascito pred omejitvijo dosega

javljalnikov. Namenjeni so ozkemu krogu uporabnikov, kot je npr. zas¢ita ban¢nih trezorjev.
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Pri vgradnji sistema protivlomne zascite lahko uporabimo elemente razli¢nih stopenj, pri cemer
je stopnja celotnega alarmnega sistema enaka stopnji najnizje uvrS¢enega elementa (primer:
veriga je mocna tako, kot je mocen njen najsibkejsi ¢len).

VNC je pred zamenjavo protivlomnega sistema imel stopnjo varnosti »grade 2«, ki je
zadostovala standardu BS 5979, ampak ne novemu standardu SIST EN 50518. S posodobitvijo
tehnologije se je vse zacelo spreminjati, tudi standardi za protivlomno zascito v VNC. Standard
EN 50518 zahteva najnizjo stopnjo varnosti v VNC »grade 3«. To pomeni, da mora najSibke;jsi
element protivlomnega sistema zagotavljati stopnjo varnosti »grade 3«.

Na nasem protivlomnem sistemu v VNC zamenjali vse elemente, ki niso bili v skladu s
standardom oz. niso zados§¢ali stopnji varnosti »grade 3«. Zamenjali smo protivlomno centralo,
ohisje centrale, javljalnike, magnetne kontakte, tipke za alarm panike itd. Z vgradnjo elementov
protivlomne zascite, ki zadostujejo stopnji varnosti (odpornosti) »grade 3«, smo izpolnili

zahteve standarda, ki se nanasajo na protivlomno zas¢ito, in smo $e bolj zavarovali VNC.

5.4 Prenosne poti

Tehnicni sistemi oz. sistemi protivlomne zaSCite so zelo koristni na podrocju tehnic¢nega
varovanja, vendar njihovo lokalno delovanje ni dovolj za popolno zasc¢ito objekta. Alarmna
stanja protivlomnega sistema v okolico neposredno javlja sirena, ampak je treba za zagotovitev
visje stopnje varnosti objekta povezati varovani objekt z VNC. Zato je ze v zacetku pri
nacrtovanju protivlomnega sistema treba misliti, kako bo potekal prenos podatkov med centralo

in VNC. Alarmni signali iz nasega VNC se stekajo v VNC varnostnega podjetja Protect.

Pri prenosu podatkov sta pomembni hitrost prenosa podatkov in to¢nost podatkov, ki se
posiljajo, saj lahko le tako iz prejetega podatka razberemo pravilen dogodek na objektu in

pravilno ukrepamo (Cehner & Kop, Osnove nacrtovanja tehni¢nega varovanja, 2010).

Proces alarmiranja poteka od senzorja, ki centrali sporo¢i alarmno stanje (»pogovarja se s
centralo«). Ta podatke obdela, shrani v permanentni pomnilnik ter nato s pomocjo izhodnih
modulov na centrali poslje signal za vklop sirene in dogodek na tipkovnico, kjer ga uporabnik

lahko prebere in obdela (galamun, Cehner, & Dolanc, 2014).
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Isto¢asno poslje zakodiran dogodek v VNC, kjer ga sprejemnik dekodira in prikaze na
racunalniku, kjer ga obdela operater. Centrala po posiljanju dogodka na sprejemnik caka

odgovor od sprejemnika, da je sprejel dogodek.

Nevarnosti, ki se lahko pojavijo pri prenosu podatkov oz. informacij, so:
— namerna ali nenamerna prekinitev prenosne poti,

— hitrost prenosa,

— toc¢nost podatkov.

Za prenos podatkov med alarmnimi sistemi se uporabljajo standardni protokoli, ki so ze
vgrajeni v alarmni centrali. Najbolj razSirjen in uporabljan protokol za prenos podatkov je
Ademco® Contact ID, ki uporablja modulacijo DTMF za prenos podatkov in sluzi
komuniciranju z alarmnimi sistemi. Ta format prenosa vsebuje veliko Stevilo kodnih sporocil
in je sestavljen iz heksadecimalnih Stevilk. Spada v skupino standardov SIA (angl. Security
Industry Association) — Zdruzenje za varnostno industrijo (Cehner & Kop, Osnove nacrtovanja

tehni¢nega varovanja, 2010).

Report Code Format

Phone #1 / Receiver #1 inDEMCO CONTACTID
ADEMCO SLOW
SILENT KNIGHT FAST
SESCOA

ADEMCO EXPRESS

Phone #2 / Receiver #2

ADEMCO CONTACTID
SIA (landline/GSM only)

Slika 5: Izbira formata za prenos podatkov
Vir: (Lastni vir)

5.4.1 Modemski prenos po analogni telefonski liniji

Prenos signalov po analogni liniji je za uporabnika najlazja in najugodnejSa izbira pri
vgrajevanju protivlomnega sistema. Vsaka centrala ima Ze v osnovi integriran komunikator za
komunikacijo po analogni liniji in ¢e se uporabnik odloc¢i za takSen prenos podatkov, to ne
predstavlja dodatnih stroSkov. Vsak komunikator na centrali ima dovod in odvod telefonske
linjje.

Komunikacija med alarmno centralo in sprejemnikom v VNC deluje na nacin, da komunikator

v centrali kli¢e telefonsko Stevilko sprejemnika v VNC, in ko se povezava vzpostavi, se

prenesejo vsi podatki o dogodkih iz alarmne centrale na sprejemnik VNC. Posiljanje podatkov
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je zakljuéeno, ko sprejemnik poslje nazaj centrali potrdilo o prejemu podatkov dogodka. Ce
centrala ne dobi potrdila o prejemu, poSilja podatke o dogodku ponovno. Obicajno je to do
petkrat oziroma odvisno, koliko poskusov ima nastavljenih. Pomanjkljivost analognega sistema
je, da po navadi centrala ob normalnem delovanju posilja samo tri dogodke. To so vklop, izklop
ter periodi¢ni test, kar pomeni, da sprejemnik v VNC nima podatka o izpadu komunikacije 24
ur. Periodi¢ni test se lahko nastavi na pogostejsSe intervale, ampak pri tem komunikator veckrat

kli¢e sprejemnika in lastniku protivlomnega sistema dvignemo stroske telefonskega racuna.

Prednost analogne linije oz. analognega prenosa signalov je, da ¢e pride do izpada omreznega
napajanja, analogna linija Se vedno dela in centrala lahko poslje podatek o napaki izpada

omreznega napajanja.

Varovan objekt VNC

Telefonsko omreije

Slika 6: Prikaz povezave po analognem omrezju
Vir: (Lastni vir)
5.4.2 Prenos signalov preko omreZja GSM

Prenos signalov po omrezja GSM oz. mobilnem omrezju je sodobnejsi nacin prenosa podatkov
od analogne linije. Najpogosteje se uporabljal za komunikacijo varovanega objekta, kjer
vzpostavitev telefonskega prikljucka zaradi oddaljenosti objekta ali nedostopnosti terena ni bila
mozna. Najvecja rast uporabe omrezja GSM kot prenosne poti signalov je bila na prehodu iz
20. v 21. stoletje, ko se je pokritost omrezja GSM mocno razsirila. Za lastnika protivlomnega
sistema je to pomenilo, da ¢e kupi vmesnik GSM in kartico SIM, preko katere bo vmesnik
komuniciral, lahko svoj objekt poveze z VNC in si na tak nac¢in zagotovi vi§jo stopnjo varnosti

objekta.

Nekatere alarmne centrale imajo vmesnik GSM ze integriran na osnovni plosci, vecina
proizvajalcev pa ga ponuja opcijsko. Najbolj razsirjeni so univerzalni komunikatorji GSM, ki

jih lahko priklopimo na vec¢ino znanih central razli¢nih proizvajalcev. Ti komunikatorji GSM
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se povezejo s centralo s pomocjo komunikatorja, integriranega na centrali, ki je predpripravljen

za analogno linijo.

Varovan objekt VNC
| Alarmna | [Komunikator| |~ OmrezeGsM S
centrala GSM Prel

Slika 7: Primer komunikacije po omrezju GSM

Vir: (Lastni vir)

5.4.3 Prenos alarmnih sporocil po internetnem omreZju

V danasnjih ¢asih je najbolj razsirjen prenos signalov po internetu. Internet je s svojim pojavom
prinesel novo dobo prenosa in izmenjave podatkov ter je zasluzen za napredek na vseh
podroc¢jih, tudi pri prenosih signala. Vecina proizvajalcev tehni¢nih sistemov ponuja
univerzalne internetne komunikatorje oz. vmesnike (modul IP), ki jih je treba posebe;j
sprogramirati. Pri zagonu protivlomnega sistema moramo najprej sprogramirati centralo, kjer
dolo¢imo vse ukaze in podatke, za katere ho¢emo, da jih centrala javlja, potem pa z drugim
programom sprogramiramo Se internetni komunikator, ki mu dolo¢imo, kaksSen protokol za
prenos podatkov bo posiljal ter na kateri naslov IP. Vse ve¢ proizvajalcev poleg univerzalnih
internetnih  komunikatorjev ponuja Se takSne, ki so kompatibilni samo z njihovimi

protivlomnimi sistemi, torej namensko ustrezajo samo njihovemu protivlomnemu sistemu.

Prednosti takSnih vmesnikov IP je ve¢, najpomembnejSa pa je, da se programirajo z enakim
programom kot centrala. Program jih avtomatsko zazna, zato jih programiramo hkrati s

centralo, ko smo povezani nanjo.

Vec je tudi znacilnosti in prednosti internetnega prenosa podatkov, najpomembnejSe pa so
hitrost prenosa, nadzorovana prenosna pot podatkov, nespremenjen strosek ne glede na koli¢ino

poslanih podatkov in odsotnost popacenj na prenosni poti.

Pomanjkljivost oz. slabost takega prenosa je v nezanesljivosti internetnega omrezja. V primeru
izpada omreZne napetosti ugasne tudi internetni modem in posledi¢no ni povezave z internetom.
To bi se lahko resilo z UPS (angl. Uninterruptible Power Supply) oz. napravo za nemoteno

delovanje, vendar ima zelo malo zasebnih uporabnikov takSno alternativo.
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Varovan objekt

Alarmna

Internetni ’_ Internetno omreZje |
centrala :

modem

-

- Sprejemnik

L4

Komunikator |
IP

Slika 8: Primer prenosa podatkov po internetu
Vir: (Lastni vir)
5.4.4 Prenos po GPRS

Prenos signalov po GPRS je novejsa in bolj uporabna alternativa prenosa po omrezju GSM in
hkrati klasi¢nega internetnega prenosa podatkov. GPRS omogoca, da nismo omejeni z
razliénimi pogoji inStalacije in delovanja vmesnika. Pri GPRS ni pomembno, ali je objekt
oddaljen od infrastrukture telefonske linije ali internetskega prikljucka, ni se nam treba bati za
posege v konCanem objektu, ker se vmesnik instalira z alarmno centralo, prenosna pot je
nadzorovana in prenos signalov v primerjavi z GSM in internetnim prenosom je hitrejsi in
zanesljivejsi.

Pomembna prednost prenosa po GPRS je neodvisnost od izpada omreznega napajanja, kot je

na primer pri internetnem modulu, saj smo na centralo povezani direktno.

Vmesnik se napaja s pomocjo serijskega vhoda na centrali, zaradi Cesar se programira s
pomocjo centrale in istim programom. V vmesnik se vstavi kartica SIM, ki deluje na podlagi
mobilnih podatkov in se vmesnik oz. alarmni sistem na ta nacin poveze z VNC. Prenos
podatkov po GPRS je sodoben nac¢in komunikacije med napravami pri storitvah protivlomnega

varovanja.

5.4.5 Prenos po infranetu (storitev Telekoma)

Infranet je hitra in zanesljiva storitev, ki ponuja in zagotavlja hiter prenos podatkov med
varovanim objektom in VNC. V mojem primeru zagotavlja hiter prenos podatkov iz nasega
VNC (varovani objekt) v drugi VNC. Prenos signalov poteka po klasi¢ni bakreni parici.

Telefonska linija je pod stalnim nadzorom, kar pomeni, da ob zaznavi vsakega izpada linije
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sporo¢i istega v VNC v najmanj 2 sekundah. Sistem omogoca prenos razlicnih alarmnih
signalov iz varovanega objekta, saj ima na razpolago osem vhodov, ki jih lahko poljubno

programiramo (Cehner & Kop, Osnove nacrtovanja tehnicnega varovanja, 2010).

Pri programiranju infraneta v naSem VNC smo izkoristili 4 vhode, katerih prenosne poti morajo
biti po standardu EN 50518 stalno nadzorovane, torej se nadzirajo prenosne poti za alarm,
pozar, napako in alarm panike. Omrezje infranet je sestavljeno iz konfiguracijsko-nadzornega
centra, ki je v Sloveniji namesScen pri ponudniku Telekom Slovenije, d. d., ima loCeno
podatkovno omrezje, ki je povezano s koncentratorji, ki so sestavni del omrezja infranet,
narocniskega vmesnika, ki se instalira na varovanem objektu, ter enote za sprejem teh signalov,

namescene v VNC.

Slika 9: Primer naro¢nisSkega vmesnika, name$c¢enega na varovanem objektu

Vir: (Lastni vir)
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6 PRIPRAVA DOKUMENTACIJE ZA PROJEKT
IZVEDENIH DEL - PID

Projekt izvedenih del oz. PID je dokument, s katerim prikazujemo stanje in lastnosti objekta po
koncani izgradnji ali nadgradnji. Predstavlja in vsebuje vse podatke o posegih, ki so bili narejeni

na ali v objektu. Brez PID ne moremo pridobiti uporabnega dovoljenja.

Bistveni namen te dokumentacije je, da imamo po koncani izgradnji in ob zacetku uporabe
dokumentacijo, ki odraza dejansko stanje objekta. To dokumentacijo uporabljamo v Zivljenjski
dobi objekta za potrebe uporabe, vzdrzevanja, rekonstrukcij in po potrebi tudi rusitev (dela)
objekta. PID, ki je izdelan po zakljucku gradnje (za inzZenirske objekte najpogosteje po poteku
preskusnega obratovanja), se (posebej pri inZenirskih objektih) v zivljenjski dobi objekta Se

dopolnjuje (Matrika, 2015).

PID prikazuje odstopanja od projektne dokumentacije DGD in PZI, in sicer na nacin, ki
omogoca jasno prepoznavnost spremenjenih delov ali lastnosti objekta. Vsebuje vodilni nacrt

in druge nacrte s strokovnih podrocij pooblas¢enih arhitektov in inZenirjev (Ingra, 2019).

Ce med gradnjo ni prislo do odstopanja od dokumentacije za pridobitev gradbenega dovoljenja
(PGD) in projekta za izvedbo (PZI), ni potrebe po izdelovanju PID. V vecini primerov vseeno
pride do doloCenega odstopanja in je treba izdelati PID. Odstopanja delimo v 3 razlicne

kategorije:

1. manjSa odstopanja od gradbenega dovoljenja,

2. vecja odstopanja od gradbenega dovoljenja in

3. bistvena sprememba objekta in njegove namembnosti.

Med certificiranjem VNC je priSlo do posameznih posegov, ki so spremenili dejansko stanje
objekta, in se je po zakljucku del pojavila potreba po izdelavi PID. Najvecje spremembe so bile
povzrocene pri Sirjenju lupine VNC, in sicer zaradi selitve agregata v toplotno postajo. Lupina
VNC je pred certificiranjem zajemala samo IT-prostor, predprostor VNC in glavni prostor, kjer
se nahaja operater VNC. Lupina po novih pogojih certifikacije zdaj zajema tudi toplotno postajo

in pomozne prostore operaterja.

Lupina celotnega VNC ni dosegla standarda in se je morala dodatno ojacati s protistrelnimi
plosc¢ami, ki so montirane na nanjo. TakSen gradbeni podvig je pomenil dosti posegov v

gradbeno infrastrukturo (stene, stropi ...) objekta.
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Gradbene posege, ki smo jih naredili v lupini in izven lupine VNC, uvr§¢amo v drugo kategorijo
odstopanja od PZI. To pomeni, da smo naredili ve¢ja odstopanja od gradbenega dovoljenja in
je bilo treba izdelati novi PID, da bi se zagotovile zahteve novega standarda o certifikaciji VNC.
Projekt izvedenih del oz. PID je bil eden izmed osnovnih dokumentov pri sestavljanju

dokumentacije za certificiranje VNC.
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7 POSODOBITVE PROTIVLOMNEGA SISTEMA,
POTREBNE ZA DOSEGANJE STANDARDA V
VARNOSTNONADZORNEM CENTRU

Posodobitve ali nadgradnje razli¢nih stvari in sistemov so neopazno postale na$ vsakdan.
Imamo jih povsod — od avtomobilske industrije, IT-sektorja, kmetijskega sektorja do razli¢nih
delovnih procesov in ostalih dejavnosti. Posodobitve so nam z digitalizacijo in ja¢anjem
tehnologije omogocile, da lahko vedno izberemo boljso razli¢ico doloCenega sistema, stvari ali
delovnega procesa. TakSne posodobitve nam zagotavljajo boljse, hitrejSe in bolj zanesljivo
delovanje sistema, ki se posodablja. Prav tako so se posodobili protivlomni sistemi. Vse vec je
protivlomnih sistemov, ki so zastareli in ne dosegajo standardov. Eden izmed takih je
protivlomni sistem v naSem VNC. Da bi dosegli standard, je bilo treba zamenjati stari
protivlomni sistem, ki je zado$c¢al zahtevam starega standarda, in posodobiti dolocena podrocja
v lupini in izven lupine VNC, da bi lahko pridobili certifikat o doseganju novega standarda.
Posodobitve protivlomnega sistema niso vedno lahke za nacrtovanje in izvedbo, Se posebej v
varovanem objektu, kot je VNC. TakSne posodobitve zahtevajo veliko ¢asa in dela. V
naslednjih podpoglavij sem opisal, kakSne spremembe in posodobitve smo naredili na

protivlomnem sistemu v VNC, da bi dosegli zahteve standarda.

7.1 Posegi, potrebni v lupini varnostnonadzornega centra, za doseganje

novega standarda

Standardizacija oz. doseganje standarda pri vsakem projektu lahko postane tezava, Ceprav
najprej ne izgleda tako. Mi projekta zamenjave protivlomnega sistema nismo videli kot teZave,
ampak kot izziv. V zacetku nartovanja zamenjave protivlomnega sistema v VNC nismo
pric¢akovali, da bo treba narediti toliko posegov v protivlomni sistem. Najvec stvari je bilo treba
spremeniti v lupini VNC, kjer so se zamenjali stara centrala, stari javljalniki, tipkovnice in
magnetna stikala ter se dogradile tipke za alarm panike in SOS-tipke. Spremembe so bile tudi
izven lupine VNC, in sicer v ambulanti, ki se nahaja pod VNC, garazi in na strehi varovanega
objekta, kjer se nahaja kletka. V nadaljevanju sem opisal vse elemente in potek njune

zamenjave.
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7.2 Menjava centrale

Srce vsakega protivlomnega sistema je alarmna centrala, ki upravlja z vsemi elementi
alarmnega sistema. Zamenjava centrale in vezanje novih in starih elementov na novo centralo
sta predstavljala najvecji izziv pri zamenjavi protivlomnega sistema. Ker ima novi protivlomni
sistem ve¢ kot 20 elementov, smo se odlocili, da bomo vgradili alarmno centralo EVO HD
proizvajalca alarmnih naprav Paradox. Na izbiro alarmne centrale sta vplivali kompleksnost in

velikost protivlomnega sistema.

EVO HD je ena izmed najbolj$ih alarmnih central na trgu. Je nadgradnja dobro poznane
centrale EVO 192, ponuja moznost priklopa 8—192 con ter omogoca klasicne zi¢ne ali brezzi¢ne
raz$iritve sistema. Ima 8 neodvisnih particij in spomin za 2048 dogodkov. Pomemben del

vgradnje te centrale je skladnost z novim standardom EN50131 »grade 3«.

Preden so se vgradili oz. zamenjali centrala in ostali elementi, je bilo treba demontirati stari
protivlomni sistem. Obstojeci protivlomni sistem Maxxis ni izpolnjeval novega standarda. Da
bi centrala bila v skladu z novim standardom, je bilo treba zamenjati tudi ohiSje centrale.
Pomembno je, da ohi$je izpolnjuje stopnjo varnosti »grade 3«, zato smo vgradili kovinsko
ohi§je, namenjeno centralam serije EVO, z imenom PAR BOX 3. Ohi§je ima vgrajen
transformator 80 VA, varovalko in 3 tamper stikala. Ko se je staro ohis§je s centralo demontiralo
in je novo ohiSje EVO HD prevzelo mesto na steni, smo se priblizali izpolnitvi novega
standarda. Da bi protivlomni sistem zacel delovati, je najprej bilo treba poloziti kable do vseh
elementov, zmontirati elemente, zvezati centralo in zagotoviti prenosne poti. Najvecja izziva
sta bila vezava centrale in programiranje. Zaradi zelo veliko zi¢k in kablov dosega delo
varnostnega tehnika vrhunec koncentracije in znanja. Pot do certifikata ni bila lahka, ker se je

veliko Stevilo posegov naredilo pred dosegom cilja.

Slika 10: Vezava protivlomne centrale EVO HD

Vir: (Lastni vir)
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7.2.1 Javljalniki

Javljalniki so poleg centrale sestavni del protivlomnega sistema. S svojim delovanjem javljajo
centrali razli¢na stanja v varovanem prostoru. Obstaja vec razli¢nih vrst javljalnikov, ki sem jih
omenil v prejSnjih poglavjih. Na stari protivlomni sistem so bili priklopljeni klasi¢ni javljalniki
PIR oz. pasivni infrardeCi javljalniki, ki delujejo na podlagi zaznavanja spremembe
temperature, ki jo oddaja clovesko telo. Zaradi neskladnosti z novim standardom so zamenjani
s kombiniranimi javljalniki Paradox NV75M, ki dosegajo stopnjo varnosti »grade 3«. NV75M
je dvojni opti¢ni detektor dometa detekcije 16 m. Neobcutljiv je na male zivali do 50 cm, ima
dvojno sabotazno zas¢ito in aktivno funkcijo zasCite proti prekrivanju oz. prebarvanju

(»antimasking«).

Slika 11: Protivlomni detektor NV75M

Vir: (Lastni vir)

V celem varovanem objektu smo zmontirali 10 javljalnikov NV75M, od tega 5 v lupini VNC
in 5 izven lupine (ambulanta). Opisani javljalniki niso bili edini, ki smo jih montirali pri
zamenjavi protivlomnega sistema. Da bi zagotovili varnost prostora, kjer se nahaja ohisje z
razsiritvenimi moduli protivlomnega sistema, smo zmontirali javljalnik NV35M oz. t.1i.
javljalnik »zaveso«. Izven lupine VNC oz. v kletki na strehi varovanega objekta smo zmontirali

kombinirani javljalnik NVX80 z dometom 15 x 15 metrov, ki je namenjen za zunanjo montazo.
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7.2.2  Tipkovnice

Tipkovnica oz. Sifrator je sestavni del vsakega protivlomnega sistema. S pomocjo tipkovnice
nadzorujemo in krmilimo protivlomni sistem. Prikazuje stanje alarmnega sistema in omogoca
vnos podatkov. Sestavljena je iz numeri¢nih in funkcijskih tipki, s katerimi krmilimo sistem.
Pri starejSih tipkovnicah lahko numeri¢ne tipke sluzijo kot funkcijske, vendar se vnos funkcij
razlikuje od kompleksnosti sistema. S pojavom sodobne tehnologije se vse ve¢ montirajo
tipkovnice LCD, obcutljive na dotik. Take tipkovnice so olajSale uporabo alarmnega sistema in

modernizirale objekt, v katerem so montirane.

Pri zamenjavi protivlomnega sistema v VNC smo demontirali stare tipkovnice z numeri¢nimi
tipkami in smo jih zamenjali za nove tipkovnice LCD, obcutljive na dotik (PAR TM70),

proizvajalca Paradox.

Tipkovnica TM 70 velikosti 17 cm je ena izmed najvec¢jih in najboljSih tipkovnic na trgu.
Kompatibilna je z razli¢énimi centralami, ima dodaten conski vhod, nastavljive opise za cone,
particije uporabnike in ostale funkcije ter vgrajeno sabotazno stikalo proti odpiranju pokrova in

odstranjevanju s stene.

Za vgradnjo takih tipkovnic smo se odlocili zaradi potrebe po zagotavljanju stopnje varnosti
»grade 3«, ki jo tipkovnica TM 70 omogoca. V celotnem protivlomnem sistemu smo vgradili 2
tipkovnici — eno v lupini VNC in eno izven lupine (ambulanta). Tipkovnica je funkcionalna in
na videz zelo atraktivna. Edini problem, ki se pojavlja, so tezave pri montazi v primeru neravnih

sten, ker zvoc¢nik zaradi slabega stika ne dela.

Slika 12: Tipkovnica TM 70

Vir: (Lastni vir)
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7.2.3 Tipke za alarm panike

Tipka za alarm panike je pri alarmnih sistemih specialen varnostni element, ki je skoraj neviden.
Uporablja se za alarmiranje v primeru ropa ali neposrednega napada na ¢loveka. Najpogosteje

se uporablja v bankah in postah, lahko pa se montira povsod, kjer je potreba.

Ena izmed zahtev standarda EN 50131 je namestitev tipk za alarm panike na mestih
potencialnega napada in groznje v VNC in izven njega. Da bi zadostili tej zahtevi standarda,
smo namestili Sest tipk za alarm panike, od tega Stiri v lupini VNC in dve izven lupine. V VNC
smo dve tipki za alarm panike namestili pri glavnem vhodu oz. izhodu iz lupine VNC, eno pri
zasilnem izhodu in eno pod mizo, kjer se nahaja operater VNC. Izven lupine VNC smo
namestili tipke za alarm panike v vratarnici in ambulanti ter tako zagotovili varnost v primeru

neposrednega napada na koga od varnostnega osebja.

Ce ogrozena oseba pritisne tipko za alarm panike, se sprozi tihi alarm, ki gre na drugi VNC.
Tipke za alarm panike, ki smo namestili, zagotavljajo stopnjo varnosti »grade 3«, s ¢imer smo

bili blizje certifikatu novega standarda.

Tipke za alarm panike se najpogosteje uporabljajo v bankah in postah na storitvenih okencih,
trgovskih centrih na blagajnah in javnih ustanovah, ki so velikega pomena za drzavno varnost.
Lahko so pritrjene na mizo ali dodeljene uporabniku kot brezzi¢ni element. Namenjene so

alarmiranju v primeru ropa ali napada na ¢loveka.

Tipka deluje mehansko. Ob pritisku se sklene ali prekine stik v njej. Ob tem centrala zazna
novo stanje, sprozi zvo¢ne in svetlobne indikatorje ter poslje alarm panike v VNC. Tipka za
alarm panike mora delovati vedno, ne glede na stanje sistema — ali je sistem vklopljen ali

izklopljen. Tipka za alarm panike je vedno vklopljena oz. 24-urna.

- —
———
- ,h

-

Slika 13: Tipka za alarm panike

Vir: (Lastni vir)
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7.2.4 Magnetna stikala

Magnetna stikala so eden izmed sestavnih elementov protivlomnega sistema. Sestavljena so iz
dveh delov. En del je trajni magnet, ki v svoji okolici ustvarja magnetno polje. Drugi del so
namagneteni stiki, ki se v magnetnem polju sklenejo ali razklenejo. Slabost teh stikal je, da jih
je lahko premostiti, ¢e vemo, kje se nahajajo (priblizamo mocan magnet). To pomanjkljivost
odpravijo stikala, ki imajo dodatne magnete. Stiki spremenijo stanje samo v magnetnem polju
to¢no dolocene jakosti in smeri. To pomeni, da dodatni magneti spremenijo razmerje in

povzrocijo alarm (Cehner & Kop, NPK varnostni tehnik/varnostna tehnica, 2017).

Magnetna stikala so elementi protivlomnega sistema, ki s svojim stikom nadzirajo odprtost ali
zaprtost oken in vrat. Obstajajo tovarnisko vgrajena magnetna stikala in stikala, ki se montirajo

naknadno. V primeru naknadne montaze stikala se z vijaki pritrdijo na okna ali vrata.

Slika 14: Zi¢no magnetno stikalo

Vir: (Lastni vir)

Pri zamenjavi protivlomnega sistema v VNC smo naredili veliko sprememb, prav tako pri
magnetnih stikalih. Novi standard zahteva, da se vsa vrata v lupini VNC in vsa vrata izven
lupine, ki imajo doloceno pomembnost (prehodi, izhodi v sili, stikaliS¢a ...) zavarujejo z
magnetnimi stikali. VNC ima v svoji lupini §tiri vrata in izven lupine dvojna vrata. Glede na
zahteve standarda smo morali zamenjati vsa $tiri vrata v lupini, ker niso dosegala standarda

prebojnosti in so imela problem s klju¢avnicami.

Pri narocilu za izdelavo novih vrat je bilo zahtevano, da se tovarniSko vgradijo magnetni stiki.

Tako pri $tirih vratih ni bilo potrebe po montazi magnetnih stikal, ker so se vgradila tovarnisko,
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za dvojna vrata izven lupine (stikaliS¢e, prehod) pa je bilo treba zmontirati magnetna stikala.
Stikala so se montirala pri vrhu vrat. Namagneteni stik se je fiksiral na nadvratnik, trajni magnet
pa na vratno krilo. Ko sta namagneteni stik in trajni magnet sklenjena, imamo normalno stanje

(zaprta cona), Ce sta razklenjena, pa alarm oz. odprto cono.

7.2.5 Varovanje agregata kot sekundarnega vira napajanja

Varovanje agregata oz. prostora, kjer se nahaja agregat, predstavlja pomembno poglavje pri
zagotavljanju zahtev novega standarda. Standard doloca, da mora vsak VNC zagotoviti

sekundarni oz. rezervni vir napajanja.

Primarni vir napajanja v vseh objektih je elektrika, prav tako v VNC. Elektrika zagotavlja
delovanje vseh naprav in potrosnikov ter omogoca normalno funkcioniranje potreb podjetja ali
hise. VNC je objekt posebnega varnostnega pomena in bi izpad primarnega vira napajanja
pomenil veliko groznjo za varnost podatkov in podjetja. Zato standard doloca, da se obvezno
zagotovi vir sekundarnega napajanja oz. preklop na sekundarni vir napajanja v primeru izpada

primarnega.

Slika 15: Agregat v lupini varnostnonadzornega centra
Vir: (Lastni vir)
Sekundarni vir napajanja VNC je dizelski agregat moc¢i 35 kW, ki se prizge v primeru izpada
elektrike in zagotovi normalno delovanje VNC, dokler se izpad ne uredi. Agregat je nameScen

v posebnem prostoru oz. v toplotni postaji, ki je del lupine VNC. Varovanje prostora, kjer se
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nahaja agregat, smo zagotovili z montazo protivlomnega senzorja NV35M in s kontrolo

pristopa.

7.3 Posegi, potrebni izven lupine varnostnonadzornega centra, za doseganje

novega standarda

Poleg vseh prostorov, ki jih zajema lupina VNC, je veliko prostorov, ki so izven lupine, vseeno
pa so del objekta, kjer se nahaja VNC. Prostori VNC zajemajo zgornji del objekta oz. polovico
nadstropja. Posegi na protivlomnem sistemu izven lupine so bili bolj obsezni, kot se
predvidevalo na zaCetku. Prve posege izven lupine smo naredili v »izmenski« pisarni, ki se
nahaja v pritli¢ju objekta oz. pod glavnim prostorom VNC. V to pisarno smo namestili 2
razSiritvena modula ZX8, na katera so priklopljene cone iz drugega dela pritli¢ja oz. ambulante.
Moduli so namesceni v ohi§ju za alarmne centrale BOX 3 proizvajalca Paradox. Prostor v
pisarni je varovan s kontrolo pristopa na vratih oz. vhodu in z detektorjem »zaveso« NV35M

na oknih.

Slika 16: RazSiritev protivlomnega sistema v »izmenski pisarni«

Vir: (Lastni vir)
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Posegi so se nadaljevali v ambulanti, ki je tudi pomemben del objekta. Prostore v ambulanti
varujemo z javljalniki NV75M. V ambulanti smo namestili 5 tak$nih javljalnikov, 1 tipkovnico
za manipulacijo z alarmnim sistemom in 1 tipko za alarm panike. Ambulanta predstavlja

sredinski del pritli¢ja, ki je izven lupine VNC, ampak standard zahteva, da se varuje.

Eden izmed najpomembnejSih in najteZjih posegov celotnega certificiranja je bila selitev
agregata oz. sekundarnega vira napajanja iz gasilske garaze v lupino VNC oz. toplotno postajo.
Prejsnji agregat ni zadoscal zahtevam standarda z vidika moci in avtonomije, zato smo ga
morali zamenjati z novim. Prav tako novi standard zahteva, da je polozaj agregata vedno v
lupini VNC, tako da je edina moznost bil nakup novega mocnejSega agregata in njegova

namestitev v toplotno postajo, ki se nahaja v lupini VNC.

Zadnja posega izven lupine sta bila montaza in varovanje jeklene kletke na strehi objekta, kjer
se nahaja VNC. Kletko smo namestili na streho zaradi zascite cevi za dovod friSnega zraka in
za za$Cito izpuha agregata v primeru potencialnega napada na VNC. V kletko smo namestili Se
zunanji kombinirani javljalnik NVX80 in smo s kombinacijo mehanske in protivlomne zascite

zagotovili zahtevam novega standarda.

Slika 17: Vezava protivlomnega detektorja NVX80

Vir: (Lastni vir)
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8 SKLEP

V diplomskem delu sem najprej predstavil pomen in znacilnosti novega standarda o
varnostnonadzornih centrih ter poudaril zahteve standarda, ki se nanasSajo na sisteme tehni¢nega
varovanja. V nadaljevanju sem se osredotoCil na delovanje sistema protivlomne zaScite v
varnostnonadzornih centrih, in sicer sem opisal namen sistema protivlomne zascite, njegove
elemente in postopek delovanja. Na podlagi opazovanja, analize podatkov in prakticnega dela
v podjetju sem prikazal pomanjkljivosti in problematiko starega protivlomnega sistema v
varnostnonadzornem centru. Opisal sem vse prednosti novega protivlomnega sistema in
predstavil potek zamenjave protivlomnega sistema s ciljem pridobitve novega certifikata o

varnostnonadzornem centru.

Hipotezo 1 (H1) »Varnost v varnostnonadzornem centru je ogrozena.« sem ovrgel, saj sem na
podlagi raziskovanja in pridobljenih podatkov ugotovil, da smo z namestitvijo novega sistema
protivlomne zascite zmanjSali ogrozenost varnostnonadzornega centra in objekta na najnizjo.
Usklajevanje s standardom SIST EN 50518 pomeni, da se dosledno izvajajo vsa varnostno

predpisana ravnanja in pravila delovanja varnostnonadzornega centra.

Hipotezo 2 (H«) »Protivlomni sistem zadostuje novemu varnostnem standardu.« sem z
gotovostjo potrdil, saj je novi protivlomni sistem znamke Paradox z oznako odpornosti »grade
3«, ki smo ga namestili v varnostnonadzornem centru, skladen z novim standardom SIST EN
50518. To pomeni, da je protivlomni sistem oz. vsak njegov element odporen na potencialno

onesposobitev vlomilca, ki ima precej znanja.

Hipotezo 3 (H3) »Tehni¢ni sistemi, narejeni po predpisanem standardu, zmanjsujejo tveganje.«
sem prav tako potrdil, saj so vsi sistemi tehni¢nega varovanja, ki so nameS€eni v
varnostnonadzornem centru, skladni s standardi in zagotavljajo najmanjSe tveganje za objekt in
varnostno osebje. Vsak sistem tehni¢nega varovanja posamezno s svojimi lastnostmi prispeva k
zmanjS$anju tveganja, ko pa vsi tehni¢ni sistemi delujejo zdruZeno, varnost v varnostnonadzornem

centru dosega vrhunec.

Doseganje standarda SIST EN 50518 se je zdelo komplicirano in tezko, a se je izkazalo kot
izziv, v katerega je bilo vloZenega veliko truda, denarja in casa. Nova standardizacija

varnostnonadzornega centra je pomenila veliko sprememb, in sicer od gradbenih in tehni¢nih
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do administrativnih. Posegi na posodobitvi protivlomnega sistema bili so zahtevni, vendar je

nagrada za dosezeno bil certifikat.

Sistemi tehni¢nega varovanja so vsakodnevno bolj razsirjeni in bolj popularni v zasebnem
varovanju. V¢asih so bili prestiz, danes pa so normalen pojav v skoraj vseh objektih. Napredek
in razvoj tehnologije v zadnji letih sta prinesla potrebo po bolj pogostem usklajevanju tehni¢nih
sistemov s standardi. Zahteve novega standarda so takoj odkrile nezanesljivost in nizko stopnjo
odpornosti starega protivlomnega sistema v varnostnonadzornem centru. Z zamenjavo
protivlomnega sistema in ostalimi posegi v lupini in izven lupine varnostnonadzornega centra
smo zadostili vsem tehni¢nim smernicam novega standarda. Pridobitev certifikata oz.
usklajevanje s standardom je varnostnonadzornem centru prineslo vis§ji nivo varnosti, podjetju

pa potrdilo konkuren¢nosti na trgu.

Vsak protivlomni sistem, vgrajen na objektu, je zelo pomemben, posebej pa protivlomni sistem
v varnostnonadzornem centru, zato je pomembno, da se pri vgradnji tehni¢nih sistemov
uposteva standard, c¢igar glavni namen je prepreciti ali zmanjSati vsako groznjo v
varnostnonadzornem centru. Skladnost z novim standardom predstavlja novo raven varovanja
v objektu, hkrati pa zagotavlja bolj varno storitev za nase stranke, ki imajo svoje alarmne

sisteme vezane na na$ varnostnonadzorni center.

Ce povzamemo, je certificiranje varnostnonadzornega centra eden izmed najvecjih projektov,
s katerim smo se soocili v podjetju. Usklajevanje z novim standardom ni bilo enostavno in

lahko, kot smo pric¢akovali, je pa prineslo veliko novega znanja in bolj zanesljivo prihodnost.
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