VISJA STROKOVNA SOLA ACADEMIA
MARIBOR

VPELJAVA PODATKOVNEGA CEVOVODA Z
UPORABO PYTHONA IN POSTGRESQL ZA
PODJETJE KG-EKO, D. O. O.

Kandidat: Denis Narat
Vrsta Studija: Student izrednega Studija
Studijski program: Radunalnistvo
Mentor predavatelj: mag. Ervin Schaff
Mentor v podjetju: Franci Jerman

Lektor: Jano§ Zeleznik, prof. slov. jez. in knj.

Maribor, 2026



IZJAVA O AVTORSTVU DIPLOMSKEGA DELA

Podpisani, Denis Narat, sem avtor diplomskega dela z naslovom Vpeljava podatkovnega
cevovoda z uporabo Pythona in PostgreSQL za podjetje KG-EKO, d. 0. 0., ki sem ga napisal

pod mentorstvom mag. Ervina Schaffa.
S svojim podpisom zagotavljam, da:

e je predlozeno delo izkljuéno rezultat mojega dela,

e sem poskrbel, da so dela in mnenja drugih avtorjev, ki jih uporabljam v predlozeni nalogi,
navedena oz. citirana skladno s pravili Vi§je strokovne Sole Academia Maribor,

e sezavedam, da je plagiatorstvo — predstavljanje tujih del oz. misli kot moje lastne — kaznivo
po Zakonu o avtorski in sorodnih pravicah (Uradni list RS, §t. 16/07 — uradno prec¢is¢eno
besedilo, 68/08, 110/13, 56/15 in 63/16 — ZKUASP); prekrsek pa podleze tudi ukrepom
Visje strokovne Sole Academia Maribor, skladno z njenimi pravili,

e skladno s 32.a ¢lenom ZASP dovoljujem Vi§ji strokovni $oli Academia Maribor objavo

diplomskega dela na spletnem portalu Sole.

Trbovlje, februar 2026 Podpis Studenta:



ZAHVALA
Iskreno se zahvaljujem svojemu mentorju, profesorju mag. Ervinu Schaffu, za strokovno
vodenje, usmeritve in potrpezljivost pri nastajanju diplomskega dela. Njegovo znanje in

izku$nje so mi bili v veliko pomo¢ pri raziskovanju podroc¢ja podatkovnega inZeniringa.

Posebna zahvala gre tudi mentorju v podjetju, g. Franciju Jermanu iz podjetja KG-EKO, d. o.
0., za dragocen vpogled v delovanje podijetja in poslovne procese. Njegova pojasnila so mi

omogocila boljSe razumevanje gibanja podatkov v realnem okolju.

Iskreno se zahvaljujem tudi svoji partnerki in druzini za podporo, razumevanje in spodbudo
skozi celoten $tudij in pri pripravi diplomskega dela. Vasa prisotnost in vera vame sta mi

pomenili ogromno.

Hvala vsem, ki ste mi stali ob strani na tej poti.



POVZETEK

Diplomsko delo obravnava vpeljavo podatkovnega cevovoda v manjSem podjetju KG-EKO, d.
0. 0. z namenom izbolj$anja u¢inkovitosti obdelave in zanesljivosti podatkov ter avtomatskega
generiranja poro¢il. Predstavljeno je obstojeCe stanje, pri katerem podjetje pri vsakodnevnem
poslovanju uporablja ro¢ni vnos in obdelavo podatkov v programu Microsoft Excel, kar se ob

vecjih koli¢inah podatkov izkaze kot ¢asovno potratno in omejeno za nadaljnje analize.

Analiza obstojeCega stanja je pokazala, da podatki zaradi nekonsistentnih zapisov, manjkajoc¢ih
vrednosti in neustrezne strukture niso ustrezno pripravljeni za avtomatsko obdelavo. Tak$no
stanje poveCuje verjetnost napak, zmanjSuje zanesljivost poro¢anja ter omejuje sledljivost
podatkov, kar predstavlja dodatno tveganje pri poslovnih procesih, zlasti pri izdajanju ra¢unov.
Rocna obdelava podatkov je poleg tega Casovno neucinkovita in ne omogoca enostavne uvedbe

avtomatiziranega porocanja.

V okviru diplomskega dela je bil zasnovan in implementiran podatkovni cevovod na osnovi
vzorca ETL (Extract, Transform, Load). Podatki se zajemajo prek kontroliranega vnosnega
obrazca, razvitega v programskem jeziku Python, pri ¢emer se Ze ob vnosu izvajajo validacija,

standardizacija in logicne omejitve. PrecCiS¢eni podatki se nato uporabijo za avtomatizirano

generiranje porocil, hkrati pa mo¢no skrajSajo ¢as obdelave.

Izvedena je bila primerjava treh pristopov obdelave podatkov: ro¢ne obdelave v Excelu,
obdelave s knjiznico Pandas in obdelave v relacijski podatkovni bazi PostgreSQL. Rezultati so
pokazali, da avtomatizacija prinaSa obCutni Casovni prihranek, pri ¢emer je PostgreSQL

primernejsi za vecje koliCine podatkov, Pandas pa za manjSe projekte in razvojne faze.

Pomemben del naloge je namenjen tudi vizualizaciji podatkov. Razvite so bile nadzorne plosce
v orodjih Microsoft Power Bl in Tableau, pri ¢emer se je Power BI na podlagi prakti¢ne uporabe

izkazal kot primernejSa reSitev za manjse podjetje.

Zakljucni del naloge obravnava varnost podatkovnih cevovodov s poudarkom na SQL injection
ranljivostih ter potrjuje pomen dosledne uporabe uveljavljenih varnostnih praks. Poseben
poudarek je namenjen pravilni obravnavi vhodnih podatkov in uporabi parametriziranih
poizvedb, ki bistveno zmanjSujejo tveganje za zlorabe, ter pomenu doslednega upoStevanja

varnostnih smernic v vseh fazah obdelave podatkov.

Kljuéne besede: podatkovni cevovod, ETL, avtomatizacija porocil, nadzorna plosc¢a, SOL

injection



ABSTRACT

IMPLEMENTATION OF A DATA PIPELINE USING PYTHON AND POSTGRESQL
FOR THE COMPANY KG-EKO, D. O. O.

This bachelor’s thesis addresses the implementation of a data pipeline in the small enterprise
KG-EKO, d. o. 0. with the aim of improving data processing efficiency, automated report
generation, and data reliability. The existing state is presented, in which the company relies on
manual data entry and data processing using Microsoft Excel, which proves to be time-

consuming and limits further analysis when larger volumes of data are involved.

The analysis of the existing state showed that due to inconsistent records, missing values, and
inadequate data structure, the data are not properly prepared for automated processing. Such
conditions increase the likelihood of errors, reduce reporting reliability, and limit data
traceability, which introduces additional risks in business processes, particularly in invoicing.
In addition, manual data processing does not support the straightforward introduction of

automated reporting.

As part of the thesis, a data pipeline based on the ETL (Extract, Transform, Load) pattern was
designed and implemented. Data is collected through a controlled input form developed in
Python programming language, where validation, standardization, and logical constraints are
applied at the point of entry. The cleansed data is then used for automated report generation,

significantly reducing processing time.

A comparison of three data processing approaches was introduced: manual processing in Excel,
processing using the Pandas library, and processing in a relational PostgreSQL database. The
results showed that automation leads to significant time savings, with PostgreSQL being more
suitable for larger datasets, while Pandas is more appropriate for smaller projects and

development phases.

An important part of the thesis is also dedicated to data visualization. Dashboards were
developed using Microsoft Power Bl and Tableau, with Power BI proving to be the more

suitable solution for a small enterprise.

The final part of the thesis addresses data pipeline security, focusing on SQL injection
vulnerabilities, and confirms the importance of consistent application of established security

practices, particularly proper input handling and the use of parameterized queries.

Keywords: data pipeline, ETL, report automation, dashboard, SQL injection
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1. UVOD

S porastom podatkov, Ki se ustvarjajo vsak dan, je v porastu tudi njihovo upravljanje. Vsak dan
se ustvari 402,74 milijona terabajtov podatkov (Duarte, 2025).

Ogromna podijetja in korporacije se dobro zavedajo pomembnosti podatkov in Zze dobro
vpeljujejo nacine, kako te podatke shranjevati, obdelovati, vizualizirati in zas¢ititi pred
nepooblas¢enimi dostopi. Tudi manjSa podjetja menijo, da potrebujejo ucinkovit sistem za
spreminjanje podatkov v koristne informacije, ker le tako lahko ostajajo pred konkurenco.
Velika verjetnost je, da imajo konkurenti ze vpeljan nek sistem, a na vrhu bo ostal samo tisti,

ki bo imel naju¢inkovitejSega.

Receno je, da so podatki nova nafta, kar nakazuje njihova vrednost na trgu. Osebno menim, da
so podatki vredni veliko ve¢ kot nafta in se morda njihove prave vrednosti e ne zavedamo
popolnoma. Nafta, zlato in ostale dobrine so na naSem planetu omejeni in jih imamo toliko, kot
jih imamo. Podatki pa so neomejeni in se generirajo vsako sekundo pravzaprav iz niesar. Prava
vrednost podatkov pa je v tem, kako jih lahko uporabimo. Surovi podatki sami po sebi nimajo
velike vrednosti, a s pravimi pristopi jih podatkovni analitiki, podatkovni znanstveniki in
podatkovni inZenirji spreminjamo v koristne informacije tako za osebne kot poslovne namene.
Podatke v koristne informacije na zalost spreminjajo tudi nepridipravi in hekerji, ki podatke
kradejo, jih prodajajo naprej ali z razli¢cnimi metodami briejo in spreminjajo nasSo podatkovno

infrastrukturo, zato je zelo pomembno, da se znamo proti takSnim napadom ustrezno zaS$¢ititi.

Za diplomsko delo sem si izbral raziskovanje podro¢ja podatkovnega inzeniringa, ker menim,
da je vredno raziskati, kako podatke ¢imbolj pripraviti do tega, da brezhibno potujejo od vira
do porocila, in razviti u¢inkovit sistem, ki to omogoc¢a. Na voljo nam je kar nekaj orodij za
grajenje ustreznega podatkovnega cevovoda, vendar se moramo ob tem vprasati, kakSne
informacije sploh Zelimo pridobivati iz naSih podatkov. Nesmiselno in predrago bi bilo
oblikovati kompleksen sistem cevovoda, relacijskih baz podatkov itd. za npr. podjetnika, ki ga

resni¢no zanima samo dobicek in ni¢ drugega.

Krovna tema za leto 2024/2025 je kibernetska varnost, ki je zelo pomembna tema tudi, ko se
pogovarjamo o obcutljivih osebnih in poslovnih podatkih. Tudi ¢e na$§ racunalnik, ki hrani
obcutljive podatke, ni priklopljen na internet in se vse dogaja lokalno, se lahko pojavi fizi¢na

kraja racunalnika, po kateri lahko nepooblas¢ena oseba dostopa do podatkov in jih zlorabi.
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Vemo, da se v danasnjem ¢asu na internetu vse dogaja na ravni raznih streznikov in oblakov.
Dejstvo je, da se moramo takoj, ko se priklopimo na internet, ustrezno zavarovati, zato bom to

temo raziskal tudi v svojem diplomskem delu in jo skusal smiselno povezati z nasim primerom.

1.1 Opis podrocja in opredelitev problema

Primarno se bom v svojem diplomskem delu ukvarjal predvsem z raziskovanjem in grajenjem
najucinkovitejSega sistema za delo s podatki za potrebe manjSega gradbenega podjetja KG-
EKO, d. 0. 0. Zelim nadgraditi njihov sistem — od vnaganja naro¢il do generacije poro¢il, ki jih
sedaj v celoti opravljajo v programu Microsoft Excel. Proces jim sicer ustreza, vendar je
Casovno potraten in podvrzen napakam. Dokazoval bom, da je vpeljava podatkovnega
cevovoda dobra izbira tudi za manjSe gradbeno podjetje, pri ¢emer lahko domnevamo, da ga
niti ne potrebujejo.

Podatkovni cevovod je sestavljen nabor tehnologij in postopkov, ki omogocajo zbiranje,
obdelavo, shranjevanje in vizualizacijo podatkov iz razlicnih virov. Tak sistem obifajno
vkljuCuje tudi analitina orodja, Ki pridejo v postev bolj v zaklju¢nih fazah podatkovnega
cevovoda in so namenjena samo npr. pregledovanju rezultatov poslovanja, ki se je zgodilo v
nekem ¢asovnem obdobju. Taksni orodji sta Tableau in Power BI, ki ju bom v nadaljevanju
tudi podrobneje pregledal in testiral njuno uporabnost pri navigaciji in pregledu za kon¢nega

uporabnika.

Na koncu se bom ukvarjal se s kibernetsko varnostjo taksnega sistema. Glede na to, da bom
zgradil sistem, prek katerega se bodo pretakali ob¢utljivi podatki, moram razmisliti o obrambi

pred napadi tipa SQL injection in ostalimi vrstami nepooblaséenih dostopov.

1.2 Namen, cilji in osnovne trditve

Namen diplomskega dela je prouditi in prikazati, kako lahko vpeljava podatkovnega cevovoda
izboljSa ucinkovitost obdelave podatkov, avtomatizacijo poro€anja in varnost podatkov v
manjSem podjetju. Izhodis¢e dela predstavlja problem ro¢ne obdelave podatkov v programu
Microsoft Excel, ki se v podjetju KG-EKO, d. 0. 0. izkazuje kot ¢asovno potratna, nagnjena k
napakam in slabo prilagodljiva rasto¢emu obsegu podatkov. Namen dela je pokazati, da so
sodobni pristopi podatkovnega inZeniringa uporabni in smiselni tudi v manjSih organizacijah

ter da lahko prinesejo konkretne in merljive koristi v vsakodnevnem poslovanju.
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Cilji diplomskega dela so:

analizirati obstoje¢i na¢in obdelave in porocanja podatkov v podjetju KG-EKO, d. 0. 0.,
zasnovati in implementirati podatkovni cevovod po vzorcu ETL z uporabo programskega
jezika Python,

primerjati ro¢no obdelavo podatkov v Excelu z avtomatizirano obdelavo s pomocjo
knjiznice Pandas in relacijske podatkovne baze PostgreSQL,

ovrednotiti asovno u€inkovitost avtomatiziranega generiranja porocil,

primerjati vizualizacijski orodji Microsoft Power BI in Tableau z vidika uporabniske
izkusnje v manjSem podjetju,

analizirati varnostne vidike pregleda, obdelave in spreminjanja podatkov s poudarkom na
SQL injection ranljivostih,

preveriti, ali so se v zadnjih petih letih pojavili novi pristopi za preprecevanje SQL injection

napadov.

Osnovne trditve (hipoteze), ki jih diplomsko delo preverja, so:

H1: Vpeljava podatkovnega cevovoda skrajSa Cas izdelave porocila za vsaj 90 % v
primerjavi z rocnim postopkom v Microsoft Excel.

H2: Pandas DataFrame omogoca hitrejSo obdelavo podatkov iz podatkovne baze v Excelu
v manjSih projektih kot poizvedovanje s SQL v PostgreSQL relacijski podatkovni bazi.
H3: Microsoft Power BI je pri pregledu rezultatov poslovanja za kon¢nega uporabnika
primernejSe orodje kot Tableau.

H4: V zadnjih petih letih ni novih pristopov za preprecitev napadov tipa SQL injection.

1.3 Predpostavke in omejitve

Ena izmed predpostavk diplomskega dela je, da obravnavani poslovni procesi in podatki

reprezentativno odrazajo dejansko stanje v manjiem podjetju. Ceprav so bili pri prakti¢nih

primerih uporabljeni testni podatki, ti e vedno razkrivajo nacin dela podjetja KG-EKO, d. o.

0., zato direktor podjetja ne dovoljuje javne objave diplomskega dela, saj bi lahko razkritje

strukture podatkov in procesov predstavljalo poslovno tveganje.

Na podroc¢ju vizualizacije podatkov predstavlja omejitev tudi uporaba orodja Tableau, ki je

placljivo. Avtor je imel dostop do orodja v okviru 13-dnevne preizkusne licence, kar je omejilo

Cas za podrobnejSe testiranje naprednejSih funkcionalnosti. Kljub temu je bil ¢as dostopa
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zadosten za izvedbo primerjave z orodjem Microsoft Power Bl in za preverjanje zastavljene

hipoteze.

Omejitev predstavlja tudi obseg izvedenih intervjujev. Zaradi ciljev raziskave je bil intervju
izveden z avtorjem diplomskega dela in direktorjem podjetja. TakSen izbor sogovornikov je bil
ocenjen kot ustrezen, saj direktor predstavlja konc¢nega uporabnika porocil in glavnega

odlocevalca, kar je zadostovalo za preverjanje uporabnosti resitve in potrjevanje hipoteze.

1.4 Uporabljene raziskovalne metode

Pri izdelavi diplomskega dela je bilo uporabljenih ve¢ raziskovalnih metod, ki so omogocile
celovito obravnavo raziskovalnega problema ter povezovanje teoreti¢nih izhodiS¢ s prakti¢no

implementacijo.

Prva metoda je bila uporaba osebnih zapiskov, ki so nastajali ob razvoju resitve in Studiju
podatkovnega inzZeniringa. Zapiski so zajemali tehni¢ne ugotovitve, opaZanja o obnasanju
podatkov in izku$nje pri implementaciji podatkovnega cevovoda. Ta metoda je omogocila
refleksijo razvojnega procesa in sistematino primerjavo razli¢nih pristopov obdelave

podatkov.

Druga raziskovalna metoda je bila tudi analiza podatkov, pri kateri so bili podatki obdelani z
uporabo razli¢nih orodij in tehnologij, vklju¢no z Microsoft Excelom, knjiznico Pandas in
relacijsko podatkovno bazo PostgreSQL. S pomocjo te metode je bila izvedena primerjava
Casovne ucinkovitosti in uporabnosti posameznih pristopov, kar je omogocilo preverjanje

zastavljenih hipotez.

Tretja uporabljena metoda je bil intervju, ki je bil izveden z direktorjem podjetja KG-EKO, d.
0. 0. Namen intervjuja je bil pridobiti povratne informacije o dveh razvitih nadzornih ploscah
in oceniti njuno uporabnost z vidika kon¢nega uporabnika. Intervju je bil osredoto¢en predvsem

na preglednost prikazanih podatkov, razumljivost vizualizacij in splosno uporabnisko izkusnjo.

Poleg tega je bila uporabljena analiza u¢nega in strokovnega gradiva, Ki je zajemala pregled
literature s podrocja podatkovnih cevovodov, ETL procesov, vizualizacije podatkov in SQL
injection ranljivosti. Pregled gradiva je omogocil teoreticno utemeljitev raziskovalnega

problema.
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2. SMISELNOST UVEDBE PODATKOVNEGA CEVOVODA V
MANJSA PODJETJA

Implementacija podatkovnega cevovoda zahteva jasno opredeljene faze in premisljeno
zaporedje korakov. Njegov osnovni namen je zagotoviti zanesljiv in ponovljiv pretok podatkov
od vira do kon¢nega porocila. U¢inkovit podatkovni cevovod je sestavljen iz faz zajema
podatkov, njihovega CiS€enja in transformacije ter kon¢nega nalaganja v ciljno podatkovno
strukturo, v Kateri so podatki pripravljeni za analizo in poro¢anje. Poseben poudarek je na
zagotavljanju kakovosti podatkov ze v zgodnjih fazah cevovoda, saj se tako prepreci Sirjenje
napak v nadaljnjih korakih obdelave. Avtomatizacija teh procesov omogoca vecjo zanesljivost,
manj rocnega dela in laZzje prilagajanje rasto¢im koli¢inam podatkov, kar je Se posebej
pomembno v okoljih, v katerih se podatki redno posodabljajo in uporabljajo za operativne ter

analiti¢ne namene (Matillion, 2025).

2.1 Casovna primerjava med Excelom in avtomatizirano obdelavo

V podjetju KG-EKO, d. 0. 0. trenutno uporabljajo Excel na nacin, ki je v praksi zelo zamuden
in neucinkovit. Namesto enotnega stolpca Artikel, v katerega bi se vpisal naziv artikla, ima
Excelova datoteka dejanske stolpce poimenovane po posameznih artiklih. To pomeni, da je
vsak artikel predstavljen kot svoj lasten stolpec v tabeli, medtem ko se koli¢ine ali druge
vrednosti vpisujejo tako, da zaposleni najdejo pravilen stolpec, v katerega ro¢no vnesejo

podatek.

Taksen pristop je ¢asovno potraten, ker mora zaposleni pri vsakem vnosu najprej vizualno
poiskati ustrezen stolpec med mnozico artiklov. Poleg tega je takSen sistem podvrZzen napakam
— napacen klik v napacen stolpec lahko pomeni napa¢no obraCunane stroSke ali napacno
prikazana porocila. Ta oblika Excel baze tudi onemogoc¢a normalizacijo podatkov, avtomatsko
obdelavo in hitro poizvedovanje, kar se kaze v dodatnih ro¢nih korakih, ki jih direktor opravlja

pri pripravi mesecnih poro¢il.

V diplomskem delu bom takSen dejanski primer iz podjetja tudi simuliral: v Excelu bom
pripravil bazo testnih podatkov z identi¢no strukturo, kot jo uporabljajo v praksi, z vsemi stolpci
in obstoje¢im nafinom vnosa. Namen tega dela je prikazati, kako neustrezna podatkovna
struktura podaljsa cas dela, otezuje avtomatizacijo ter jasno izraza potrebo po uvedbi

podatkovnega cevovoda in pravilno zasnovane podatkovne baze.
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Dodatno bom za namen analize pripravil tudi testno Excel bazo z enako strukturo, kot jo
uporablja podjetje v praksi. V njej bom ustvaril 10 vrstic podatkov za enega investitorja. Na
podlagi tako strukturiranih podatkov bom nato ro¢no izra¢unal vse potrebne vrednosti za
mesecno porocilo, enako kot to trenutno dela direktor podjetja. Tako bom prikazal dejansko
casovno zahtevnost, kompleksnost in moznost napak pri ro¢ni obdelavi taksSne oblike podatkov

ter vzpostavil osnovo za kasnejSo avtomatizirano obdelavo.

A B C D E F G H | il K
patum | wvista | Beton, ... | kolitina| investitor Gradbiste | xa/15/94| ax/57/82| Yea/s8/39| xa/9a/3 | xv/75/2
15.11.25 Beton X0,/94/3 PREVOZ 15,30 Perkod.d. Trbovlje ! ! / 15,30 /
15.11.25 Beton XQ/94/3 + prevoz 50 7,60 Perkod.d trbovlje / / / 7,60 /
16.11.2025 Beton %Q/94/3 +velika érpanje 40,10 Perkod.d. Zivinozdravska ulica 25K / / / 40,10 /
16.11.2025 Beton XQ/94/3 + kakovost,érpanje sr. 11,90 Perkod.d. Zivinozdravska ulica 25K / / / 11,90 f
16.11.2025 Peskokop Mivka 40,00 Perko Zivinozdravska ulica 25K / / / / /
16.11.2025 Peskokop Mivka 50,90 PERKOd.d. Zivinozdravska ! ! / ! /
17.11.2025 Peskokop Mivka 30,60 Perkod.d. Zivinozdravska Ulica25 [ / / / /
17.11.2025 Peskokop Mivka 15,50 Perkod.d. Zivinozdravska ulica 25K / / / / /
1117.11.2025 Peskokop Mivka 55,00 Perkod.d. Zivinozdravska ulica 25K [ / / / /

Slika 1: Primer podatkovne strukture v podjetju za enega investitorja
Vir: lastni vir

Slika prikazuje dejansko strukturo podatkov, ki jo prejme direktor. Tak$na baza je uporabna
izkljuéno za ro¢no delo ¢loveka, saj racunalniSko obdelavo prakticno onemogoca. Direktor
sicer dobro ve, da gre povsod za istega investitorja in isto gradbiSce, vendar je zaradi velike

nekonsistentnosti vnosov podatkov prisiljen porocila sestavljati ro¢no.

V podatkih je jasno vidno, da so datumi zapisani v razlicnih formatih, pri artiklih pa zaposleni
pogosto dopisujejo dodatne opise (npr. "PREVOZ", "velika ¢rpanje”, "prevoz 50" ... ). Za
Cloveka so to smiselne opombe, za raCunalnik pa popolnoma razli¢ni vnosi, ki se ne morejo

zdruzevati ali filtrirati.

Enako velja za investitorja in gradbis¢a. Ceprav gre v vseh primerih za isto podjetje in isto
lokacijo, se pojavljajo razliice zapisa, kot so "Perko D.D." in "Perko D.D" ali zapis gradbisc¢a
po kraju in ulici. Direktorju, ki na pamet pozna vse ulice in mesta gradbis¢, kjer poslujejo, to
ne predstavlja tezav. Racunalniku pa to predstavlja popolnoma lo¢en podatek.

Zaradi tak$nih odstopanj Excel datoteka $e ni primerna za avtomatsko obdelavo ali pripravo
porocil — podatki se ne ujemajo in jih ni mogoce pravilno agregirati, zato je trenutni sistem
uporaben le za ro¢ni proces, pri katerem direktor podatke prebere, interpretira in prepise v

porocilo, kar pa je ¢asovno potratno in podvrzeno napakam.
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X ¥ Z A AB AC AD AE AF AG AH Al Al AK AL
i Odpadna zemlja | Ddpadni asfaltl Mivka | Dbs]pnii Tampon malii Tampon srednji i Tampon w.-likii Pesek mali iPe!.el( veliki i material Prevor | Crpanje Ml Crpanje SlCrpauI]t? Vl
f ! L / / ! / ! ! ! / ! /
f ! /ot / / ! ! f / Prevoz do S0KM {do S0m3) / ! /
! ! [ / / ! / ! / 1 / [ 4010
! / (A / / ! / ! / / / 11,50 /
! / 40,00 / / / / / ! / ! / ! /
f I 50,90 / / ! / ! 7 ! / ! /
! ! 0,60 f / / f / ! / / / ! /
/ ! 15,50 / ! / / 7 ! / / / ! !
! f 55,00 / / / ! / ! / / /

Slika 2: Primer podatkovne strukture v podjetju za enega investitorja 2
Vir: lastni vir
Na drugem primeru baze je tezava Se ocitnejsa. Vsaka entiteta v tabeli ima vse mozZne stolpce,
saj so stolpci poimenovani po vseh artiklih, ki jih podjetje ponuja. To pomeni, da vsaka vrstica
vsebuje desetine ali celo stotine praznih stolpcev ne glede na to, kateri artikel je bil v resnici
uporabljen. Ker so ti stolpci razporejeni dale¢ v desno, se mora direktor vsaki¢ premikati ¢ez
celotno Sirino baze in iskati pravi stolpec. To mo¢no povecuje moznost napak. Hitro se lahko

vnese koli¢ina v napacen stolpec ali se ustrezen stolpec spregleda.

TESTNIINVESTITOR

TESTNO GRADBISCE 1

Sifra Artikel Kolitina|Cena / m3|Skupna cena
1000 Artikel 1 50,00 90,00 € 4,500,00 €
1001 Artikel 2 90,00 60,00 € 5.400,00€
1002 Artikel 3 100,00 | 40,00€ 4,000,00€
1003 Artikel 4 30,00 20,00€ 600,00 €
1004 Artikel 5 40,00 | 100,00€ | 4.000,00<
Skupaj | 18.500,00 €

TESTNO GRADBISCE 2

Sifra Artikel Kolitina|Cena / m3|Skupna cena
1000 Artikel 1 130,30 | 10,00€ 1.203,00€
1001 Artikel 2 50,40 20,00€ 1.008,00€
1002 Artikel 3 40,10 50,00€ 2.005,00€
Skupaj | 4.316,00€

SKUPAJ VSA GRADBISCA 22.816,00 €

Slika 3: Primer poroc¢ila za raéunovodjo
Vir: lastni vir
Na prikazani sliki je razvidno, kaksno poroc¢ilo mora direktor pripraviti za vsakega investitorja

za izbrano obdobje. Glavni cilj direktorja je, da za posameznega investitorja dobi pregled vseh
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gradbiS¢ v enem mesecu, pri ¢emer morajo biti agregirane vse koliCine za isti artikel,
uporabljena mora biti enotna cena iz cenika, izratunana skupna vrednost po posameznem
gradbiScu, dodana mora biti §ifra za vsak artikel in na koncu Se seStevek cene za vsa gradbisca
skupaj. Direktor je zaradi strukture baze prisiljen vse koli¢ine za isti artikel ro¢no poiskati,
sesteti in prenesti v kon¢no porocilo. Prav tako mora ro¢no preveriti ceno po ceniku in
izracunati skupno vrednost, pri ¢emer mora loCeno obravnavati vsak artikel na vsakem
gradbiscu. Ker so v vhodni Excel datoteki stolpci poimenovani po vseh moznih artiklih, mora

direktor prebirati pripise, rocno iskati ustrezne stolpce in vnesti pravilne koli¢ine.

Vse to povzroci, da je izdelava enega samega porocila ¢asovno zelo obseZna, nepregledna in
izjemno dovzetna za ¢loveske napake, avtomatska obdelava pa zaradi nekonsistentnosti
podatkov sploh ni mogoca. Trenutni proces predstavlja velik izziv in jasno kaze na potrebo po

uvedbi strukturirane baze podatkov in podatkovnega cevovoda.

2.2 Analiza stroskovne ucinkovitosti

V podjetju imajo zaposleni vzpostavljen osnovni Excel makro, ki omogoca hitrej$i vnos
podatkov, vendar ta reSitev ne odpravlja najvec¢jih tezav. Datum, investitorja in gradbiSce
morajo zaposleni e vedno vpisovati rocno, kar pomeni, da se napake pojavljajo ze pri osnovnih
podatkovnih poljih (razli¢ni zapisi imen, razlicni formati datumov, razli¢ni zapisi lokacij).
Spustni seznam za artikle obstaja, vendar praksa kaze, da ob¢asno zaposleni uporabljajo artikel,

ki ga Se ni na ceniku, zato ga preprosto vpisejo ro¢no, kar povzro¢a dodatno nekonsistentnost.

Z uporabo ustreznega vnosnega obrazca bi bilo mogoce ¢lovesko napako skoraj popolnoma

izni¢iti. Obrazec bi imel elemente, ki prisilijo pravilnost vnosa:

e koledar za izbor datuma (ni ve¢ napa¢nih formatov);

e spustni seznam za artikle, na katerem so vsi artikli enotni ob konsistentnem posodabljanju
cenika,;

e Spustni seznam investitorjev in gradbiS¢ brez moznosti vpisovanja po lastni presoji;

e dodajanje novega investitorja ali gradbi$ca prek locenega obrazca, ki ga bo pravilno shranil
v bazo;

e obvezna validacija vnosa (npr. koli¢ina mora biti $tevilka, artikel mora obstajati, gradbisce

mora biti povezano z investitorjem itd.).

Taksen pristop odpravi ro¢ne vnosne napake, omogoca stoodstotno konsistentnost podatkov in
zmanjSa Cas vnosa, poleg tega pa omogoca, da nadaljnja transformacija podatkov v

podatkovnem cevovodu poteka hitro, pravilno in popolnoma avtomatizirano.

17



Napake pri roénem vnosu podatkov predstavljajo enega glavnih virov neucinkovitosti v
poslovnih procesih, saj se njihovi ucinki ne omejujejo SaMO na napacne zapise, ampak se
prenaSajo skozi celoten informacijski sistem in vplivajo na porocanje, odlocanje ter stroske
poslovanja. Tudi majhna stopnja napak pri vec¢jih koli¢inah podatkov pomeni veliko absolutno
stevilo napaénih vnosov, kar povzro¢a dodatno delo, popravke in zamude. Clanek $e navaja, da
se zaradi tega vse pogosteje poudarja doseganje ¢im viSje, idealno popolne tocnosti vnosa
podatkov, kar je z ro¢nimi postopki tezko dosegljivo. Uporaba avtomatiziranih in nadzorovanih
vnosnih mehanizmov omogoca vecjo konsistentnost zapisov, zmanjSuje potrebo po kasnejSih
ro¢nih popravkih ter povecuje zanesljivost podatkov, ki se uporabljajo v nadaljnjih fazah

obdelave in analize (Smith, 2020).

Za potrebe analize bom izvedel tudi prakti¢ni preizkus ro¢ne izdelave porocila. Uporabil bom
testno Excel bazo z 10 vrsticami podatkov za enega investitorja, strukturirano enako kot
dejanska baza v podjetju. Pri izdelavi poro¢ila bom sledil enakemu postopku, kot ga uporablja
direktor, in dokumentiral vse korake, ki jih mora opraviti: pregled pripisov pri artiklih, iskanje
ustreznih stolpcev, ro¢no sestevanje koli¢in, izbor cen s cenika in ro¢no dodeljevanje Sifer

artiklom.

Za celoten proces bom zagnal Stoparico in izmeril dejanski Cas izdelave ro¢nega porocila. S tem
bom pridobil realen vpogled v Casovno zahtevnost trenutnega sistema, tudi kadar je obseg
podatkov minimalen. Rezultat tega preizkusa bo sluzil kot referencna osnova za primerjavo z
avtomatizirano obdelavo podatkov v podatkovnem cevovodu, v katerem bom enako porocilo

ustvaril s pomo¢jo Pythona in knjiznice FPDF v popolnoma avtomatizirani obliki.
Pri ro¢nem postopku sem izmeril naslednje ¢asovne in procesne komponente:

1. Cas priprave okolja (14 sekund)
o odprtje Excel datoteke z vhodnimi podatki

e nastavitev filtrov po investitorju in obdobju

2. Cas pregleda podatkov (1 minuta in 20 sekund)
o pregled vseh vrstic in identifikacija relevantnih zapisov
e preverjanje pripisov pri artiklih

e preverjanje gradbiS¢ in njihove pravilnosti
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. Cas iskanja struktur podatkov (50 sekund)
dolocanje Stevila gradbis¢

dolocanje Stevila artiklov

prepoznavanje podvojenih in neenotnih zapisov

dolocanje pravilnih podatkovnih tipov stolpcev, v katerih se nahajajo stevilke.

. Cas priprave poro&ila (2 minuti in 16 sekund)
Ustvarjanje glave porocila
Ustvarjanje praznih tabel za gradbisca

dodajanje naslovov in stolpcev

. Cas ro¢nega prepisovanja podatkov (4 minute in 5 sekund)
iskanje ustreznih stolpcev v vhodni tabeli (premikanje levo—desno)
prepisovanje koli¢in v porocilo

sesStevanje koli¢in za iste artikle

. Cas pridobivanja cen (1 minuta in 11 sekund)
odprtje Excel cenika
iskanje cen za uporabljene artikle

vnos cen v porocilo

. Cas izra¢unov (40 sekund)
izracun skupne cene na artikel (koli¢ina X cena)
izraun skupne vrednosti na gradbisce

izraGun konéne, kumulativne vrednosti za investitorja

. Cas preverjanja pravilnosti (36 sekund)
ponovni pregled vseh koli¢in
preverjanje pravilnosti cen

pregled kon¢nih izracunov
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Skupni ¢as ro¢nega postopka za 10 vrstic, za enega investitorja in en0 gradbisce je torej 11
minut in 12 sekund. To je razmeroma majhen in preprost primer, ki ne predstavlja dejanske

kompleksnosti poslovanja podjetja.

PERKO D.D.

Zivinozdravska ulica 25K, Trbovlje

Sifra Artikel Koli¢ina|Cena / m3|Skupna cena
1004 (X0 94/3 74,90 25,00 € 1.872,50€
| 3001 |Mivka 192,00 |30,00€ 5.760,00 €
4009 [Prevoz do S0KM {do 50m3) 22,90 111,00€ |2.541,90€
5003 |Srednja érpalka (do 50m3) 11,90 |[11,00€ 130,90 €
5005 [Velika érpalka (do 50m3) 40,10 17,00 € 681,70 €
6004 |Dodatek za izboljsano kakovost |11,90 16,00 € 190,40 €
SKUPAJ | 11.177,40€

Slika 4: Primer poro¢ila, pripravljenega za ra¢unovodjo
Vir: lastni vir

V realnem poslovnem procesu se direktor soo¢a z veliko vecjim obsegom podatkov. Po
njegovih besedah ima podjetje mesecno priblizno 90 razli¢nih investitorjev, skupno okoli 800
vrstic podatkov, in priblizno 180 razli¢nih gradbis¢, ki se pojavljajo v istem obdobju. Zaradi
nekonsistentnosti podatkov, ro¢nega prepisovanja, iskanja pravih stolpcev, interpretacije

pripisov in ro¢nih izracunov se obseg dela eksponentno poveca.

Direktor navaja, da za pripravo vseh mesecnih porocil porabi priblizno en teden dela vsak
mesec, kar predstavlja velik ¢asovni pritisk in jasno kaze na neu¢inkovitost obstojecega sistema.
Ta primer potrjuje, da ro¢ni nacin izdelave porocil ni primeren za vecje koli¢ine podatkov in da
lahko uvedba podatkovnega cevovoda prinese ogromne prihranke Casa ter visjo natanénost in

kakovost rezultatov.
2.3 Pregled modernih implementacij podatkovnih cevovodov

2.3.1 Batch Processing Pipeline (MacDonald, 2024)

Batch obdelava je najstarejsi in najpogosteje uporabljen vzorec. Podatki se najprej zberejo v
vecji "paket” (npr. enkrat dnevno, tedensko ali mese¢no) in se nato procesirajo vsi naenkrat.
Uporablja se za obracune, porocila, racunovodske izpise in vecje koli¢ine podatkov, ki ne

zahtevajo sprotne obdelave.
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Tabela 1: Prednosti in slabosti Batch Processing cevovoda

PREDNOSTI SLABOSTI

enostaven za implementacijo | Podatki niso azurni, ker jih obdelujemo periodi¢no.

"poceni” za procesiranje neprimeren za "real-time" procese

Vir: https://www.montecarlodata.com/blog-data-pipeline-design-patterns/

BATCH PROCESSING PATTERN

0\, B8\,

-

Data Sources Batches of Data Insights

Slika 5: Batch Processing vzorec

Vir: https://montecarlodata.com/wp-content/uploads/2024/11/data-pipeline-design-batch-processing-
1024x576.png

2.3.2 Streaming Pipeline (MacDonald, 2024)

Streaming Pipeline obdeluje podatke sproti, takoj ko prispejo v sistem. Zasnovan je za scenarije,
v katerih je pomembno, da so informacije na voljo v realnem ¢asu. Uporablja se za monitoring

sistemov, 10T senzorje in finan¢ne transakcije v realnem ¢asu

Tabela 2: Prednosti in slabosti Streaming cevovoda

PREDNOSTI SLABOSTI

minimalna zakasnitev | kompleksnej$a infrastruktura (Kafka, Spark, Streaming)

takoj$nja analiza Zahteva stalno delovanje sistema.

Vir: https://www.montecarlodata.com/blog-data-pipeline-design-patterns/
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STREAM PROCESSING PATTERN
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Data Sources Insights

Slika 6: Stream Processing vzorec
Vir: https://www.montecarlodata.com/blog-data-pipeline-design-patterns/
2.3.3 Lambda Architecture (MacDonald, 2024)
Lambda arhitektura zdruzuje Batch in Streaming cevovod. Ena veja obdeluje podatke v realnem

Casu, druga pa periodi¢no zagotavlja to¢nost in celovitost podatkov. Sestavljen je iz treh plasti:

e speed layer — hitri, sprotni podatki,
e batch layer — poc¢asni, popolni podatki,

e serving layer — zdruZzevanje obeh pogledov.

Tabela 3: Prednosti in slabosti Lambda cevovoda

PREDNOSTI SLABOSTI
kombinacija hitrosti in natan¢nosti podvajanje logike (batch + stream)
Primerna za analitiko, ki potrebuje sprotne podatke. visja kompleksnost

Vir: https:/lwww.montecarlodata.com/blog-data-pipeline-design-patterns/

LAMBDA PATTERN
Batch Layer
Bl).(0a) & Batch
& o,o/ . // J 0::-")' =
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Data Sources “ ~/ 3 A ‘ = Insights

Slika 7: Lambda vzorec

Vir: https://montecarlodata.com/wp-content/uploads/2024/11/data-pipeline-design-lambda-pattern-
1024x576.png

22



2.3.4 Kappa Architecture (MacDonald, 2024)

Kappa arhitektura je poenostavljena razli¢éica LAMBDA. Uporablja le Streaming Pipeline,

vendar omogoca ponovno procesiranje zgodovinskih podatkov.

Tabela 4: Prednosti in slabosti Kappa cevovoda

PREDNOSTI SLABOSTI

enostavnejsa kot Lambda (ni batch plasti) Ni idealna za podatke, ki ne prihajajo sproti.

idealna za sisteme z visokim tokom podatkov Potrebuje streaming infrastrukturo.

Vir: https://lwww.montecarlodata.com/blog-data-pipeline-design-patterns/

KAPPA PATTERN

A0 000~ 8 F000— gt
\1 /
@ /’ Data Stream Data Stream . 1

Data Sources LOg Storage InSIghts

Slika 8: Kappa vzorec

Vir: https://montecarlodata.com/wp-content/uploads/2024/11/data-pipeline-design-kappa-1024x576.png

2.3.5 ETL (Extract, Transform, Load) (MacDonald, 2024)

Klasi¢ni vzorec, pri katerem se podatki najprej pridobijo, nato preoblikujejo in Sele nato

nalozijo v bazo ali skladi§¢e. Uporablja se pri aplikacijah z rocnim vnosom podatkov.
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Tabela 5: Prednosti in slabosti ETL cevovoda

PREDNOSTI SLABOSTI

V bazi so ze Cisti podatki. Transformacija pred shranjevanjem lahko doda zakasnitev.

Preprecuje napake pri Zahtevana je kompleksna logika preci§¢evanja podatkov pred

analitiki. shranjevanjem v bazo.

Vir: https://www.montecarlodata.com/blog-data-pipeline-design-patterns/

ETL PATTERN
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Slika 9: ETL vzorec
Vir: https://montecarlodata.com/wp-content/uploads/2024/11/data-pipeline-design-ETL-1024x576.png
2.3.6 ELT (Extract, Load, Transform) (MacDonald, 2024)

Podatki se najprej naloZijo v bazo v surovi obliki, transformacija pa sledi kasneje. Pogost v

modernih obla¢nih sistemih.

Tabela 6: Prednosti in slabosti ELT cevovoda

PREDNOSTI SLABOSTI

zelo hitro nalaganje podatkov Surovi podatki v bazi, kar pomeni slabo kvaliteto.

Izkoris¢a moc¢ podatkovnih skladisS¢. | ni idealno za neenotne podatke ali ro¢ne vnose

Vir: https://www.montecarlodata.com/blog-data-pipeline-design-patterns/
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ELT PATTERN
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Slika 10: ELT vzorec
Vir: https://montecarlodata.com/wp-content/uploads/2024/11/data-pipeline-design-ELT-1024x576.png
2.3.7 Data Mesh Pattern (MacDonald, 2024)

Cevovod, zasnovan na decentraliziranem upravljanju podatkov, pri katerem so podatki
razdeljeni na domene (npr. finance, prodaja, operativa). Vsaka domena sama upravlja svoje

podatkovne tokove, svoje modele in svojo kakovost podatkov.

Tabela 7: Prednosti in slabosti Data Mesh cevovoda

PREDNOSTI SLABOSTI

visoka skalabilnost v velikih organizacijah | zelo kompleksna implementacija

jasne odgovornosti po domenah Zahteva ve¢ ekip in stroge procese.

Vir: https:/www.montecarlodata.com/blog-data-pipeline-design-patterns/

DATA MESH PATTERN

Domain Data
Domains Products

@ |— ]
0\ Fe—o g
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Data Sources & l li,- Central Access Layer Imig_r;ta

Slika 11: Data Mesh vzorec

Vir: https://montecarlodata.com/wp-content/uploads/2024/11/data-pipeline-design-data-mesh-1024x576.png
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2.3.8 Data Lake Pattern (MacDonald, 2024)

Centralizirana shramba, namenjena hranjenju vseh wvrst podatkov (strukturiranih,
polstrukturiranih in nestrukturiranih) v surovi obliki. Transformacije se izvajajo $ele ob branju

("schema-on-read").

Tabela 8: Prednosti in slabosti Data Lake cevovoda

PREDNOSTI SLABOSTI

zelo primeren za velike .
. kompleksno vzdrZevanje
koli¢ine podatkov

) o Hitro se lahko spremeni v "data swamp", kar pomeni, da se
velika fleksibilnost za ) ) S
) podatki nalagajo brez pravil, ni validacij, standardov
podatkovne znanstvenike _ o
poimenovanja itd.

Vir: https://www.montecarlodata.com/blog-data-pipeline-design-patterns/

DATA LAKEHOUSE PATTERN
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Slika 12: Data Lakehouse vzorec
Vir: https://montecarlodata.com/wp-content/uploads/2024/11/data-pipeline-design-data-lakehouse-1024x576.png
2.3.9 RAG Pattern (MacDonald, 2024)

Vzorec za delo z nestrukturiranimi podatki, pri katerem se dokumenti ali besedila pretvorijo v

vektorske zapise in nato uporabljajo skupaj z Al modeli za iskanje in generiranje odgovorov.

Tabela 9: Prednosti in slabosti RAG cevovoda
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PREDNOSTI SLABOSTI

Omogoca uporabo dokumentov znotraj Al )
Zahteva vektorsko bazo in embedder model.

sistemov.
Izboljsa natan¢nost generiranih Ni primeren za klasi¢no analitiko ali
odgovorov. strukturirane podatke.

Vir: https://lwww.montecarlodata.com/blog-data-pipeline-design-patterns/

RAG / Vector Retrieval
(unstructured context data for Al)

%»@—)geu"ﬂa@

Knowledge Extracted Embedding  LLM retrieval Al agent
repository chunks in model + prompt consumes
or corpus data lake transforms injection  and responds
(often JSON) into vectors

Slika 13: RAG vzorec

Vir: https://montecarlodata.com/wp-content/uploads/2024/11/RAG-retrieval-pipeline-1024x683.png

Kandidata, med katerima izbiram in sta arhitekturno najbolj smiselna, sta ETL in ELT. Glavna
razlika med njima je, kot sem omenil ze zgoraj, v zaporedju transformacije in shranjevanja

podatkov.

Pri ETL se podatki najprej pridobijo, nato ocistijo, preoblikujejo in standardizirajo, Sele na
koncu pa se naloZijo v ciljno podatkovno bazo ali skladiS¢e, kar pomeni, da so podatki ob
shranjevanju Ze kakovostni in pripravljeni za uporabo. Nasprotno se pri ELT podatki najpre;j
nalozijo v ciljni sistem v surovi obliki, transformacije pa se izvajajo naknadno z uporabo
podatkovnega skladis¢a. ETL je zato primernejsi za okolja, v katerih je kakovost podatkov
pomembna Ze ob vnosu in v katerih so viri podatkov nagnjeni k napakam, medtem ko je ELT
bolje prilagojen ve¢jim koli¢inam podatkov ter fleksibilni analitiki in bolje izkoris§¢a mo¢
podatkovnih skladis¢. ELT omogoca hitrejSi zajem podatkov in ve€jo prilagodljivost pri
kasnejSih transformacijah, vendar to hkrati pomeni, da se nekakovostni podatki zacasno
shranjujejo v sistemu, kar lahko poveca kompleksnost upravljanja podatkov. ETL s

transformacijo pred shranjevanjem zmanjSuje tveganje Sirjenja napak in zagotavlja bolj
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nadzorovan podatkovni tok, vendar lahko zahteva ve¢ procesnih virov v fazi obdelave pred

nalaganjem (Bartley, 2025).

Za obravnavani primer podjetja KG-EKO, d. 0. 0. bo potem najprimernej$i vzorec
podatkovnega cevovoda ETL (Extract, Transform, Load). To je pristop, ki na nasem primeru
omogoca, da se podatki ocistijo in standardizirajo, Se preden se dokon¢no shranijo v Excel, iz
katerega se nato generirajo porocila. To je pomembno v okolju, v katerem so podatki vneseni

ro¢no in v katerem obstojeca Excel struktura vsebuje veliko nekonsistentnih vnosov.
Prva faza — extract (pridobivanje podatkov)

V tej fazi podatke vnese zaposleni preko kontroliranega vnosnega obrazca. Obrazec vsebuje
spustne sezname za artikle, investitorje in gradbisca, koledar za datum ter validacijo Stevilsko
omejenih vnosov. S tem se Ze pri izvoru preprecijo napacni in neenotni vnosi, ki so znacilni za

obstojec¢i roc¢ni sistem.

Druga faza — transform (transformacija podatkov)

Transformacija poteka Ze ob oddaji obrazca, kar pomeni:

e standardizacijo zapisov (enotno ime investitorja, gradbisca, artikla),

e odpravo pripisov pri artiklih (npr. “prevoz”, “Crpanje”), ker aplikacija vse dodatke
obravnava lo¢eno,

o validacijo datuma in koli¢in,

o dodajanje kod ali internih oznak artiklov,

e zagotavljanje konsistentne strukture podatkov.

Posebnost tega primera je, da transformacija nadomesti vse ro¢ne popravke, ki jih sedaj opravi

direktor, saj se podatki “ocistijo”, Se preden koncajo v Excelu.
Tretja faza — load (shranjevanje)

Kon¢ni, precis¢eni in standardizirani podatki se zapiSejo v strukturirano Excel datoteko, Ki

predstavlja:

e enoten vir resnice ("single source of truth™),
e podatkovno osnovo za nadaljnjo obdelavo v Pythonu,

e bazo za avtomatsko generiranje poro¢il.

Ker so podatki ze vnaprej pravilni, Excel sluzi le kot shramba in izvoz, ne pa kot orodje za

ro¢no popravljanje napak.

28



Sklep, zakaj je ETL najprimernejsi vzorec za na$ primer:

e Podatki se vnaSajo ro¢no, zato je nujno, da se preverijo in ocistijo ze ob vnosu.

e Obstojeca Excel baza povzroca velike tezave zaradi neenotnih zapisov. ETL to v celoti
odpravi.

o Excel ostane primarno orodje, zato ni potrebe po uvajanju kompleksnih arhitektur (Data
Mesh, Data Lake, Lambda, Kappa).

o Transformacija ob vnosu zagotavlja, da se poro¢ila ustvarjajo na popolnoma konsistentnih
podatkih.

e Proces omogoca avtomatsko generiranje poroc€il, kar zmanjSa ¢as in moznost napak.

2.4 Primer uporabe s simulacijo poslovnega procesa

Preden lahko za¢nemo s prvim korakom nasega ETL cevovoda, moramo razviti vnosni obrazec.
V programu PyCharm sem s pomoc¢jo Pythona in knjiznic Tkinter in Customtkinter razvil
vnosni obrazec, prek katerega zaposleni vnaSajo narocilo. Vsi podatki so testni in izdelani s
pomocjo knjiznice Faker. Poslovni proces poteka tako, da stranka naro¢i beton, 0dvoz
odpadkov ali peskokop, podjetje pa dodatno ponuja $e storitve, kot so prevoz, ¢rpanje in Sest

dodatkov. Vsi trije so obracunani glede na koli¢ino, ki jo stranka naro¢i.

Vnosni obrazec

Datum Prevoz ([N (Pessiene

Vrsta Crpanje [ | Potistiizbor

Artikel D Dodatek za nepredvidena dela

D Dodatek za podaljan £as gradnje
Kolicina D Dodatek za spremembo cen materialov

Investitor D Dodatek za izboljSano kakovost
D Dodatek za delo v posebnih pogojih

Gradbisce D Dodatek za strotke varnosti in zaicite

VNOS NAROCILA

Slika 14: Primer celotnega vnosnega obrazca

Vir: lastni vir
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Datum HAsEE
n December n n 2025 n

Vrsta Mon Tue Wed Thu Fri Sat Sun

2 4 5 & 7

3
. 10 | 11 | 12 | 13 14
A rti I(E I 17 | 18 | 19 | 20 21
24 27 | 28
Kolicina 31 | 3 4
10 | 11

Investitor

Slika 15: I1zbira datuma s tkcalendar
Vir: lastni vir
Uporaba tkcalendar namesto ro¢nega vnosa datuma izboljsa kakovost podatkov in zmanjSuje
moznost napak. Pri ro¢nem vnosu obstaja tveganje, da uporabnik datum vnese v napa¢nem
formatu (npr. 3.12.25, 03/12/2025, 2025-12-03), kar kasneje povzroca tezave pri filtriranju,
sortiranju in obdelavi podatkov. Gradnik "Datepicker" omogoca, da uporabnik datum izbere z

enostavnim klikom v koledar, pri ¢emer je format datuma vedno enoten in sistemsko

nadzorovan.

Vrsta
Beton

Artikel Odpadki
Peskokop

Kolicina

Investitor

Slika 16: Izbira vrste artikla

Vir: lastni vir
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Na vnosnem obrazcu je potrebno najprej izbrati vrsto (npr. Beton, Odpadki, Peskokop). Dokler
uporabnik vrste ne izbere, je polje Artikel namerno zaklenjeno. Razlog za to je, da se seznam
artiklov dinamicno filtrira glede na izbrano vrsto, s ¢imer se uporabniku prikazejo izklju¢no

tisti artikli, ki dejansko spadajo v izbrano kategorijo.

Taksen nacin vnosa preprecuje tipi¢ne napake, ki se pojavljajo pri ro¢nem sistemu. V Excelu
se lahko zgodi, da zaposleni najprej ro¢no vnesejo vrsto (npr. Peskokop), nato pa zaradi
nepreglednosti ali pomote vpisejo artikel, ki ne sodi v to vrsto, kot je npr. artikel "YQ/99/4", ki
spada pod beton.

Vrsta odpadki

Artikel

Odpadni beton
Kolicina
Odpadna p
Odpadni les

Investitor
Odpadna opeka

Gradbisce

Odpadni asfalt

Slika 17: Primer filtriranja artiklov glede na izbrano vrsto
Vir: lastni vir
Pri vnosu podatkov se transformacija ne izvaja le pri izbiri vrste in artikla, ampak tudi pri vnosu
koli¢ine. Ker zaposleni pogosto uporabljajo razlicne zapise decimalnih vrednosti (npr. 1,1, 1.1,
1,10), lahko tak$ni vnosi v Excelu povzrocijo napacne izraCune ali napacno interpretacijo

podatkov. V vnosnem obrazcu je zato implementirana pomozna  funkcija

popravi_zapis_kolicina(widget), ki ob vsakem vnosu koli¢ino avtomatsko:

e pretvori v ustrezno Stevilsko vrednost,
e popravi decimalno lo¢ilo,
e oblikuje zapis v standardizirani obliki 0.00,

e zagotovi, da je v podatkovnem cevovodu vedno uporabljena pravilna numeri¢na vrednost.

S tem se popolnoma odpravi ena najpogostejsih napak ro¢nega sistema, ko je zaradi neenotnih

zapisov koli¢in prihajalo do napac¢nih izracunov in dodatnega ro¢nega popravljanja podatkov.
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Artikel YM/88/39

Kolicina 1,1111111

Investitor

Slika 18: Neustrezna koli¢ina
Vir: lastni vir

Artikel YM/88/39

Kolicina

Investitor

Slika 19: S pomocjo funkcije na standardizirano numeri¢no vrednost popravljena koli¢ina
Vir: lastni vir

Pri izbiri investitorja in gradbis€a v vnosnem obrazcu uporabnik niesar ne vpisuje rocno.
Program ob zagonu samodejno prebere seznam vseh investitorjev in gradbis¢ iz Excel tabele,
iz katere nato ustvari spustne sezname. Zaposleni tako enostavno izbere ustrezno vrednost s

klikom, kar popolnoma izklju¢i moznost ro¢nega tipkanja in s tem povezanih napak.

Ce Zeli zaposleni pri vnosu naro¢ila dodati novega investitorja ali novo gradbisée, bi bilo v
aplikaciji smiselno razviti lo¢en vnosni obrazec, namenjen upravljanju teh osnovnih podatkov.
TaksSen obrazec bi omogocal kontroliran vnos, validacijo in takojS$njo vkljucitev novih zapisov
v sistem. V okviru te diplomske naloge ta funkcionalnost ni bila implementirana, zato se
predpostavlja, da so investitorji in gradbiSca ze vnaprej vneseni v podatkovno strukturo, iz
katere aplikacija ob zagonu samodejno prebere in prikaze razpolozljive moznosti v spustnih

seznamih.

Taksen pristop bi v celoti odpravil tezave, ki so bile prisotne v obstojeCem sistemu, vV katerem
so se zaradi ro¢nega tipkanja pojavljale razli¢ne in nekonsistentne variante istih imen, kot na

primer D.D., D.D, d. 0. 0., D. 0. 0., zapisi z manjkajo¢imi pikami ali razlikami v velikosti ¢rk.
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Vnosni obrazec

Datum Prevoz Potisti izbor

Vrsta : TE Crpanje Pocistiizbor

Artikel D Dodatek za nepredvidena dela

D Dodatek za podaljian ¢as gradnje
Koli¢ina a Pintar s.p. D Dodatek za spremembo cen materialov
. D Dodatek za izboljano kakovost
Investitor

D Dodatek za delo v posebnih pogojih

Gradbisce anez ik s.p. D Dodatek za stroke varnostiin za

Slika 20: Spustni seznam investitorjev
Vir: lastni vir

Vnosni obrazec

Datum Prevoz P

Vrsta | Crpanje Pocisti izbor

Artikel D Dodatek za nepredvidena dela

D Dodatek za podaljsan €as gradnje

Kolicina D Dodatek za spremembo cen materialov

) Kamnik D Dodatek za izboljZano kakovost
Investitor njevica na Krki

D Dodatek za delo v posebnih pogojih

Gradbisce D Dodatek za stroike varnosti in zascite

Lenart v Slovenskih goricah
Litija

Ljutomer

Maribor

Medvode

Slika 21: Spustni seznam gradbis¢
Vir: lastni vir
Na desni polovici obrazca sta polja Prevoz in Crpanje privzeto zaklenjena in obarvana sivo.
Uporabnik ju lahko vkljuci Sele, ko so izpolnjeni vsi trije osnovni pogoji: izbrani morajo biti

vrsta, doloCen artikel in vnesena koli¢ina. Razlog za to je usklajenost s poslovnimi procesi

33



podjetja, v katerem prevoz ali ¢rpanje nikoli ne predstavljata samostojnih postavk, ampak sta
vedno vezana na konkreten artikel in doloCeno koli¢ino materiala. Pri vnosu narocila sem
dodatno uvedel tudi logi¢no omejevanje spustnih seznamov za prevoz in ¢rpanje, ki se v praksi
obracuna po vneseni koli¢ini materiala. Podjetje ima v ceniku obe storitvi ovrednoteni glede na

koli¢inski razred ("do 50 m*" in "nad 50 m*"), zato sistem samodejno prilagodi moznosti izbire.
Ko uporabnik vnese koli¢ino, program preveri njen obseg:

e (e je koli¢ina manj$a od 50 m?, se v spustnem seznamu prikazejo izklju¢no postavke "do 50
m3ll1

e (e koli¢ina doseze ali preseze 50 m?, se pokazejo postavke "nad 50 ms".

Na ta nacin aplikacija s filtriranjem Ze vnaprej prepreci napacne izbire in zagotovi, da zaposleni
vedno izberejo ustrezno moznost glede na dejansko koli¢ino materiala. TakSen pristop
predstavlja dodatno avtomatsko varovalo, ki zmanjSa moznost napak ter hkrati izboljSa

natanc¢nost in zanesljivost podatkov, vnesenih v sistem.

Prevoz - « | Pogistiizbor

Crpanje [P Fotistiizbor

D Dodatek za nepredvidena dela

D Dodatek za podalj3an cas gradnje
Slika 22: Zaklenjena gradnika Prevoz in Crpanje

Vir: lastni vir

Prevoz Potisti izbor
Prevoz do 5KM (do 50m3)

Cr panje| Prevozdo10KM (do 50m3)
Prevoz do 15KM (do 501

D Dodat| Prevoz do 20kM (do 50
Prevoz do 50KM (do 50m3)

D Dodat|  prevoz do 75kM (do 50m3)

Prevoz do 100KM (do 50m3)
D Dodat . ( -

Slika 23: Primer odklenjenega polja Prevoz

Vir: lastni vir
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Polje Dodatki je v vnosnem obrazcu izvedeno v obliki izbirnih polj, kar pomeni, da uporabnik
posamezne dodatne storitve preprosto oznaci s klikom. Na ta nacin zaposleni ne vpisujejo vec
dodatnih opisov ali pripisov neposredno k artiklu, kot se je to dogajalo v prejsnjem Excel

b

sistemu (npr. “beton + prevoz 50 km”, “beton Crpanje”, “velika crpalka” ipd.).

D Dodatek za nepredvidena dela
D Dodatek za podaljsan Cas gradnje
« Dodatek za spremembo cen materialov

« Dodatek za izbolj3ano kakovost

D Dodatek za delo v posebnih pogojih

D Dodatek za stroske varnosti in zascite

Slika 24: Izbirna polja za dodatke
Vir: lastni vir

Cena posameznega artikla se v vnosnem obrazcu sedaj samodejno pridobi s cenika, ki ga
program ob zagonu prebere in nalozi v spomin. Takoj ko uporabnik izbere artikel, sistem
ustrezno ceno poveze z izbrano postavko brez potrebe po dodatnem ro¢nem poseganju. V
prejSnjem postopku je moral direktor cene za vsak artikel rocno poiskati v ceniku in jih vnesti
v porocilo. Z avtomatskim pridobivanjem cen se celoten proces pospesi, obenem pa se

zagotovita popolna natanénost in skladnost s cenikom podjetja.

V nadaljevanju naloge bom na podlagi izvedenih meritev, analiz in primerjav zac¢el dokazovati
zastavljeno hipotezo, pri cemer bom rezultate ro¢nega postopka primerjal z avtomatizirano

obdelavo podatkov v razvitem podatkovnem cevovodu.

V okviru diplomske naloge je bila logika za generiranje porocil zasnovana tako, da se baza
podatkov ob kliku na gumb nalozi samodejno. TakSen pristop je primeren za namen raziskave,

saj omogoca enotne pogoje testiranja in primerjavo med ro¢nim in avtomatiziranim postopkom.

V dejanski poslovni aplikaciji bi morala biti logika druga¢na. Direktor bi moral imeti moZnost
samostojno izbrati in naloZiti katerokoli bazo podatkov, za katero Zeli pripraviti porocila. V
raziskovalni razli¢ici aplikacije ta funkcionalnost namenoma ni implementirana, saj je poudarek
izklju¢no na demonstraciji delovanja podatkovnega cevovoda in preverjanju hipoteze, ne pa na

kon¢ni produkcijski resitvi.
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Za namen analize smo vzpostavili primer testne baze z 10 vrsticami podatkov za istega
investitorja, pri cemer je rocni postopek izdelave porocila trajal 11 minut in 12 sekund. Ta

rezultat predstavlja izhodis¢no vrednost za primerjavo z avtomatizirano obdelavo podatkov.

V nadaljevanju bom casovno ucinkovitost avtomatskega postopka izmeril neposredno v
programu. Na zacetek funkcije za generiranje PDF porocila bom dodal ukaz start =
time.perf_counter(), na koncu funkcije pa bom dodal ukaz end = time.perf_counter(), nato bom

rezultat samo Se izpisal.

Dodatek za nepredvidena d

D Stoparica

o Funkcija generiraj_pdfje( se je izvajala 1.2057 sekund

Dodatek za stroske varnost

Slika 25: Rezultat Stoparice

Vir: lastni vir

B
GRADBENO

PODJETIE
Porocilo za investitorja: Perko d.d.
Gradbié¢e: TRBOVLJE
Sifra Naziv Koli¢ina Cena Skupaj
1004 HOe4i3 74.90 m3 25.00€ 1872.50€
3001 Mivka 192.00 m3 D00 E 5780.00 €
4009 Prevaz do S0KM (do S0m3) 2290 m3 111.00 € 254190 €
5003 Srednja crpaika (do 50m3) 11.90 m3 1100 130.90 €
5005 Velika Crpalka (do S0m3} 40.10 m3 17.00 € BGELTD £
G004 Dodatek za izboljiano kakovost 11.80 m3 16.00 € 180,49 €
Skupaj 11177.40 €
Skupaj za placilo: 11177.40 €

Slika 26: Primer porocila za enega investitorja

Vir: lastni vir
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Rezultat merjenja casa avtomatizirane izdelave porocila je znasal 1,2057 sekunde, kar je veliko
hitreje od ro¢nega postopka, ki je za enake podatke trajal 11 minut in 12 sekund. Obe meritvi
sta bili izvedeni na isti testni bazi z desetimi vrsticami za enega investitorja, kar omogoca

neposredno primerjavo med obema pristopoma.

Za nadaljnje dokazovanje hipoteze bom izhajal iz predpostavke dela z dejansko realno bazo, ki
Vv povprecju vsebuje priblizno 800 vrstic na mesec. Za nas primer bomo vzeli to¢no 800 vrstic
na mesec s petdesetimi razlicnimi investitorji. Direktor za obdelavo taksne koli¢ine podatkov
in pripravo porocCil obiCajno porabi priblizno pet dni dela oziroma 432.000 sekund. V
avtomatizirani razli¢ici bom izmeril, koliko ¢asa potrebuje Python za generiranje porocil za veé
investitorjev in ve¢ gradbiS¢ hkrati, pri ¢emer bo uporabljena enaka logika kot pri testnem
primeru. Na koncu bom na podlagi ro€nih in avtomatiziranih ¢asov izraCunal, za koliko

odstotkov se je poslovni proces izboljsal ter ugotovil, ali velja prva hipoteza.

Za izracun sem uporabil formulo:

stari cas—novi ¢as

Izboljsanje (%) = * 100 (2.2).

stari cas

| | Dodatek za nepredvidena dela

D §t0parica

1 CEN M4

Funkcija generiraj_pdfje(} se je izvajala 3.1725 sekund
Avtomatizirani sistem je za 99.9979 % boljéi od starega I S
roénega sistema aKovos

LOUdLER 1] rarnosti in

AROCILA GENERIRAJ PDH

Slika 27: Stoparica za generiranje porogil

Vir: lastni vir
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Porocilo za investitorja: Bregar d.o.o.

Na podlagi izvedenih meritev lahko zanesljivo potrdim hipotezo H1, ki navaja, da vpeljava

podatkovnega cevovoda skrajsa Cas izdelave porocila za vsaj 90 % v primerjavi z ro¢nim

Slika 28: Primer porocila pri avtomatizirani generaciji

Vir: lastni vir

postopkom v Microsoft Excelu.

Avtomatizirani sistem je generiral 50 porocil v 9,1725 sekunde, medtem ko direktor za njihovo
izdelavo porabi 5 dni. Izracunano izbolj$anje znasa priblizno 99,9979 %, kar ve¢ kot presega
zahtevani prag iz hipoteze. Rezultati jasno kazejo, da avtomatizacija z uporabo podatkovnega

cevovoda ne zmanjSuje le casa, Ki je potreben za izdelavo poro¢il, ampak tudi odpravlja napake,

Gradbliée: SLOVENSKE KONJICE
Sifra Maziv kolidina Cena Skupa)
sai6 GGG .50 i sead 30743 €
4013 Pouvies do 100KM jdo Sored) HBOmd 15800 & 130837 €
3001 Hala Crpaika (20 Shisd) HE80 So0q LER 14
E006 Ddlabuk i ik dkd v nosli o allite B.B0 M3 HeGE LTS RE €
skupa 1926.75 €
Gradbisée: LITIJA
Sifra Maziv Kolidina Cena Skupal
nos iSam 25100 m3 Bede BYB4 90 L
001 ChlpieZed Deilan ez, M m3 Mool 5401 e
004 Ok s Q360 ma AT 257422 K
2006 Odpadns stekis 19242 m3 ErEtg 625354 €
a7 Odpadna olacja B0.EE mi ELYC-TE 2a3E 90 €
008 FRUE- UL 37504 10484 84 €
Wwa 11665 m3 ELFERS ALOFAT L
306 18013 m3 48754 BYELAT L
nas 12642 m3 stedu ausxla e
ooy Pkl wl ikt L0 m3 LER -1 8 liBERES €
4003 Pravez o JOKN (20 S0md) 1T.2% m3 weod 6T315€
LT Hala frpaika (do Shmd) 1P mi LT T4 LR
S0z Mala Erpatice (fad S| THAT mi BASE BXIISE
EO0E Bodatek ra strede virnost o akdine 17k mi o X EELNER
skupa BEDES 61 €
Gradbisée: TRZIC
Sifra Maziv Kolidina Cena Skupal
FUTT [EoT Bl ELER 220950
4013 Praver do 100KM jdo S0ma) B.31m3 15800 € 100375 €
2001 Mals frpaika ign Somd) B30 md SO0 31584
Skupaj 1256.27 €
Skupaj za placiio: 72148.63 €

izboljsuje konsistentnost podatkov in v celoti optimizira poslovni proces.
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3. PRIMERJAVA OBDELAVE PODATKOV: PANDAS (EXCEL)
PROTI POSTGRESQL(SQL)

3.1 Hitrost poizvedovanja in obdelave podatkov

V prejSnjem poglavju je bila predstavljena primerjava med ro¢no izdelavo porocil in njihovim
avtomatiziranim generiranjem s pomocjo podatkovnega cevovoda. V nadaljevanju sem to
avtomatizirano reSitev razSiril Se na okolje relacijske baze PostgreSQL, da sem lahko
neposredno primerjal delovanje Pandas DataFrame pristopa z delovanjem podatkov, ki so
shranjeni v relacijski bazi. Za izvedbo te primerjave je bilo potrebno najprej zasnovati strukturo
podatkovne baze, kar sem izvedel v orodju Toad Data Modeler, nato pa model implementiral v
okolju DataGrip. Na podlagi tako vzpostavljene baze lahko v tem poglavju sistemati¢no ocenim
razlike med obema pristopoma in preverim, kateri izmed njiju je primernej$i za obravnavani

poslovni primer.

V okviru primerjave med Pandas DataFrame pristopom in relacijsko bazo PostgreSQL je bilo
potrebno vzpostaviti tudi enako podatkovno strukturo, kot jo uporablja obstojeci Excel sistem.
Za potrebe testiranja sem zato v PostgreSQL zgradil popolnoma enako bazo podatkov, pri
c¢emer sem strukturiral tabele za investitorje, gradbisc¢a, cenik, narocila in posamezne postavke
narocil.

Pri tem se je izkazalo, da obdelava podatkov v relacijski bazi zahteva dodatne korake, ki v
Excelu niso potrebni. Ker Excel deluje kot "dvodimenzionalna” tabela, lahko uporabnik v eno
vrstico vnese tako glavne podatke o naro¢ilu kot vse pripadajoce artikle. V relacijskem modelu
to ni mogoce, saj mora biti naro¢ilo najprej zapisano kot samostojen zapis v tabeli Narocila,
Sele nato pa se lahko k temu zapisu dodajajo posamezne postavke v tabelo Fact_narocila.
To pomeni, da sem moral najprej generirati glave narocil, nato pa na podlagi teh primarnih

klju€ev (id_narocila) ustvariti dodatne vrstice za vsak artikel posebej.

Ta postopek jasno pokaze razliko med Pandas DataFrame pristopom in relacijskim modelom:
Pandas omogoca takoj$njo obdelavo podatkov iz ene same tabele, medtem ko PostgreSQL
zahteva strogo normalizacijo in loCevanje entitet, kar pomeni implementacijo dodatne logike
pri uvozu in obdelavi podatkov. Ravno zato lahko pri manjsemu obsegu podatkov Pandas
podatkovni okvir deluje hitreje in bolj fleksibilno, saj ne zahteva vnaprej definiranih relacijskih

struktur, ampak podatke obdela neposredno.
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0 mesta
7] postna_stevilka
L le_mesta

oid mesta

\
f@ stranke

D gradbisca [ naziv_stranke
[D davcna_stevilka
[0 naslov
(3 id_mesta

) naslov_gradbisca
% id_mesta
[[J kontaktna_stevilka
(D kontaktna_stevilka

_c_ﬂ: id gradbisca
_B =
-9 id_stranke

f narocila

i fact_narocila
= ([ datum_kreiranja_narocila

0 sifra 1 datum {3 id_stranke
) vrsta (I3 id_cenik [[% id_gradbisca

M artikel 1] kolicina 115 5t nareicita

[T cena_brez_ddv 1% id_narocila
] cena_z ddv {gid_fact_narocila

g id_cenik

id_cenik f

Slika 29: Diagram relacij tabel v DataGripu
Vir: lastni vir

Na prikazani shemi je predstavljena podatkovna baza, zasnovana v orodju Toad Data Modeler
in implementirana v okolju DataGrip. Model prikazuje relacijsko strukturo, ki zdruzuje vse
pomembne entitete poslovnega procesa: stranke (investitorje), gradbiséa, mesta, cenik, naro¢ila
ter dejanske postavke naro¢il (Fact_narocila). Vsaka tabela je povezana preko primarnih in
tujih kljucev.

Tabela Stranke hrani osnovne podatke o investitorjih, medtem ko tabela Gradbisca opisuje
lokacije, na katerih se izvajajo dela. Obe tabeli sta povezani s tabelo Mesta, kar omogoca
centralizirano upravljanje geografskih informacij. Tabela Cenik vsebuje artikle in pripadajoce
cene, ki se nato preko tujih kljucev povezujejo s tabelo Fact_narocila, v kateri so zabelezene
posamezne postavke naroCila (artikel, koli¢ina, datum). Tabela Narocila deluje kot glava
dokumenta in povezuje posamezne postavke z investitorjem in gradbiSc¢em.
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Taksen podatkovni model omogoca strukturirano shranjevanje podatkov in jasno razmejene
relacije med entitetami, kar je znacilno za relacijske baze podatkov. Model je zasnovan tako,
da podpira robustno poizvedovanje, agregiranje in analizo podatkov, hkrati pa omogoca

natan¢no kontrolo nad integriteto in skladnostjo informacij.

Za potrebe primerjave u¢inkovitosti razli¢nih pristopov generiranja poro¢il sem pripravil tudi
resitev, ki uporablja Python v kombinaciji s knjiznico psycopg2 za dostop do podatkov iz
PostgreSQL baze in knjiznico ReportLab za ustvarjanje PDF poro¢il. S tem pristopom sem iz
podatkovnega modela, ki ga uporabljam tudi v Excel okolju, generiral enaka porocila iz

relacijske baze.

Najprej sem se z uporabo knjiznice psycopg2 povezal na PostgreSQL podatkovno bazo, iz
katere sem pridobil seznam unikatnih parov investitor—gradbisce. Na podlagi teh parov sem
izvedel parametriziran SQL poizvedbeni stavek, ki zdruzuje vse transakcije (postavke narocil)

posameznega investitorja in gradbisca ter izraCuna skupne vrednosti posameznih artiklov.

Za generiranje PDF dokumentov sem uporabil knjiznico ReportLab. V ta namen sem
implementiral funkcijo generate_pdf for_investor(), ki oblikuje naslovno vrstico, tabelo
postavk narocil ter celotni znesek, ki ga je posamezni investitor ustvaril. Zaradi uporabe
slovenskih znakov sem moral dodatno registrirati Unicode pisavo DejaVu Sans, saj privzete

PDF pisave ne podpirajo Sumnikov.

Na koncu sem meril tudi Cas izvajanja funkcije in ga primerjal s prejSnjim pristopom, ki je
porocila generiral iz Pandas podatkovnih okvirov. Rezultati so pokazali, da je generiranje
porocil s PostgreSQL hitrejSe predvsem zaradi ucinkovitejSega izvajanja agregacij Ze na ravni

podatkovne baze.

§t0paricu

Funkcijz generate_pdf_for_investor() se j= izvajala 0.7248
sekund

Postgres sistem je za 92,0987 % boljsi od pandas sistema,
in 99,9992 % boljsi od starega rodnega sistema

Slika 30: Rezultati Stoparice pri PostgreSQL resitvi

Vir: lastni vir
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Na sliki je prikazan rezultat merjenja Casa izvajanja funkcije generate_pdf for_investor(), ki se
izvaja nad podatki v PostgreSQL podatkovni bazi. Funkcija se je izvedla v priblizno 0,72
sekunde, kar jasno kaze, da je obdelava podatkov v relacijski podatkovni bazi hitrejSa v
primerjavi z uporabo Pandas DataFrama ter ro¢nega postopka v Excelu. Uspeli smo torej
generirati 50 porocil oziroma 50 PDF datotek v ¢asu 0,72 sekunde, medtem ko ro¢ni postopek

izdelave porocil traja priblizno 5 delovnih dni.
Na podlagi natan¢no izvedenih meritev je PostgreSQL.:

e 92,10 % hitrejsi od obdelave istih podatkov v Pandas DataFramu,

e 99,9998 % hitrejsi od starega ro¢nega postopka v Excelu.

Poroéilo - Erna Pintar s.p.
GradbiSée: Bovec

Wrsta Artikel Kaolicina Cena Skupaj

Beton O7/56/6 43.60m3 35.00 € 1526.00 €
Erpanje Mala Crpalka (do 50m3) 43.60m3 500€ 218.00 €
Prevoz Prevor oo LOOKM (do 50m3)  43.60m3 15900 € 6932.40 €

SKUPAJ Bale. 40 €

Slika 31: Primer enega porocila

Vir: lastni vir
3.2 Uporabnost in fleksibilnost pri manjs$ih projektih

Pandas je pri manj$ih in srednje velikih projektih zelo fleksibilno orodje za obdelavo podatkov,
saj omogoca hitro filtriranje, preoblikovanje, ¢iS€enje in analizo podatkov brez potrebe po
strogih, vnaprej definiranih shemah. Delovanje knjiznice Pandas omogoca takoj$nje izvajanje
ukazov in enostavno preverjanje vmesnih rezultatov, kar je zelo primerno za postopno,
iterativno delo. Zaradi tega je Pandas pogosto primeren v okoljih, v katerih se podatki pogosto
spreminjajo ali v katerih uporabnik potrebuje prilagodljivost pri preoblikovanju strukture
podatkov. V taksnih primerih je Pandas mogoce razumeti kot "food court” okolje, v katerem je

mogoce hitro preizkusati razliéne moznosti, se sproti odlocati in takoj videti rezultate.
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Relacijske baze, kot je PostgreSQL, bazirajo na strogo dolo¢enih shemah in zahtevajo natan¢no
opredeljeno strukturo podatkov Ze na samem zacetku. Tak pristop je idealen za vecje,
kompleksne sisteme, v katerih je nujno zagotavljati kvaliteto podatkov. Zelo dobro podpirajo
kompleksne relacije med tabelami, transakcijsko varnost in velike koli¢ine podatkov, vendar so
zaradi svojih omejitev manj primerne za hitro eksperimentiranje in stalne spremembe strukture
podatkov. V tej metafori SQL deluje kot Michelin restavracija — formalno, strukturirano okolje,
v katerem je vse strogo doloceno, rezultat pa vrhunsko nadzorovan, a manj prilagodljiv in

zahteva ve¢€ priprave.

Pri obsegu priblizno 800 wvrstic podatkov, kot je obravnavano v tej nalogi, dodatna
kompleksnost relacijske baze ne prinaSa prakti¢nih prednosti. Podatki so dovolj majhni, da jih
Pandas v celoti obdela, kar omogoca izjemno hitro izvajanje operacij brez povezovanja na
streznik ali izvajanja SQL-poizvedb. Relacijska baza bi sicer omogocala strozje nadzorovane
vnose podatkov in dodatne omejitve integritete, vendar enak ucinek v tem projektu dosezemo
ze z validacijskimi mehanizmi v uporabniSkem obrazcu. Zaradi tega se Pandas izkaze kot
ucinkovitej$a in uporabniku prijazna izbira za manjse projekte, medtem ko SQL pride do izraza

predvsem v vecjih in kompleksnejsih sistemih.

3.3 Omejitve pri uporabi relacijskih baz v praksi

Relacijske baze podatkov so izjemno mo¢no orodje zlasti pri obdelavi velikih koli¢in podatkov,
ko pridejo do izraza njihove prednosti, kot so transakcijska konsistenca, indeksiranje,
optimizacija poizvedb in skalabilnost, vendar pa imajo v praksi tudi dolo¢ene omejitve, ki
postanejo opazne pri manjSih ali srednje velikih projektih, kakrSen je obravnavani primer z
mesecno bazo priblizno 800 vrstic. Pri takSnem majhnem obsegu podatkov stroga relacijska
struktura, zahteve po definiranju sheme, vzpostavitev streznika in upravljanje z uporabniki in
dostopi pogosto predstavljajo nepotrebno dodatno kompleksnost. V taks$nih primerih se Pandas
DataFrame izkaze kot preprostejSa in razvojno hitrejSa izbira, saj omogoca lokalno obdelavo
podatkov brez omreznega dostopa, brez konfiguracije streznika in z veliko fleksibilnostjo pri

transformaciji podatkov.

Pri majhnih naborih podatkov, kot je 800 vrstic, ni tezav s skalabilnostjo, zaklepanjem vrstic
ali zahtevnimi paralelnimi operacijami — kar so tipi¢ne okolis¢ine pri relacijskih bazah. Pandas
omogoca, da so operacije filtriranja, zdruZevanja in agregiranja izvedene v milisekundah,
medtem ko PostgreSQL v taksnem okolju uvede dodatne korake, kot so komunikacija s

streznikom, izvajanje SQL-poizvedb in mrezna latenca. Poleg tega uporaba PostgreSQL
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zahteva vzpostavitev varne povezave, upravljanje gesel in zaséito streznika pred morebitnimi

vdori, medtem ko Pandas obdeluje podatke lokalno in predstavlja manjse varnostno tveganje.

Ce bi se hipoteza osredotocala na hitrost razvoja ali prilagodljivost analitiénega procesa, bi
Pandas v resnici predstavljal boljSo izbiro. Kljub temu pa so rezultati eksperimenta pokazali,
da hipoteza H2, da Pandas DataFrame omogoca hitrejSo obdelavo podatkov kot SQL-poizvedbe
v PostgreSQL, ne drzi, ko govorimo o dejanski hitrosti obdelave podatkov. PostgreSQL namre¢
veCino operacij, kot so agregacije, filtriranje in JOIN-i, izvede neposredno na podatkovnem
strezniku, na katerem so podatki optimizirani, indeksirani in shranjeni v strukturah, Ki
omogocajo izjemno hitro procesiranje. Meritev v okviru naloge je pokazala, da PostgreSQL

poizvedbe zakljucuje hitreje kot enakovredne operacije Pandas.

V okoljih, v katerih je podatkovni cevovod Ze vzpostavljen, so vkljuceni vnosni obrazci,
transakcijski sistem in v katerih se podatki redno posodabljajo ter uporabljajo za nadaljnje
poroc¢anje, PostgreSQL prevlada. Pandas mora podatke najprej prenesti iz baze v pomnilnik,
kar doda dodatne stroSke pomnilnika, medtem ko PostgreSQL izvede celotno logiko
neposredno na strezniku, zato se pri realnih obremenitvah in rednih porocilih PostgreSQL

izkaze za hitrejSo resitev.

Ugotovimo lahko torej, da je hipoteza H2 ovrzena. Ceprav je Pandas v manj§ih projektih
enostavnejsi in razvojno hiter, je v smislu dejanske hitrosti obdelave podatkov PostgreSQL
ucinkovitej$i. Pandas je tako primernejSi za prototipiranje in razvoj, PostgreSQL pa za

produkcijsko obdelavo in ponovljivo analitiko.
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4. PRIMERJAVA ORODI1J ZA VIZUALIZACIJO
REZULTATOV (POWER BI PROTI TABLEAU)

4.1 Uporabniska izkuSnja in enostavnost uporabe

V okviru prakti¢nega dela diplomskega dela bom v orodjih Microsoft Power Bl in Tableau
razvil dve podobni nadzorni plos¢i, katerih namen je prikaz poslovnih podatkov na pregleden,
razumljiv in interaktiven nacin. Smisel dveh lo¢enih nadzornih plos¢ je v locevanju
operativnega in strateSkega pogleda na poslovanje, kar omogoca ciljno usmerjeno analizo

podatkov ter preprecuje preobremenjenost uporabnika z informacijami.

DNEVNI SKUPNI PROMET
DNEVN| PREGLED POSLOVANJA ZA MESEC NOVEMBER \ 252 67 tisole
1. november 3025 | 2 november 2025 | 4 november 2035 || 5. november 2025 T "}"2':'""? H ":‘:';L._E;“b?" o ";a'e_m"i" = ";E:""‘"' = ':f_‘f:"”;' o "Lf‘[":e;'”’" 0 ':"v_";:w
STEVILO RAZLICNIH INVESTITORIEV STEVILO RAZLICNIH ARTIKLOV STEVILO RAZLICNIH GRADBISC
34 20 29
DNEVNO NAJBOLJE PRODAJANI ARTIKLI POKRITOST PO DRIAVI NA DAN

0

£
0 3
o
10 -
B T owesas  voes k4T

Slika 32: Nadzorna plo$¢a za dnevni pregled v Power Bl
Vir: lastni vir
Nadzorna plos¢a "Dnevni pregled poslovanja za mesec november” je zasnovana kot operativni
pregled, namenjen spremljanju poslovanja za posamezen dan. Njena glavna naloga je omogo¢iti

hiter in pregleden vpogled v dnevno dogajanje ter uporabniku zagotoviti osnovne informacije

poslovanja.

V zgornjem delu nadzorne plosce sta jasno izpostavljena naslov, ki opredeljuje ¢asovno
obdobje analize, in kazalnik skupnega dnevnega prometa, prikazan v obliki poudarjene Kkartice
(zgoraj desno). Ta kazalnik se dinami¢no spreminja glede na izbran datum in uporabniku

omogoca takojSen vpogled v viSino prometa za posamezni dan.
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Pod naslovom se nahaja raz€lenjevalnik po dnevih, ki je predstavljen v obliki interaktivnih
kartic z datumi. Uporabnik lahko z izbiro posameznega dne filtrira vse prikazane vizualizacije
na nadzorni plos¢i, kar omogoca natan¢no analizo dnevnih podatkov brez potrebe po ro¢nem

spreminjanju filtrov.

V osrednjem delu so prikazane tri pomembne KPI Kartice:
e Stevilo razli¢nih investitorjev,

o Stevilo razli¢nih artiklov,

o Stevilo razli¢nih gradbis¢.

Ti kazalniki prikazujejo obseg in raznolikost poslovanja na izbrani dan ter omogocajo hitro

oceno, ali je to dan z vec¢jo ali manj$o poslovno aktivnostjo.

Spodnji del nadzorne ploS¢e je namenjen podrobnejsi analizi. Na levi strani je prikazan stolp¢ni
graf dnevno najbolje prodajanih artiklov, ki omogoca identifikacijo artiklov z najve¢jo prodajo

na izbrani dan.

Na desni strani je postavljena zemljevidna vizualizacija pokritosti po drzavi, Ki prikazuje
lokacije gradbis¢ na izbrani dan. Prostorski prikaz omogoca bolj$e razumevanje geografskega

obsega poslovanja in vizualno poudari razprsenost ali koncentracijo aktivnosti.

MESECNI SKUPNI PROMET

PREGLED POSLOVANJA ZA NOVEMBER 3,08 miliionov
|._ "~ BeTON [ | oDPADKI _.| |  PESKOKOP | . TOP 5 ARTIKLOV
[E——— Clemni promet (£) Shupn pramet (£)
344,33 tiso€ | 1,10 milijonov || 942,69 tiso& | o=t T
Skepna kaliEing [m?) Skupna kalEng (m) skupna kol i (m?) ferimn Hata 396 m3
10,66 tiso€ | 36,69 tiso€ | 1842tisol | —————rt
Odpadna zemlja 175.391,57 4,616 m3
ODSTOTEK ODPRODAIE PO VRSTI Odpadna opeka 149,227,37 4,974 m3

TOP 5 INVESTITORJEV

sandi kohal s.p.
Peskckep 105 608,65 €
24,63%
i Mancs Cerar 5.0,
1= . 95.433,87 €
. = 47.86% S
i | Zupan d.o.o.
Beton 29.531,84 €

27.5%

Dudanka Skok 5.0,
89.253,00€

Gorjup d.o.o.
B7.H71,85¢€

Slika 33: Nadzorna plos¢a za meseéni pregled v Power Bl

Vir: lastni vir
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Nadzorna plos¢a "Pregled poslovanja za november" predstavlja strateski oziroma analiti¢ni
pogled na poslovanje v celotnem mese¢nem obdobju. Njena zasnova je usmerjena v agregacijo
podatkov in analizo strukture poslovanja ter dopolnjuje dnevni pregled z dolgoroénejSimi
vpogledi.

V zgornjem delu nadzorne plosc¢e sta izpostavljena naslov in kartica s skupnim mese¢nim

prometom, ki povzema celotno vrednost poslovanja v mesecu.

Srednji del plosce je razdeljen po vrstah poslovanja (beton, odpadki, peskokop), za vsako vrsto
pa sta na kartici prikazana:

e skupni promet,
o skupna koli¢ina v kubi¢nih metrih (m?).

V spodnjem levem delu je prikazan tortni diagram odstotka odprodaje po vrsti, ki grafi¢no
ponazarja deleze posameznih poslovnih segmentov v skupnem prometu. Ta vizualizacija

omogoca razumevanje razmerij med prodanimi artikli, prikazanimi po vrsti v mesecu.

Desni del nadzorne plosce vsebuje dve vizualizaciji. Prva prikazuje top 5 artiklov, poleg imen
artiklov pa sta prikazana tudi promet in prodana koli¢ina, kar omogoca identifikacijo
najpomembnejsih produktov v mesecu. Druga tabela prikazuje top 5 investitorjev, ki so

razvr§ceni glede na ustvarjeni promet, kar daje vpogled v najpomembnejSe poslovne partnerje.

Mesecni pregled poslovanja je zasnovan za podporo analiticnemu razmisljanju, primerjavam in
dolgoro¢nejSemu nacrtovanju. V nasprotju z dnevnim pregledom ne poudarja cCasovne

dinamike, pa¢ pa strukturo in koncentracijo poslovnih rezultatov.
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DNEWNI SKUPNI PROMET

DNEVNI PREGLED POSLOVANJA ZA MESEC NOVEMBER
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Slika 34: Nadzorna plos¢a za dnevni pregled v programu Tableau
Vir: lastni vir
Nadzorna plos¢a za dnevni pregled poslovanja v programu Tableau je prav tako zasnovana kot
celovit pregled kazalnikov za izbrani dan v mesecu novembru. V zgornjem delu je prikazan
skupni dnevni promet, ki uporabniku omogoca hiter vpogled v finanéni rezultat izbranega dne.

Pod njega je umescen interaktivni filter v obliki spustnega seznama za izbor dneva, s katerim

se vsi prikazani elementi na nadzorni plos¢i samodejno posodobijo glede na izbrani datum.

Osrednji del nadzorne plosce sestavljajo trije kazalniki: Stevilo razli¢nih investitorjev, Stevilo
razli¢nih artiklov in Stevilo razli¢nih gradbiS¢ za mesec. Vsak kazalnik je prikazan lo¢eno, kar

izboljSuje berljivost in omogoca jasno primerjavo med posameznimi metrikami.

V spodnjem delu nadzorne plos¢e je prikazan stolpcni graf najbolje prodajanih artiklov na
izbrani dan. Ta vizualizacija omogoca identifikacijo artiklov z najve¢jim Stevilom prodaj in s
tem podpira poslovne odlocitve. Desno od grafa je umescen Se zemljevid pokritosti gradbis¢ po

drzavi, ki prikazuje geografsko razporeditev aktivnosti.
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Funkcionalno in vsebinsko je ta nadzorna plosca enakovredna dnevnemu pregledu, ki je bil
razvit v orodju Power BI. Kljub temu je bila implementacija v Tableau nekoliko ¢asovno
zahtevnejSa, saj Tableau uporablja lo¢eno logiko delovnih listov (worksheets) in nadzornih
plos¢ (dashboards), kar zahteva ve¢ vmesnih korakov pri pripravi posameznih vizualizacij.
Power Bl ima v primerjavi s tem nekoliko pregledne;jsi pristop, saj so vizualizacije in postavitev

obravnavane znotraj istega okolja, kar razvijalcu omogoca hitrejsi razvoj nadzornih plos¢.

MESEEN| SEUPMI PROMET
PREGLED POSLOVANJA ZA NOVEMBER S HRTEES e
BETON PRODAJA CODPADKI PRODAJA PESKOKOP PRODAJA TOP 5 ARTIKLOV
Artikel =
344.333,39€ 1.103.741,99 € 942.915,00 € QY566 257.42317€ 7354,95m3
BETON KOLICINA ODPADKI KOLIGINA PESKORGP KOLICINA Dlpadnazemip 17308375 E - 815560 mS
Odpadni asfalt 160.871,12€  4246,78 m3
10.658 m3 36.689 m3 18.417 m3
Odpadna opeka 14022737 € 497425m3
OOSTOTEK ODPRODAIE PO YRSTI
Odpadna plastika 97.302,22 € 3892,08 m3
TOP 5 INVESTITORIEYV
Peskokop Invastice =
24.62% Beton
27.50%

Sandi Kobal s p 105.549,80 €

Manca Cerar s.p 9931849 €

Zupan d.o.o 89.553.92 €

Duganka Skok s.p. 89.269 47 €

Odpadki Gorjup d.o.o. 87.765,56 €

47 BB%

Slika 35: Nadzorna plo$¢a za meseéni pregled v programu Tableau
Vir: lastni vir
Nadzorna plos¢a za mese¢ni pregled poslovanja je tako kot v Power Bl zasnovana kot razsirjen
analiticni pregled poslovnih rezultatov za mesec november. V zgornjem delu je jasno
izpostavljen skupni mesecni promet, ki predstavlja osnovni finan¢ni kazalnik uspeSnosti

poslovanja v obravnavanem obdobju.

V levem osrednjem delu nadzorne plosce so prikazani kazalniki, razdeljeni po vrstah dejavnosti.
Prikazani so promet in koli¢ine za beton, odpadke in peskokop, kar omogoca neposredno
primerjavo tako finan¢nih kot koli¢inskih vidikov posamezne dejavnosti. TakSna razdelitev
omogoca boljse razumevanje prihodkov in obsega prodaje, saj visoki prihodki niso nujno vedno

povezani z najvecjo koli¢ino.
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Spodnji levi del nadzorne plosce vsebuje tortni diagram, ki prikazuje odstotek odprodaje po
vrstah dejavnosti. Vizualizacija omogoca hiter vpogled Vv relativni prispevek posamezne vrste
k skupnemu mese¢nemu prometu in poudari dejavnosti, ki imajo najvecji vpliv na poslovni

rezultat.

Desni del nadzorne plosce je namenjen identifikaciji poslovnih elementov. V zgornjem delu je
prikazana tabela petih najbolje prodajanih artiklov v mesecu, skupaj s pripadajo¢im prometom
in koli¢ino. Pod njo je prikazana Se tabela petih investitorjev z najve¢jim prometom, kar

omogoca jasno identifikacijo najpomembnejSih poslovnih partnerjev podjetja.

Celotna nadzorna plosc¢a je interaktivna, saj se vsi prikazani elementi samodejno prilagajajo
izbranim filtrom, kar omogoc€a dinami¢no analizo podatkov brez potrebe po rocnem
prera¢unavanju. Funkcionalno je nadzorna plos¢a primerljiva z mese¢nim pregledom, razvitim
v orodju Power BI, vendar je bila implementacija v programu Tableau ¢asovno zahtevnejSa

zaradi lo¢ene logike delovnih listov in nadzornih plos¢.

Za namen ocene uporabniSke izkus$nje in primerjave orodij Tableau in Microsoft Power BI sta
bila izvedena dva strukturirana intervjuja. Prvi intervju je bil opravljen z mano kot razvijalcem
nadzornih plos¢, ker imam poglobljeno tehni¢no znanje in neposredne izkuSnje z razvojem v
obeh orodjih. Drugi intervju je bil opravljen z direktorjem podjetja, ki nastopa v vlogi kon¢nega

uporabnika nadzornih plosc.

Direktorju sta bili pred uporabo orodij predani obe nadzorni plos¢i (dnevni in mesecni pregled
poslovanja), razviti v Tableau in Power Bl, brez dodatnih navodil ali razlage delovanja. Namen
tega pristopa je bil preveriti, kako intuitivno se uporabnik znajde v nadzornih plos¢ah in kako
hitro je sposoben samostojno uporabljati funkcionalnosti, kot so filtri, pregled kazalnikov in

interpretacija rezultatov.

Zavedati se je treba, da je vzorec uporabnikov v tej raziskavi majhen, vendar zadosten za
potrebe diplomskega dela in za osnovno primerjavo uporabniske izkusnje med obema
orodjema. Za bolj poglobljeno in statisticno zanesljivo analizo bi bilo smiselno vkljuéiti vecje
Stevilo uporabnikov, pripraviti obseznejsi in standardizirani vprasalnik ter v raziskavo vkljuciti
tudi orodja za analizo uporabniskega vedenja, kot so UI testerji, ki bi omogo¢ili identifikacijo

delov nadzorne plosce, pri katerih uporabniki dozivljajo najvec tezav ali frustracij.
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Intervju 1: IzkuSeni uporabnik (avtor reSitve)

1. Katera orodja za vizualizacijo ste uporabljali pri pripravi nadzornih plos¢ in zakaj?
Pri razvoju nadzornih plos¢ sem uporabljal orodji Tableau in Microsoft Power Bl, saj obe
veljata za vodilni resitvi na podro¢ju poslovne analitike. Namen uporabe obeh orodij je bil
neposredna primerjava uporabniS$ke izkusnje, hitrosti razvoja in fleksibilnosti pri
implementaciji nadzornih plosc.

2. Kako bi primerjali zahtevnost razvoja nadzornih plos¢ v Tableau in Power BI?
Pri razvoju v programu Tableau sem zaznal ve¢jo kompleksnost, saj je potrebno najprej
pripraviti posamezne delovne liste (worksheets), Sele nato pa jih zdruzevati v nadzorno
plosco. Power BI omogoca bolj neposreden pristop, pri katerem se vizualizacije oblikujejo
neposredno na ravni nadzorne ploS€e, kar obCutno pospesi razvoj in zmanjSa Stevilo
vmesnih korakov.

3. Katero vizualizacijsko orodje vam je osebno bolj ustrezalo in zakaj?
Osebno se bolj nagibam k uporabi Power Bl predvsem zaradi veéje enostavnosti uporabe,
bolj intuitivnega vmesnika in hitrejSega razvoja nadzornih plos¢. Moznost neposrednega
dodajanja in prilagajanja vizualizacij brez predhodne priprave delovnih listov mi predstavlja
pomembno prednost.

4. Kako ocenjujete preglednost in upravljanje filtrov v obeh vizualizacijskih orodjih?
Power Bl omogoca preglednejsi in uporabniku prijazen na¢in upravljanja filtrov, saj so filtri
jasno vidni in logicno umesceni. V Tableau je upravljanje filtrov bolj tehni¢no in zahteva
dodatno razumevanje, na primer razliko med globalnimi filtri in filtri, vezanimi na
posamezne delovne liste.

5. Ali bi glede na izkuSnje priporocili eno od orodij za uporabo v manjSem podjetju?
Na podlagi prakti¢nih izkuSenj bi za manjSe podjetje priporoc¢il Power BI, saj omogoca
hitrejsi razvoj, lazje vzdrzevanje in boljSo prilagoditev kon¢nemu uporabniku, ki pogosto

nima poglobljenega tehni¢nega znanja.
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Intervju 2: Direktor podjetja (kon¢ni uporabnik)

1. Katera orodja za vizualizacijo ste imeli priloZnost uporabljati in v kakSnem
kontekstu?

Kot kon¢ni uporabnik sem uporabljal nadzorne plosce, razvite v orodjih Tableau in
Microsoft Power BI, ki so bile pripravljene za spremljanje dnevnega in meseCnega
poslovanja podjetja.

2. Kako bi ocenili preglednost in razumljivost nadzornih plos¢ v obeh orodjih?
Nadzorne plosée v Power Bl so se mi zdele preglednejse in vizualno privlacnejse.
Postavitev elementov je jasnejSa, najpomembnejsi podatki so bolj izpostavljeni, kar mi
omogoca hitrejSe razumevanje poslovnega stanja.

3. Katero vizualizacijsko orodje vam je bilo lazje za uporabo in zakaj?
LaZje sem uporabljal Power BI, saj sem hitreje nasel filtre, zlasti filter za izbiro datuma.
Interakcija z nadzorno plosco je bolj intuitivna, brez potrebe po dodatnem razlaganju ali
tehni¢nem znanju.

4. Kako pomembna se vam zdi enostavnost uporabe nadzornih plos¢?
Enostavnost uporabe nadzorne plos¢e je zame najpomembnejsa, saj bi nadzorne plosce
uporabljal za hitro sprejemanje odlo¢itev. Orodje mora omogocati takojSen dostop do
informacij brez dodatnega uc¢enja ali zapletenih postopkov.

5. Katero vizualizacijsko orodje bi glede na izkuS$nje raje uporabljali v prihodnje?
Glede na izkuSnje bi se odloc¢il za Power BI, saj so nadzorne plos¢e vizualno bolj vSec¢ne,
filtri dostopnejsi, uporaba pa enostavnejSsa. To mi omogoca hitrejSe in ucinkovitejSe

spremljanje poslovanja.

4.2 Prilagodljivost in integracija 7 obstojeCimi sistemi

Pri izbiri pravega orodja za poslovno inteligenco (BI) sta Microsoft Power Bl in Tableau med
najbolj uveljavljenimi platformami na trgu, vendar sta zasnovana z nekoliko razlicnimi pristopi
in ciljnimi uporabniki.

Power Bl je posebej zasnovan kot prijazen BI sistem za §irS§o uporabo, ki omogoc¢a enostavno
vizualizacijo podatkov in porocanje uporabnikom z razlicno stopnjo tehni¢nega znanja in je

dobro integriran z ostalimi Microsoftovimi orodji, kot sta Excel in Azure.
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Tableau je usmerjen bolj k strokovnim analitikom in podatkovnim znanstvenikom, Ki
potrebujejo napredne vizualizacijske funkcije in zmogljivejSe moznosti za raziskovanje

kompleksnih podatkovnih nizov.

Ena izmed razlik med Power BI in Tableau je tudi v ceni in dostopnosti. Power BI ponuja nizje
stroSke vstopa in vkljucuje brezplacno verzijo, kar omogofa manjSim podjetjem in
posameznikom enostaven zacetek z BI reSitvami. Placane razli¢ice Power BI v obliki Pro in

Premium omogocajo naprednejSe funkcije avtomatizacije in sodelovanje v timih.

Tableau prav tako nudi ve¢ nivojev licenciranja, ki so obi¢ajno drazji kot Power BI, vendar
ustrezajo razlicnim vlogam znotraj organizacije — od preprostega gledanja (Viewer) do
popolnega ustvarjanja vsebin (Creator). Tako strukturirana cenovna politika omogoca
prilagoditev stroSkov glede na potrebe uporabnikov, vendar pomeni vec¢je zaletne stroske za

celotno ekipo sodelavcev.

Power BI ima neprekinjeno integracijo z Microsoftovimi storitvami, kar olajsa delo
uporabnikom, Ki uporabljajo Azure, Office 365 ali SQL Server. Te integracije omogocajo hitro
dostopanje do podatkov in njithovo obdelavo v okviru Ze obstojecih sistemov brez kompleksnih
povezav. Tableau ponuja Sirok nabor podatkovnih povezav, vklju¢no z obseznimi moznostmi
povezovanja na razli¢ne podatkovne vire, kar omogoca analizo mnogih podatkovnih nizov,
vendar pa je proces integracije pogosto bolj splosen in zahteva veC ro¢nega pregleda ter
razumevanja podatkovnih virov, kar je lahko prednost ali slabost glede na tehnoloske potrebe

organizacije.

Velika prednost Tableau je njegova osredotocenost na napredno vizualizacijo in raziskovanje
podatkov. Tableau pogosto velja za orodje, ki omogoca ustvarjanje bolj osebnih in kompleksnih
vizualnih prikazov, kar je glavna zahteva za analitike, ki Zelijo podrobno raziskati podatke in
odkriti skrite vzorce. Power BI prav tako omogoca Sirok nabor vizualizacij in interaktivnih
nadzornih plos¢, vendar je njegov poudarek nekoliko bolj usmerjen k hitri implementaciji in
operativnim poroc¢ilom, pri katerih sta pomembni u¢inkovitost in hitra interpretacija poslovnih

kazalnikov.

Power Bl je pogosto opazen kot lazje dostopen in prijaznejsi do uporabnikov, ki se Sele
spoznavajo s poslovno inteligenco ali prihajajo iz okolij, kot je Excel. To pomeni, da se lahko

uporabniki hitreje vkljucijo v delo z orodjem.

Tableau ima nekoliko strmejSo krivuljo u€enja, Se posebej za uporabnike, ki niso vajeni

kompleksnih vizualnih analiz, kljub temu pa ponuja tudi zmogljive funkcije, ki nagradijo
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natan¢no raziskovanje podatkov in omogocajo napredne analize, kar je prednost za izkuSenejse

analitike.
Ce strnemo primerjavo iz vira (Johnivan, 2025):

e Power BI je cenovno dostopnejsi in integriran z Microsoft ekosistemom, primeren za

poslovne uporabnike in generalno rabo ter ima intuitiven vmesnik;

e Tableau je mocan pri naprednih vizualizacijah in analitiki ter se bolje obnese pri
kompleksnih podatkih, vendar s pridihom visjih stroskov in nekoliko strmejse krivulje

ucenja.
4.3 Koncna ocena za uporabo v manjsem podjetju

Na podlagi prakticne implementacije nadzornih ploS¢ v orodjih Tableau in Microsoft Power BI
ter izvedene ocene uporabniske izkusnje je mogoce podati kon¢no oceno primernosti obeh
orodij za uporabo v manjSem podjetju. Analiza je pokazala, da sta bili v obeh orodjih razviti
funkcionalno enakovredni nadzorni plos¢i, ki omogocata dnevni in mesecni pregled poslovanja

ter zagotavljata vse pomembne informacije, ki jih dano podjetje potrebuje za pregled.

Kljub primerljivosti pa so se v praksi pokazale pomembne razlike v enostavnosti uporabe in
hitrosti razvoja. Power BI omogoca neposrednejsi pristop k oblikovanju vizualizacij, saj se
vecina elementov razvija neposredno na ravni nadzorne plosc¢e, brez potrebe po predhodnem
ustvarjanju in upravljanju posameznih delovnih listov. TakSen pristop je posebej primeren za
manjsa podjetja, v Katerih je ¢as razvoja omejen, vzdrZevanje reSitev pa pogosto poteka brez

namenskega Bl strokovnjaka.

Ugotovitve intervjujev potrjujejo prednosti Power Bl z vidika uporabniske izku$nje. IzkuSeni
uporabnik, ki je sodeloval pri razvoju nadzornih plosc, je izpostavil vecjo preglednost okolja
Power BI in hitrej$i razvojni proces v primerjavi s Tableau. Kon¢ni uporabnik se je v Power BI
nadzornih plos¢ah hitreje samostojno znasel, zlasti pri uporabi filtrov za izbor datuma, in je

nadzorne plosc¢e ocenil kot vizualno preglednejse in estetsko bolj dovrsene.

Ceprav Tableau ponuja zelo zmogljive analitine funkcionalnosti in natan¢en nadzor nad
podatkovno logiko, njegova loc¢ena struktura delovnih listov in nadzornih plos¢ zahteva vec
tehni¢nega razumevanja in ve¢ vmesnih korakov, kar lahko predstavlja oviro za manj izkusene
uporabnike. V okviru manjsega podjetja, v katerem je poudarek na enostavnosti, hitrosti in

intuitivni uporabi, se je Power BI izkazal kot primernejsa izbira.
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Na podlagi navedenih ugotovitev in izvedene analize lahko potrdimo hipotezo H3: "Microsoft
Power Bl je pri pregledu rezultatov poslovanja za kon¢nega uporabnika primernej$e orodje kot

Tableau."
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5. VARNOST PRI UPORABI PODATKOVNIH CEVOVODOV

5.1 Pregled SQL injection ranljivosti

SQL (Structured Query Language) je standardni jezik za delo z relacijskimi podatkovnimi
bazami. Uporablja se za shranjevanje, pridobivanje, posodabljanje in brisanje podatkov ter za
upravljanje strukture podatkov v bazi. Z uporabo SQL lahko uporabnik natan¢no dolo¢i, katere
podatke Zeli iz baze pridobiti, kako jih filtrirati, zdruzevati ali analizirati. Je glavni vmesnik
med aplikacijami in podatkovnimi bazami ter omogoca ucinkovito in strukturirano delo z

velikimi koli¢inami podatkov.

SQL injection ranljivost se je pojavila ze konec devetdesetih let kmalu potem, ko so se spletne
aplikacije zaCele mnozi¢no povezovati z relacijskimi podatkovnimi bazami. Prvi dokumentirani
primeri segajo v leto 1998, ko so raziskovalci opozorili, da je mogoce z nepreverjenimi
uporabniSkimi vnosi neposredno vplivati na SQL poizvedbe v ozadju aplikacije. V zgodnjih
fazah razvoja spleta, varnost ni bila v ospredju, zato so razvijalci SQL stavke pogosto sestavljali

dinami¢no brez ustreznega filtriranja vhodnih podatkov, kar je omogocilo enostavno zlorabo.

Skozi leta se je SQL injection razvijal in prilagajal novim tehnologijam, vendar je osnovni
princip ostal enak — zlonamerni SQL ukazi se vnesejo v aplikacijo in se izvr$ijo nad podatkovno
bazo. Kljub razvoju varnostnih mehanizmov, kot so pripravljeni stavki, ORM orodja in
varnostni pregledi, SQL injection ostaja ena najpogostejSih in najnevarnejSih ranljivosti
spletnih aplikacij. Vir poudarja, da je razlog za to predvsem cloveski faktor — napacna
implementacija, pomanjkljivo razumevanje varnostnih praks in vzdrZevanje stare kode.
Posledice uspesnega napada so lahko zelo resne — od kraje ob¢utljivih podatkov do popolnega

unic¢enja podatkovne baze in sistema.

SQL kot jezik omogoca izvajanje operacij nad podatki, kot so pridobivanje, vstavljanje,
spreminjanje in brisanje podatkov. Med osnovne SQL ukaze sodijo SELECT za pridobivanje
podatkov, INSERT za vstavljanje zapisov, CREATE za ustvarjanje tabel ali podatkovnih baz,
DROP za brisanje celotnih tabel ali baz, DELETE za brisanje posameznih zapisov in ALTER
za spreminjanje strukture podatkovnih objektov. Med navedenimi ukazi ima pri SQL injection
napadih najpomembnejSo vlogo ukaz SELECT, saj je najpogosteje uporabljen v spletnih
aplikacijah in predstavlja glavno vstopno tocko za vecino napadov. Vecina SQL injection
napadov pa izkoris¢a prav SELECT poizvedbe, pri katerih napadalec v obstoje¢o poizvedbo

vstavi dodatno SQL logiko in s tem pridobi nepooblas€en dostop do podatkov. Relacijski

56



podatkovni model, ki omogoca povezovanje ve¢ tabel prek skupnih atributov, sicer povecuje
zmogljivost in fleksibilnost obdelave podatkov, hkrati pa ob neustrezni zasciti povecuje tudi
obseg moznih zlorab. Poleg tega se posamezni SQL sistemi med seboj razlikujejo v
podrobnostih implementacije, kot sta sintaksa in struktura, pri ¢emer je MySQL kot
odprtokodna in Siroko uporabljena resitev pogosto obravnavan kot referen¢na implementacija

SQL jezika.

Preden podrobneje pregledamo posamezne SQL ukaze in njihovo uporabo v aplikacijah, je
treba najprej razumeti, zakaj sploh pride do moznosti vstavljanja poljubnih SQL ukazov. Eden
najpomembne;jsih razlogov se skriva v neustrezno obravnavanem uporabniSkem vnosu, pri
katerem aplikacija ne izvaja nobenih preverjanj ali omejitev. Podobno kot pri drugih jezikih, ki
jih interpretira racunalnik, ima tudi SQL natan¢no dolocene posebne znake, ki imajo v

poizvedbah specificen pomen.

Med najpogosteje zlorabljenimi znaki sta enojni (") in dvojni (**) narekovaj, saj se uporabljata
za omejevanje besedilnih vrednosti v SQL poizvedbah. Poleg tega ima pomembno viogo tudi
podpicje (;), ki omogoca loCevanje ve¢ SQL ukazov znotraj ene poizvedbe. Posebej
problemati¢ni so tudi znaki za komentiranje, kot je zaporedje --, saj omogocajo, da se

preostanek poizvedbe ignorira, kar napadalcu omogoca obvoz sintakticnih omejitev.

5.1.1 SQL injection na ravni vnosnega obrazca

Za ponazoritev lahko vzamemo preprost primer aplikacije, ki omogoca iskanje objektov glede

na barvo, pri kateri uporabnik v vnosni obrazec vnese besedilo red (rdeca barva).

Color

Slika 36: Primer uporabniskega vnosa
Vir: lastni vir

Pri nepravilni uporabi bi aplikacija sestavila SQL poizvedbo, pri ¢emer se vneseno besedilo v

tem primeru direktno prenese na konec sestavljenega SQL stavka:

SELECT color, shape FROM objects WHERE color = "red".
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Ce uporabniski vnos ni ustrezno preverjen, lahko napadalec namesto pri¢akovane vrednosti red

vnese zlonamerno vsebino, na primer:

red’; DROP TABLE objects -

Slika 37: Primer SQL injection za izbris baze
Vir: lastni vir
V tem primeru se poizvedba preoblikuje v zaporedje dveh SQL ukazov, pri ¢emer prvi del Se
vedno izpolnjuje priCakovano sintakso, drugi pa povzroc€i izbris celotne tabele. Z uporabo

komentarja se prepreci napaka zaradi odve¢nega narekovaja, ki bi ga aplikacija sicer samodejno

dodala. Primer sestavljenega nevarnega SQL stavka:

SELECT color, shape FROM objects WHERE color = 'red’; DROP
TABLE objects --'.

5.1.2 Obhod avtentikacije in eskalacija privilegijev (E. Caselli, 2020)

Tukaj je Se en primer prijavnega obrazca, pri katerem aplikacija preverja, ali se kombinacija

uporabniskega imena in gesla ujema z zapisom v podatkovni bazi.

Overlord

Slika 38: Primer prijave

Vir: lastni vir
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Nepravilno sestavljena SQL poizvedba v taksnem primeru izgleda kot:

SELECT * FROM users WHERE username = 'Overlord" AND password

= 'pass'.

Ta SQL stavek izvede poizvedbo nad tabelo Users, pri kateri sistem poise vse zapise
uporabnikov, pri katerih se uporabnisko ime ujema z vrednostjo overlord, njegovo geslo pa je
enako vrednosti pass. Nevarnost pri direktnem sestavljanju SQL poizvedb se pojavi takrat, ko

napadalcu omogoc¢imo, da v polje uporabnik vnese nekaj taksnega:

Slika 39: Primer napadal&evega vnosa

Vir: lastni vir

Sestavi se takSen stavek:

SELECT * FROM users WHERE username =" OR '1'="1' -- * AND

password ="'

V tem primeru je napadalec z zlonamernim vnosom spremenil logiko SQL poizvedbe tako, da
preverjanje gesla sploh ni bilo ve¢ izvedeno. Z uporabo vedno resni¢nega pogoja ('1'='1") in

operatorja OR je bil celoten pogoj WHERE izpolnjen ne glede na dejansko uporabnisko ime ali
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geslo. Dodatek komentarja z znaki "--" je povzrocil, da je bil preostali del poizvedbe ignoriran.
Posledicno je podatkovna baza vrnila prvi zapis v tabeli uporabnikov, aplikacija pa je
uporabnika obravnavala kot uspesno prijavljenega, ¢eprav ta sploh ni poznal uporabniskega

imena in gesla.

5.1.3 Blind SQL injection (E. Caselli, 2020)

V veéini realnih aplikacij uporabnik nima neposrednega vpogleda v rezultate SQL poizvedb,
saj se te izvajajo v ozadju sistema. V taksnih primerih govorimo o slepem SQL injection napadu
(blind SQL injection), pri katerem napadalec ne vidi izpisa podatkov, ampak lahko sklepa o
obnaSanju podatkovne baze na podlagi odziva aplikacije. Pri blind SQL injection napadih
napadalec s pomocjo logi¢nih pogojev preverja, ali se vneseni SQL izrazi izvajajo.
Najpogostejsa oblika je boolean-based blind SQL injection, pri kateri se v poizvedbo vstavijo
pogoji, ki so bodisi vedno resni¢ni bodisi vedno neresniéni. Ce aplikacija na oba primera reagira

razli¢no, je to jasen znak, da je ranljiva za SQL injection.

Ko je ranljivost potrjena, lahko napadalec postopno pridobiva informacije iz podatkovne baze,
na primer z uporabo funkcij za obdelavo nizov, kot je SUBSTRING(). Na ta nacin je mogoce
znak za znakom rekonstruirati podatke, ¢eprav neposreden izpis ni mogoc. Zaradi pocasnosti

takSnega postopka se napadi obi¢ajno avtomatizirajo.

Druga oblika je time-based blind SQL injection, pri kateri napadalec v poizvedbo vstavi ukaze,
ki povzroéijo ¢asovni zamik pri izvajanju. Ce aplikacija ob doloGenem vnosu opazno poéasneje
odgovori, to pomeni, da se vbrizgani SQL ukaz izvaja. Razli¢ni sistemi za upravljanje

podatkovnih baz za to uporabljajo razli¢ne funkcije, vendar je osnovno nacelo enako.

Blind SQL injection je zahtevnejSa, a zelo nevarna oblika napada, saj lahko ob dovolj
potrpeZljivosti in avtomatizacije napadalcu omogoci razkritje strukture in vsebine podatkovne

baze, tudi kadar aplikacija ne prikazuje nobenih rezultatov ali napak.

5.1.4 Zbiranje informacij in pridobivanje sheme z uporabo UNION poizvedb (E. Caselli, 2020)

Ena izmed najpreprostejSih metod prepoznavanja ciljnega sistema je sproZitev napake v SQL
poizvedbi. Z namerno napacnim vnosom lahko slabo zasnovana aplikacija vrne podrobno
sporocilo o napaki, iz katerega je pogosto razvidno, kateri sistem za upravljanje podatkovnih
baz (DBMS — Data base management system) je v uporabi. Ceprav sodobne aplikacije taksne
informacije veCinoma skrivajo, so starejse ali slabo zascitene resitve Se vedno izpostavljene

tovrstnemu razkrivanju podatkov.
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Ena najmoc¢nejsih tehnik SQL injection je uporaba ukaza UNION. Ta omogoca zdruzevanje
rezultatov ve€ poizvedb v en sam izpis, kar napadalcu omogoca prikaz dodatnih podatkov poleg
tistih, ki jih aplikacija obicajno vraca. V osnovi se UNION uporablja za zdruzevanje rezultatov

poizvedb z enako strukturo stolpcev, vendar se ta lastnost v napadih pogosto zlorablja.

Poleg zdruzevanja obstojeCih podatkov je mogoce v UNION poizvedbah uporabiti tudi
poljubne vrednosti. To napadalcem omogoca testiranje Stevila stolpcev v izvirni poizvedbi in
prilagajanje strukture napada, da se izognejo sintakticnim napakam. Ko je struktura enkrat

znana, se lahko v rezultatih prikazejo tudi skriti ali obcutljivi podatki.

Zelo pogosta tar¢a napadov je tudi pridobivanje informacij o razli¢ici podatkovne baze. Ukazi,
kot je SELECT @@VERSION, omogocajo izpis razlicice DBMS in v nekaterih primerih tudi
informacij o operacijskem sistemu. To je Se posebej pomembno pri sistemih, kot je Microsoft
SQL Server, pri katerem lahko razkritje razli¢ice pomeni tudi razkritje znanih varnostnih
ranljivosti. Pri drugih sistemih, kot je MySQL, lahko ta ukaz razkrije okolje, v katerem tece

baza, kar napadalcu dodatno pomaga pri izbiri ustreznega napada.

Pomemben del zbiranja informacij predstavlja tudi enumeracija shem, tabel in stolpcev v
podatkovni bazi. V sistemih, kot je MySQL, je za ta namen posebej uporabna sistemska
podatkovna baza information_schema, ki vsebuje metapodatke o celotni strukturi baze. Z
ustrezno oblikovanimi UNION poizvedbami lahko napadalec pridobi seznam vseh shem, tabel
in njihovih atributov. To je Se posebej nevarno v okoljih, v Katerih ve¢ aplikacij uporablja isto

podatkovno bazo, saj lahko ranljivost ene aplikacije razkrije podatke drugih sistemov.

Opisane tehnike jasno pokazejo, da SQL injection ni omejen Samo na preproste napade, pac pa
omogoca sistemati¢no raziskovanje in postopno razkrivanje celotne podatkovne strukture, zato
predstavlja eno najresnejSih varnostnih grozenj pri uporabi podatkovnih baz in zahteva uporabo

zaS¢itnih mehanizmov Ze pri sami zasnovi aplikacije.

5.1.5 Zakasnjeni SQL injection (Follin, 2025)

Zakasnjeni SQL injection ali second-order SQL injection je posebna oblika SQL injection
napada, pri kateri se zlonamerni SQL ukaz ne izvede takoj ob vnosu, ampak se najprej shrani v
podatkovno bazo kot navaden podatek. Do dejanskega napada pride Sele kasneje, ko aplikacija
ta shranjeni podatek ponovno uporabi v drugi SQL poizvedbi brez ustrezne zascite. Zaradi tega

se ta vrsta napada pogosto imenuje tudi zakasnjeni SQL injection.

Posebnost napada second-order SQL injection je, da je zaCetni vnos pogosto videti povsem

nenevaren. Aplikacija lahko ob vnosu podatkov deluje pravilno, brez napak ali vidnih anomalij,
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zato ranljivost pogosto ostane neopazena. Napad se sprozi Sele pri administrativnem pregledu

podatkov, generiranju porocil ali izvajanju avtomatiziranih procesov.

Ta vrsta napada je Se posebej nevarna v sistemih, v katerih se isti podatki uporabljajo na ve¢
mestih, kar je znagilno za podatkovne cevovode in poslovne aplikacije. Ce aplikacija ob prvem
vnosu podatke pravilno shrani, vendar jih kasneje ponovno vstavi v SQL poizvedbo z uporabo

dinami¢nega sestavljanja nizov, lahko pride do izvajanja zlonamernega SQL ukaza.

Predpostavimo, da aplikacija uporabnikom omogoca urejanje profila in spreminjanje imena. V

prvi fazi se izvede SQL stavek, ki uporabnika shrani v podatkovno bazo:

INSERT INTO users (username) VALUES ('ime_uporabnika’).

Napadalec lahko v polje za uporabnisko ime vnese naslednjo vrednost:

admin’; DROP TABLE orders -{

Slika 40: Primer zakasnjenega SQL injection napada
Vir: lastni vir

Aplikacija tega vnosa ne obravnava kot nevarnega in ga shrani v podatkovno bazo kot navaden

niz, saj se ob vnosu ne izvede nobena dodatna SQL logika. V tej fazi do napada $e ne pride.

Kasneje administrator sistema odpre stran za upravljanje uporabnikov, na kateri aplikacija

dinami¢no sestavi SQL poizvedbo za prikaz ali obdelavo podatkov, na primer:
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SELECT * FROM users WHERE username = 'admin'; DROP TABLE

orders --'.

Ker aplikacija v tej fazi ponovno vstavi Ze shranjeni uporabniski vnos neposredno v SQL
poizvedbo, se zlonamerni del ukaza izvrsi. Posledi¢no se lahko izvede ukaz za brisanje tabele

Orders, kar povzroci izgubo podatkov ali resno motnjo v delovanju sistema.

Pomembno je poudariti, da v tem primeru napadalec ni vnesel SQL injection neposredno v
kon¢no poizvedbo, ampak je izkoristil dejstvo, da se shranjeni podatki kasneje ponovno
uporabijo. Prav zaradi tega je second-order SQL injection tezje zaznati kot klasicne oblike

napadov.

Ko govorimo o podatkovnih cevovodih, je ta vrsta napada Se posebej problemati¢na, saj se
podatki pogosto uporabljajo veckrat. Najprej se vnesejo, nato shranijo, kasneje pa obdelujejo,
agregirajo ali uporabljajo za poro¢ila. Ce v katerikoli od teh faz pride do dinami¢nega
sestavljanja SQL poizvedb brez ustrezne zascite, lahko shranjeni zlonamerni podatki sprozijo

napad.

5.1.6 Casovnica razvoja SQL injection ranljivosti

SQL injection ranljivost se je pojavila konec devetdesetih let, ko so se spletne aplikacije zacele
mnozi¢no povezovati z relacijskimi podatkovnimi bazami. V tem obdobju razvijalci niso
posvecali ve€je pozornosti varnosti, saj je bil poudarek predvsem na funkcionalnosti in hitrosti
razvoja aplikacij. Dinami¢no sestavljanje SQL poizvedb z neposrednim vkljucevanjem

uporabniskega vnosa je bilo zelo razsirjeno, kar je ustvarilo idealne pogoje za zlorabe.
1998 — Prvi dokumentirani primeri SQL injection (Invicti, 2013)

Leto 1998 velja za zacetek prepoznavanja SQL injection ranljivosti. V tem ¢asu so raziskovalci
prvi¢ javno opozorili, da je mogo€e z manipulacijo uporabniskega vnosa vplivati na SQL
poizvedbe v ozadju aplikacij. Napadi so bili sprva preprosti, vendar so jasno pokazali, da lahko

nepreverjen vnos vodi do razkritja ali spremembe podatkov v podatkovni bazi.
1999-2002 — RazSiritev in prve resne zlorabe (Invicti, 2013)

V naslednjih letih se je SQL injection hitro razsiril, saj so spletne aplikacije postajale vse
kompleksnejse in vse pogosteje povezane s podatkovnimi bazami. Napadalci so zaceli

uporabljati SQL injection za pridobivanje uporabniskih podatkov, gesel in drugih obcutljivih
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informacij. V tem obdobju se je ranljivost zacela pojavljati tudi v ve¢jih in bolj obiskanih

spletnih sistemih.
2003-2005 — SQL injection postane ena glavnih spletnih groZenj (Invicti, 2013)

V tem obdobju je SQL injection postal ena najbolj razsirjenih in nevarnih spletnih ranljivosti.
Napadi so se razsirili tudi na ve¢ja podjetja in javne ustanove. Razvijalci so zaceli prepoznavati
problem, vendar so bili obrambni mehanizmi Se vedno ve¢inoma omejeni na osnovno filtriranje

vhodnih podatkov, ki se je izkazalo za nezanesljivo.

2006-2009 — Organizirani napadi in avtomatizacija (Invicti, 2013)

Napadi SQL injection so v tem obdobju postali bolj organizirani in avtomatizirani. Napadalci
so zaceli uporabljati specializirana orodja za mnoZi¢no iskanje ranljivih spletnih aplikacij. SQL
injection se ni ve¢ uporabljal samo za krajo podatkov, ampak tudi za popolno izpostavljenost
sistemov, vklju¢no z brisanjem podatkovnih baz in vstavljanjem zlonamerne kode.

2010-2013 — Kljub razvoju zas¢it ostaja SQL injection aktualen (Invicti, 2013)

Ceprav so se v tem obdobju pojavili bolji varnostni mehanizmi in smernice za varen razvoj
aplikacij, SQL injection ni izginil. Ranljivost se je Se naprej pojavljala predvsem v starejSih
sistemih in aplikacijah, v katerih varnost ni bila pravilno implementirana. SQL injection se je

utrdil kot stalnica med najpogostejSimi spletnimi ranljivostmi.
2014-2017 — SQL injection kot trajna groznja (Invicti, 2013)

V tem obdobju je SQL injection kljub zrelosti spletnih tehnologij ostal ena najpogosteje
zaznanih ranljivosti. Napadi so bili uspesni predvsem zaradi nepravilne uporabe obstojecih
za$¢itnih mehanizmov in vzdrzevanja stare kode. Ranljivost se je redno pojavljala tudi na

seznamih najnevarnejsih spletnih ranljivosti.
2018-2013 (retrospektivni pregled 14 let) (Invicti, 2013)

Vir izpostavlja, da je SQL injection po ve¢ kot desetletju Se vedno ena najnevarnejsih spletnih
ranljivosti. Kljub temu da so obrambni mehanizmi dobro znani, se napadi Se vedno pojavljajo

zaradi CloveSkega faktorja, napa¢nih implementacij in kompleksnosti sodobnih aplikacij.
Trenutno stanje SQL injection ranljivosti (Jackson, 2025)

Po porocilu Aikido Security o stanju SQL injection ranljivosti v letu 2024/2025 so SQL

injection napadi kljub desetletjem obstoja obrambnih praks se vedno prisotni v velikem delezu
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sodobnih digitalnih projektov. Aikido je zbral podatke o najdenih ranljivostih v odprtokodnih

in zaprtokodnih projektih ter analiziral njihovo pojavnost.
Statistika iz leta 2024 (Jackson, 2025)

e 6,7 % vseh ranljivosti v odprtokodnih projektih predstavljajo SQL injection ranljivosti.

e 10 % vseh ranljivosti v zaprtokodnih projektih predstavljajo SQL injection ranljivosti.

e Predvidena rast Stevila SQL injection ranljivosti v odprtokodnih projektih:
pric¢akuje se ve¢ kot 2400 primerov SQL injection ranljivosti do konca leta 2024.

e Opazimo 14 % zmanjSanje deleza SQL injection ranljivosti v odprtokodnih projektih v
primerjavi z delezem vseh ranljivosti v obdobju od 2023 do 2024.

e Opazimo priblizno 17% zmanjSanje deleza SQL injection ranljivosti v zaprtokodnih
projektih v primerjavi z delezem vseh ranljivosti v obdobju od 2023 do 2024.

e Vec kot 20 % zaprtokodnih projektov je ranljivih za SQL injection ob prvem pregledovanju
z varnostnimi orodiji.

e Povprecno ima ranljivi projekt priblizno 30 razli¢nih mest v kodi, v Kateri se pojavlja SQL

injection ranljivost.

SQL injection kljub svoji starosti ostaja ena najresnejSih varnostnih grozenj, saj problem ne
izhaja iz pomanjkanja znanja ali neustreznih obrambnih tehnologij, ampak iz na¢ina razvoja in
vzdrzevanja sodobnih aplikacij. Osnovni mehanizem napada je Ze desetletja dobro poznan,

vendar se zaradi ponavljajo¢ih se napak pri implementaciji v praksi $e vedno pogosto pojavlja.

Sodobne aplikacije so vse kompleksnejse in sestavljene iz ve¢ slojev, API-jev, mikroservisov
ter zunanjih integracij, kar povecuje $tevilo vstopnih tock za uporabniski vnos. Ce zai¢ita pred
SQL injection ni implementirana na vseh nivojih sistema, lahko Ze ena sama neza$citena
poizvedba povzro¢i resno varnostno ranljivost. Kompleksnost sistemov pogosto otezuje
preglednost podatkovnih tokov, kar $e dodatno poveCuje tveganje za napa¢no obravnavo

vhodnih podatkov.

Pomembno vlogo pri vztrajnosti SQL injection napadov ima tudi ¢loveski faktor. Razvoj
programske opreme je pogosto podvrzen ¢asovnemu pritisku na delovnem mestu, kar vodi v
uporabo bliZnjic, ponovno uporabo obstojece kode in zanemarjanje varnostnih praks. Pogosta
napaka je tudi predpostavka, da so podatki, pridobljeni iz internih virov ali drugih delov

sistema, Ze varni in jih ni treba dodatno preverjati.

Kljub temu da sodobna ogrodja in knjiznice ponujajo ucinkovite zaS¢itne mehanizme, kot so

parametrizirane poizvedbe in ORM orodja, se te reSitve v praksi pogosto uporabljajo
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nepravilno. SQL injection tako ne ostaja aktualen zaradi pomanjkanja tehnologije, pa¢ pa zaradi
napacne uporabe obstojecih resitev. Dodatno tveganje predstavljajo starejsi in slabo vzdrzevani
sistemi, ki so v produkcijskih okoljih $e vedno v uporabi. Tak$ni sistemi pogosto vsebujejo
znane ranljivosti, niso redno posodobljeni in niso vkljuceni v sodobne varnostne procese, kar

jih naredi posebej privla¢ne za napadalce.

5.2 Novosti in pristopi v preprecCevanju napadov v zadnjih 5 letih

Najzanesljivejsi na¢in zascite pred SQL injection napadi je loCitev SQL kode od uporabniskih
podatkov. Do SQL injection ranljivosti namre¢ pride takrat, ko aplikacija obravnava
uporabniski vnos kot del SQL ukaza. Glavni cilj zascite je zagotoviti, da se uporabniski podatki

nikoli ne interpretirajo kot izvr$ljiva SQL logika.

Najpomembnejsi in hkrati najucinkovitejsi zasCitni mehanizem so parametrizirane poizvedbe
(prepared statements). Pri tem pristopu je struktura SQL poizvedbe vnaprej dolocena,
uporabniski podatki pa se posredujejo loceno kot parametri. Podatkovna baza tako jasno loci
med SQL ukazi in vrednostmi, kar u¢inkovito prepreci moznost vbrizgavanja zlonamerne SQL
kode. Ta pristop velja za osnovni standard varnega razvoja aplikacij, ki uporabljajo podatkovne

baze.

Drugi pomembni zas¢itni mehanizem je uporaba ORM (Object—Relational Mapping) ogrodij,
ki omogocajo delo s podatkovno bazo brez neposrednega pisanja SQL poizvedb. ORM orodja
samodejno generirajo varne poizvedbe in pravilno obravnavajo uporabniski vnos. Kljub temu
je pomembno poudariti, da ORM ne zagotavlja popolne varnosti, ¢e razvijalec ro¢no vstavi

SQL kodo ali vgrajene mehanizme uporablja nepravilno.

Dodatno za$Cito predstavlja validacija uporabniskega vnosa. Ta metoda je prisotna pri
preverjanju, ali vnos ustreza pri¢akovani obliki, tipu in dolzini. Priporo€ljiva je uporaba t. i.
bele liste (whitelist), pri kateri so dovoljene le vnaprej dolo¢ene vrednosti ali vzorci. Validacija

sama po sebi ne zadoSc¢a za popolno zascito.

V primerih, ko parametrizirane poizvedbe niso izvedljive, se lahko uporabi ustrezno ubezno
kodiranje (escaping) uporabniskega vnosa. Ta pristop poskrbi, da posebni znaki izgubijo svoj
sintakti¢ni pomen v SQL jeziku. Vendar OWASP poudarja, da je ta metoda manj zanesljiva in
naj se uporablja le kot zadnja moznost, saj je zelo odvisna od pravilne implementacije in

specificnega podatkovnega sistema.
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Pomemben del zascite je tudi omejevanje pravic uporabnisSkih rac¢unov v podatkovni bazi.
Aplikacija naj uporablja uporabniski racun z najmanjSim moznim naborom pravic, Ki SO
potrebne za delovanje. Tudi v primeru uspe$nega SQL injection napada to zmanj$a obseg
Skode, saj napadalec ne more izvajati nevarnih operacij, kot sta brisanje tabel ali spreminjanje
strukture baze.

Dodatno varnost zagotavlja tudi pravilno obravnavanje napak. Aplikacija ne sme razkrivati
podrobnih informacij o SQL napakah ali strukturi podatkovne baze, saj so taksni izpisi dragocen
vir informacij za napadalce. Namesto tega je priporoCljivo uporabljati generi¢na sporocila o

napakah in podrobnosti beleziti le v strezniske dnevnike.

Kot dodatna obrambna plast se lahko uporabi tudi Web Application Firewall (WAF). WAF
analizira prihajajo¢i promet do aplikacije in zaznava sumljive vzorce zahtevkov, vklju¢no s
tipi¢nimi SQL injection sintaksami. Taksen pristop omogoca blokiranje zlonamernih zahtev, Se
preden dosezejo aplikacijsko kodo ali podatkovno bazo. WAF ne nadomesca varnega razvoja
aplikacije, vendar predstavlja pomembno dodatno zas$Cito zlasti pri starejSih ali teZje

vzdrzevanih sistemih.

Nenazadnje igra pomembno vlogo pri omejevanju posledic napada tudi Sifriranje obcutljivih
podatkov. Ce napadalec kljub za$¢itnim mehanizmom uspe pridobiti dostop do podatkov,

Sifriranje zagotavlja, da so ti podatki brez ustreznih kriptografskih klju¢ev neuporabni.

Po daljSem in sistemati¢nem pregledu strokovne literature ter sodobnih spletnih virov, vklju¢no
z dokumentacijo OWASP, Microsoft, EnterpriseDB, eSecurityPlanet, Acunetix, strokovnimi
¢lanki na platformi Medium ter anglesko literaturo s podro¢ja SQL injection strategij, vidimo,
da se pri obravnavi obrambnih mehanizmov proti SQL injection napadom njena vsebina
prakti¢no ne razlikuje. Ne glede na izvor vira ali nac¢in obravnave vsi poudarjajo enake pristope
k zaSciti, kot so uporaba parametriziranih poizvedb, loc¢evanje SQL kode od uporabniskega
vnosa, Vvalidacija vhodnih podatkov, omejevanje privilegijev podatkovnih uporabnikov,
pravilna obravnava napak ter uporaba dodatnih zas¢itnih slojev, kot so ORM ogrodja in Web

Application Firewalli.

Pri analizi teh virov ni zaznati pojava novih, vsebinsko druga¢nih obrambnih mehanizmov, ki
bi predstavljali prelomnico ali nov pristop k prepreCevanju SQL injection napadov. Obramba
pred tovrstnimi napadi se v zadnjih letih ne razvija v smeri novih konceptov, ampak predvsem
v smeri izboljSane implementacije, avtomatizacije in uporabe Ze dolgo znanih varnostnih praks.

Vecina sodobnih priporoc€il stoji na istih nacelih, ki so bila uveljavljena ze pred ve¢ kot
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desetletjem, pri C¢emer se danes predvsem prilagajajo sodobnim razvojnim okoljem,

arhitekturam aplikacij in podatkovnim bazam.

Na podlagi tega lahko sklepamo, da se v zadnjih petih letih na podroc¢ju preprecevanja SQL
injection napadov niso pojavili novi pristopi, ampak nadgradnja in ponovna uporaba obstoje¢ih
metod v novejsih aplikacijah in podatkovnih sistemih. S tem je hipoteza potrjena. Razvoj na
tem podrocju se kaze predvsem v bolj$i ozavescenosti, standardizaciji in integraciji varnostnih

mehanizmov v razvojne procese, ne pa v uvajanju novih obrambnih sistemov.

5.3 Prakti¢ni primer varne implementacije

V nadaljevanju poglavja je predstavljen prakticni primer prijavnega obrazca, s katerim
pokazemo razliko med nepravilno in pravilno implementacijo zas¢ite pred SQL injection
napadi. Namen primera je prikazati, kako lahko Ze preprosta prijavna funkcionalnost postane
ranljiva, ¢e aplikacija uporabniski vnos vkljucuje neposredno v SQL poizvedbo, in kako se

tak$na ranljivost u¢inkovito odpravi z uporabo ustreznih obrambnih mehanizmov.

Najprej je prikazan primer nepravilne implementacije, pri kateri se uporabnisko ime in geslo
neposredno vstavljata v SQL stavek, kar omogofa manipulacijo poizvedbe in obhod
avtentikacije. Nato sledi primer pravilne implementacije, ki uporablja parametrizirane
poizvedbe, ko sta SQL logika in uporabniski vnos strogo lo¢ena. S tem prakti¢nim primerom
je prikazano, da je ucinkovita zasCita pred SQL injection napadi dosegljiva Ze z uporabo

osnovnih in uveljavljenih varnostnih praks.
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cursor.fetchone()

Slika 41: Primer nepravilne implementacije
Vir: lastni vir
Prikazani primer predstavlja nepravilno implementacijo prijavne logike, ki je ranljiva za SQL
injection napade. Aplikacija od uporabnika pridobi uporabnisko ime in geslo ter nato SQL

poizvedbo sestavi z neposrednim zdruzevanjem nizov. UporabniSki vnos se v tem primeru brez

kakrsnekoli obdelave ali zasCite vstavi neposredno v SQL stavek.

SQL poizvedba se dinami¢no sestavi tako, da se vrednosti spremenljivk "username™ in
"password" dodajo v pogoj WHERE. Tak$en pristop pomeni, da aplikacija ne lo¢i med SQL
logiko in uporabniskimi podatki, ampak obravnava celoten vnos kot del izvrsljive SQL kode.
Posledi¢no lahko zlonamerni uporabnik v polja za vnos vnese SQL izraz, ki spremeni logiko

poizvedbe.

Zaradi neposrednega vklju¢evanja uporabniskega vnosa je omogoéen obhod avtentikacije. Ce
napadalec v polje za uporabnisko ime vnese posebej oblikovan niz * OR '1'="1" --, lahko
spremeni pogoj WHERE v vedno resnicen izraz, zaradi ¢esar podatkovna baza vrne zapis ne
glede na dejansko veljavnost prijavnih podatkov. Aplikacija tak rezultat obravnava kot uspesno

prijavo in uporabniku omogoci dostop.
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Slika 42: Primer pravilne implementacije

Vir: lastni vir

Prikazani primer predstavlja pravilno implementacijo prijavne logike, ki je napisana tako, da
ucinkovito preprecuje SQL injection napade. Aplikacija od uporabnika pridobi uporabnisSko
ime in geslo, vendar teh vrednosti ne vkljucuje neposredno v SQL poizvedbo. Namesto tega
uporablja parametrizirano poizvedbo, pri kateri sta SQL koda in uporabniSki vnos strogo

lo¢ena.

SQL poizvedba je definirana vnaprej, pri ¢emer so v njej uporabljeni posebni oznacevalci (%s)
za parametre. UporabniSko ime in geslo se podatkovni bazi posredujeta lo¢eno kot vrednosti
parametrov ob klicu metode za izvajanje poizvedbe. Podatkovna baza tako obravnava vnesene

podatke izklju¢no kot vrednosti in ne kot del izvrsljive SQL logike.

TakSen pristop onemogoca manipulacijo poizvedbe, saj tudi v primeru, ko uporabnik vnese
SQL sintakso, ti ne morejo vplivati na strukturo stavka WHERE. Vneseni podatki se ne
interpretirajo kot SQL koda, pa¢ pa kot obicajni nizi, kar uéinkovito preprecuje obhod

avtentikacije in druge oblike SQL injection napadov.

Po izvedbi poizvedbe aplikacija preveri, ali je bil vrnjen kak3en zapis. Ce rezultat obstaja, se
prijava Steje za uspes$no, v nasprotnem primeru aplikacija uporabniku vrne sploSno sporocilo o
napacnih podatkih. Pomembno je poudariti, da aplikacija ne razkriva, ali je bilo napacno

uporabniSko ime ali geslo, kar dodatno zmanjSuje moZnost zlorab.

Razlozimo $e en primer nepravilne implementacije, pri kateri je na ravni uporabnikovega vnosa

Ze implementiran sistem parametrizirane poizvedbe.
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Slika 43: Primer parametrizirane poizvedbe
Vir: lastni vir
Ce sedaj napadalec vnese niz test; DROP TABLE orders - - pod uporabnisko ime, se

zlonamerni niz shrani v podatkovno bazo kot navaden tekst in ne povzroci nobene napake ali

takoj$njega napada. To je tipien primer zakasnjenega SQL injection napada.

Kasneje razvijalec napa¢no predpostavi, da so podatki iz baze varni, in sestavi poizvedbo za

prikaz vseh podatkov iz tabele narocil na naslednji nacin:

Slika 44: Primer nepravilne poizvedbe

Vir: lastni vir

Koda, ki se sestavi, izgleda takole:

SELECT * FROM orders

WHERE company = 'test’; DROP TABLE orders --".

V tistem trenutku se zlonamerni SQL ukaz dejansko izvede, kar povzro¢i brisanje celotne tabele
oziroma podatkov v tabeli. Glavna napaka razvijalca je napa¢na predpostavka, da so podatki,
pridobljeni iz podatkovne baze, Ze varni. Ceprav so bili podatki ob vnosu pravilno obravnavani,

jih aplikacija kasneje ponovno vstavi v SQL poizvedbo z uporabo dinami¢nega sestavljanja
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nizov. To potrjuje pomembno varnostno nacelo, da so vsi podatki potencialno nevarni, ne glede

na njihov izvor.

Slika 45: Pravilna implementacija poizvedbe razvijalca

Vir: lastni vir
V tem poglavju je bila obravnavana varnost pri uporabi podatkovnih cevovodov s poudarkom
na SQL injection ranljivostih. Predstavljena sta bila razvoj SQL injection napadov in glavne
oblike napadov, vklju¢no z napadi na ravni vnosnih obrazcev, obhodom avtentikacije, slepimi
SQL injection napadi, napadi z uporabo UNION poizvedb ter zakasnjenimi SQL injection

napadi, ki so v podatkovnih cevovodih zaradi vec¢kratne obdelave podatkov Se posebej nevarni.

Analiza sodobnih virov je pokazala, da se obrambni mehanizmi proti SQL injection napadom
v zadnjih letih niso spremenili. Zas¢ita Se vedno bazira na uveljavljenih pristopih, kot so
parametrizirane poizvedbe, validacija uporabniskega vnosa, omejevanje privilegijev in pravilna
obravnava napak. Poglavje se zakljuéi s prakti¢nim primerom, ki jasno ponazori razliko med
nepravilno in pravilno implementacijo dostopa do podatkovne baze ter poudari pomen varnega

ravnanja z uporabniskim vnosom.
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6. SKLEP

Diplomsko delo je bilo usmerjeno v ugotavljanje smiselnosti in ucinkovitosti vpeljave
podatkovnega cevovoda v manj$e podjetje, ki je do sedaj stalo predvsem na ro¢ni obdelavi
podatkov v programu Microsoft Excel. Osrednji cilj naloge je bil preveriti, ali lahko sodobni
pristopi podatkovnega inZeniringa tudi v manjSem poslovnem okolju prinesejo konkretne

izboljsave pri obdelavi podatkov, porocanju, analitiki in varnosti.

Analiza obstojeCega stanja v podjetju KG-EKO, d. 0. 0. je pokazala, da je trenutni nacin dela
izrazito Casovno potraten, podvrzen Cloveskim napakam in slabo prilagojen avtomatizirani
obdelavi. Neurejeni zapisi, ro¢ni vnosi, neustrezna struktura podatkov in potreba po
interpretaciji podatkov s strani direktorja so povzrocali, da je bila izdelava porocil dolgotrajna
in nepregledna. TakSen nacin dela sicer deluje pri manjSem obsegu podatkov, vendar hitro

postane neuéinkovit Ze pri zmerni rasti vrstic v podatkovni bazi.

V okviru diplomskega dela je bil zato zasnovan in implementiran podatkovni cevovod po
vzorcu ETL (Extract, Transform, Load), ki omogo¢a nadzorovan vnos podatkov, njihovo
validacijo in standardizacijo ze ob samem izvoru. Razvita resitev je pokazala, da je mogoce
vecino napak, ki so bile prisotne v obstojeCem sistemu, odpraviti Ze v fazi vnosa, kar izboljSa
kakovost podatkov v celotnem nadaljnjem procesu. Avtomatizirano generiranje porocil na
podlagi taksnih podatkov je prineslo izjemen ¢asovni prihranek, kar jasno potrjuje doseganje

zastavljenih ciljev diplomskega dela.

Rezultati meritev so pokazali, da se je Cas izdelave porocil z avtomatiziranim pristopom skrajSal
za ve¢ kot 99 %, s ¢imer je bila potrjena hipoteza H1. Ta ugotovitev jasno dokazuje, da je
vpeljava podatkovnega cevovoda smiselna tudi v manjSem podjetju, v katerem se pogosto

predpostavlja, da tak$ni sistemi niso potrebni.

V nadaljevanju je bila izvedena primerjava obdelave podatkov s pomo¢jo Pandas DataFrame
in relacijske podatkovne baze PostgreSQL. Ceprav se Pandas izkaze kot zelo fleksibilno in
razvojno prijazno orodje za manjSe projekte, so meritve pokazale, da je PostgreSQL pri vecjem
obsegu podatkov hitrejSi in ucinkovitej$i. Na tej podlagi je bila hipoteza H2 ovrZena. Kljub
temu pa primerjava jasno pokaze, da ima vsako orodje svoje mesto, odvisno od faze projekta

in zahtev podjetja.

Pomemben del diplomskega dela je bil namenjen tudi vizualizaciji podatkov. Razviti nadzorni

plos¢i v orodjih Microsoft Power BI in Tableau sta omogocili neposredno primerjavo
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uporabnisSke izkusnje. Na podlagi prakticne uporabe in izvedenih intervjujev je bilo
ugotovljeno, da je Power Bl predvsem zaradi enostavnejSe uporabe, hitrejSega razvoja in bolj
intuitivne interakcije za kon¢nega uporabnika, za manjse podjetje primernejse orodje. S tem je

bila potrjena hipoteza H3.

Zadnji del naloge je obravnaval varnost podatkovnih cevovodov s poudarkom na SQL injection
ranljivostih. Analiza zgodovinskega razvoja in sodobne literature je pokazala, da kljub razvoju
tehnologij v zadnjih letih ni priSlo do novih pristopov za preprecevanje SQL injection napadov,
s ¢imer sem tudi potrdil hipotezo H4. Obramba Se vedno stoji na uporabi preverjenih
mehanizmov, kot so parametrizirane poizvedbe, validacija vhodnih podatkov, omejevanje
privilegijev in pravilna obravnava napak, kar je tudi potrjevalo Cetrto hipotezo. Poseben

poudarek je bil namenjen zakasnjenim (second order) SQL injection napadom.

Na podlagi vseh ugotovitev lahko zaklju¢imo, da diplomsko delo uspe$no povezuje teorijo in
prakso ter dokazuje, da je mogoce z relativno preprostimi, a premisljenimi pristopi izboljSati
obdelavo podatkov, porocanje in varnost tudi v manjSem podjetju. Vpeljava podatkovnega
cevovoda se je izkazala kot ucinkovita reSitev, ki ne prinasa samo ¢asovnega prihranka, ampak

tudi vecjo zanesljivost, preglednost in kakovost poslovnih informacij.

V prihodnje bi bilo smiselno razmisliti o selitvi podatkov iz Excel okolja v relacijsko
podatkovno bazo, ki bi bila primarni vir podatkov, kar bi dodatno izboljSalo skalabilnost in
varnost sistema. Mozna nadgradnja vkljucuje tudi uvedbo uporabniskih vlog, revizijskih sledi

in avtomatiziranega nadzora nad spremembami podatkov.

Na podrocju porocanja bi bilo smiselno razsiriti obstojeCe nadzorne plos¢e z dodatnimi
kazalniki uspe$nosti in omogociti ve¢jo samostojnost konénega uporabnika pri izbiri filtrov in
¢asovnih obdobij. Z vidika varnosti bi bila priporo¢ljiva uvedba rednih varnostnih pregledov
kode in dodatnih za$¢itnih slojev, kot sta centralizirano upravljanje dostopov in nadzor dostopa

do podatkov.

Taksne nadgradnje bi sistem $e dodatno priblizale produkcijski rabi in dolgoro¢no povecale

njegovo uporabno in poslovno vrednost.
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