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POVZETEK

Vse ve& komitentov opravlja transakcije izven poslovalfiank in uporablja elektronske

kanale in medije, ki nudijo ¥ge udobje, v&o razpoloZljivost predvsem pa hitrejSi postopek
poslovanja. Prehod na te medije je koristen takstrzanke, kot za banko. Komitentom je tako
poleg udobja prihranjeno ogromrasa, banke pa na tadmarazbremenijo usluzbence na
bartnih okencih, ki se lahko temeljiteje posvetijo ppganim strankam indinkovitejSemu

trzenju baginih produktov.

Elektronsko poslovanje omogm bankam manj papirnatega dela, hitrejSe dimkovitejSe
servisiranje strank in ne nazadnje tudi krepiteVedg Za stranke pomeni elektronsko
poslovanje udoben i@ povezave z banko, ne glede na delo¥as banke, nizko ceno

storitve, sorazmerno preprosto uporabo in zaselpmbspravljanju baénih poslov.

V Sloveniji je na podrgu elektronskega poslovanja dobro razvito poslozad opravljanje
negotovinskih plél s plailnimi in kreditnimi karticami, poslovanje prekoedtronske banke
za opravljanje celotnega plmega prometa, poslovanje z bankomati za 24 uosirpzbo z
gotovino in v zadnjemiasu Se poslovanje za opravljanje malih negotovmgMdecil z

mobilnim telefonom.

Da bi finartne institucije zadovoljile potrebam trga in se iemlale od konkurence, se
posve&ajo razvoju razlinih tehnologij, s katerimi bi komitentom ponudilgorstve
elektronskega ba&niStva. 1zziv s katerim se séamo finartne institucije danes, je vzpostaviti
takSno elektronsko banistvo, ki bo zagotavljalo visok nivo storitvene informacijske

celovitosti.

Klijuéne besede: elektronsko bafmistvo, bakno poslovanje, elektronsko poslovanije,

internet, mobilna telefonija, plane kartice, stroski, trendi, tveganje, varnoaguo.



ABSTRACT

More and more people make the transactions outditdanks and use the electronic Medias
that offer greater comfort ability and availabiliffransition to those Medias is useful for a
consumer as well as for a bank. This way a consgianezs a lot of time and banks unburden

their employees that can better devote themsetvan tndividual customer.

Electronic banking enables banks less paper wadtef and more efficient services and
strengthening of the image and the reputation. demtomers electronic banking presents
comfortable connection with the bank at any tinosydr prices of services, simple use, and

privacy.

In the field of electronic business in Sloveniaréhes a well developed system of banking
operations in terms of cashless payments with dait credit cards, operations through
electronic banking, operations with bancomat with 24-hour cash-service and lately

operations that assure cashless payments with enplbdnes.

To meet the needs of particular market segmentst@mifferentiate themselves from their
competitors, financial institutions have accesa t@riety of technologies that can be used to
offer electronic banking services to their cust@ndihe challenge financial institutions face
today is to structure their electronic banking prcidto provide high levels of service and
information integrity while accommodating a muldes of access devices and delivery

channels.

Key words: e-banking, Banking, bank management, electronicnceroe, internet, mobile

telephony, money cards, costs, trends, risk, safety
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1 UVOD

1.1 Opredelitev obravnavane zadeve

V svoji diplomski nalogi sem prikazala kako se mzvijalo elektronsko ba&niStvo v
Sloveniji vse od njegovih prvih Zatkov, zdaj ze daljnega leta 1994 do danes. V teh
dvanajstih letih je razvoj elektronskega B@aistva tako napredoval, da si brez te storitve ne

znamo veé predstavljati vsakdanjega Zivljenja.

Prav nagel razvoj tehnologije jecztal nove smernice v sodobnem poslovanju bank av pr
zaradi tega je elektronsko kmstvo z velikimi koraki prodiralo v slovenske bank

Zaradi sodobnega tiaa Zivljenja so se zelo spremenile navade potkosnin tudi ravnanje z
denarjem. Prav potroSniki so tisti, ki narekujepoesnice in dolodajo kakSno storitev si zelijo.
Banke morajo biti zato prozne in odprte, da se datikn hitreje prilagajajo zahtevam in

potrebam bank.

Tudi konkurenca je iz dneva v dan #&nejSa in prav ta sili banke v iskanje novih resitev
moznosti za pridobitev dodatnih konkuéeih prednosti in s tem razSiritev svojega

obstoj&ega trga.

Banke pa se morajo zavedati, da uvajanje elektegeskoslovanja zahteva zelo veliko mero
varovanja podatkov, saj je transakcijski sistemprbdavzven in je zanimiv tudi za internetne
sleparje, ki se Zelijo okoristiti s tujim denarjerdato morajo banke razvoj tehnologije

usmerjati predvsem v varnost poslovanja, jo neoginalevati in dograjevati.

UspesSnost bank je v veliki meri zatorej odvisnausttezne informacijske tehnologije, njene
ucinkovitosti, ter hitrega razvoja storitev in varoya podatkov. Tako so informacijgas in

varnost postale najpomembnejSe vrednote danastgsga



1.2 Namen, cilji in osnovne trditve diplomskega dela

Namen

Z izbrano temo diplomske naloge sem prikazala, h@ks trenutno stanje na slovenskem trgu
in kateri so tisti dejavniki, ki vplivajo na elekinsko poslovanje v bankah. Namen
diplomskega dela je orisati ¢ime in vlogo razkinega elektronskega poslovanja z vidika

bartniStva v Sloveniji.

Cilji

Ocenila in predstavila sem razvoj in ponudbo eteidkega bamisStva, njegove oblike,
nevarnosti, temeljne prednosti in slabosti terdeer prihodnje. Ugotovila sem kako banke
izrabijo moznost elektronskega poslovanja in kakomitenti ocenjujejo elektronsko
bartnistvo, kako so seznanjeni s to ponudbo in kak&teleskemu batmistvu zaupajo kot

natinu varnega poslovanja z banko.

V raziskovalnem delu sem predstavila elektronsksi@@nje v Novi KBM d.d. od samega
z&etka poslovanja do danes. Pri bank@net-u sem pilikdzako se je razvijala ponudba
storitev od leta 1998 dalje, kako je n&@é Stevilo uporabnikov in prikazala natagje

Stevila transakcij.

Pri bankomatih v sistemu BA mreze sem prikazalailstmaraganja bankomatov, in Stevilo
naraganje transakcij. Prav tako sem s takSnimi podatikiagala poslovanje s glgnimi in
kreditnimi karticami in s tem trend nata$ja Stevila uporabnikov in Stevilo transakcijtegh
raziskovalnim delom bom potrdila, da vedna: wgporabnikov zeli sodobno poslovanje z

banko in da takSnemu &au poslovanja tudi zaupajo.

Osnovne trditve diplomskega dela

V diplomskem delu izhajam iz trditve, da se slokendanke zavedajo o pomembnosti
konkurergnih prednosti z razvojem elektronskega drastva. V danasnjemiasu banka brez

ustrezne podpore elektronskegadragiva ne bi mogla wepreziveti. V nekaj letih bi izgubila



komitente, poleg tega pa ne bi mogla znizevatis&wo klastnega naina poslovanja in

zagotavljati konkuretnosti.

UspesSno bodo poslovale in obdrzale oz. galeesvoje trzne deleze le tiste banke, ki se bodo
pripravljene hitro in neprestano prilagajati spremam na trgu, ki jih prinasa elektronsko

poslovanje.

Elektronsko batnisStvo prinaSa mnogo prednosti, vendar se uporalwe@no spraSujejo o

varnosti poslovanja, kar je Se vedno ngjaeslabost elektronskega poslovanja.

Vendar predvidevam, da bo tradicionalegingoslovanja preko b&nih okenc v prihodnje

uporaben le v primeru, ko bo higma storitev izrecno zahtevalkpvesko komunikacijo.

1.3 Predpostavke in omejitve

Zaradi prikljueitve k Evropski uniji je za Slovenijo nujno, da karsledijo razvoju in trendom

ter prilagajajo svojo ponudbo in se pripravljajoprénod tujih, ve&jih in bolj razvitih bank.

Pri raziskavi sem prikazala trenutno stanje na @gdrelektronskega b&niStva kot moderno
obliko ponudbe storitev v bankah. Ugotovila sem Skek oblike elektronskega hamiStva
ponujajo slovenske banke in kako so banke pripgaglna velike spremembe, ki se obetajo

ob prihodu tujih bank.

Z razpolaganjem statighih podatkov sem pokazala razvoj ponudbe elektregeskoslovanja

v celoti, Stevilo uporabnikov in Stevilo transakqgireko vseh kanalov elektronskega
poslovanja. Kot rezultat obdelave podatkov bo ¥egeslika zelo jasna, da ljudje v zadnjih

treh letih vedno bolj povpraSujejo po hitrejSensatdobnejSem poslovanju z banko, naj si gre
za pla&ila, dvig gotovine ali kakSnih drugih storitev. Komejitev raziskave pa bi omenila

predvsem tajnost podatkov s strani bank.
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1.4 Predvidene metode raziskovanja

Za teoreitni del raziskovanja sem uporabila obstojditerature in perio@ni tisk. Najve

potrebnega teorétiega znanja pa sem pridobila z zbranimi informadijareko interneta.

V mojem diplomskem delu gre za raziskavo, v okkatere sem v teorgtiem delu uporabila
deskriptivni pristop, metodo deskripcije, v prékem delu pa sem izbrala an&lti pristop.

Za raziskavo sem uporabila najramkjSe internetne vire, razna pd&ita drugih institucij,

interna pordila v razliécnih oblikah, ter primerjala razine statistine podatke.

Pri pisanju sem uporabila primarne in sekundarne ¥ poma@ mi je bila literatura raztnih

avtorjev, spletne strani ter interna gradiva NEBM d.d.
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2 RAZVOJ ELEKTRONSKEGA POSLOVANJAY BANKAH

2.1 Definicija in razvoj elektronskega poslovanja

Zivimo v digitalni dobi, v kateri se # kako Zivimo in poslujemo nenehno spreminja.
Elektronsko poslovanje ob dobrem poznavanju sodiolbeinologij odpira nove poslovne

smernice, ki jih je nujno potrebno uposStevati mganju poslovne strategije.

Informacijska tehnologija postaja v globalnem teglen izmed najpomembnejSih dejavnikov.
Razvoj informacijske tehnologije in komunikacij Se kaze znakov umirjanja. Ta tehnologija
nima alternative, kar pomeni, da je trenutno edin®er in prihodnost, ki prinasa s seboj
veliko prednosti in tudi tezav. Poganja jo novarekaija znanja, ki lahko zagotovi ogromno
potencialno rast in nove zaposlitve. Nova digaakkonomija omog@ cenejSi in lazji

dostop do podatkov, kar ustvarja priloznosti zeelado novih proizvodov in storitev. Na ta

natin se ustvarja nova industrija, ki spreminja ostalgloboko vpliva na zivljenje ljudi.

Pojem elektronsko poslovanje je razmeroma nov, absbaja kar nekaj definicij. NajSirSe se
elektronsko poslovanje lahko opredeli kot poslogaRj uporablja elektronske medije in za
to potrebno tehnologijo, s poo katere lahko uporabniki elektronsko poslujej@k3no
poslovanje temelji na elektronskem procesiranjupmnenosu podatkov med d&analniki.
Pomembna zri@dnost elektronskega poslovanja je, da med stranksarpride do fizinega

stika, temve se posluje s pond elektronske tehnologije.

Sam pojem »elektronsko poslovanje« prihaja iz akglga izraza »electronic commerce, ki je

nastal v trgovini in industriji. Na Zatku se je nanaSal na vsa gospodarska in poslovna

podraija. Obsega pa naslednje sestavine (TopliSek, #5998,
» n&in dela: elektronski izmenjevalci podatkov (delotuai samodejne transakcije,
informacijski tokovi)
» vsebine poslovanja so skoraj neomejene: blago,itwprplatevanje, prodajne

aktivnosti, delovanje drzavnih organov in javnibzi
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» glavne tri skupine udelezencev so: podijetja/podfet drzavne/javne sluzbe, in
posamezniki (potroSniki, uporabniki). Poslovanjagba znotraj teh skupin in med

njimi.

V javnosti se pojem elektronsko poslovanje vse @rayorablja le za poslovanje preko
interneta, vendar pa ima precej SirSi pomen, sij&ije tudi elektronsko b&nistvo, pl&ilni
promet na daljavo, elektronsko {daanje, elektronsko borzniStvo, storitve na zahtevo

elektronsko zaloznistvo, elektronsko zavarovalmstyTopliSek, 1998, 17).

Evropska komisija je poskuSala opredeliti pojenktetmsko poslovanje. Zapisali so, da je
elektronsko poslovanje: »katera koli oblika posevnansakcije, v kateri stranke delujejo
elektronsko, namesto, da bi si poSiljale »telessaecila, ali bi bile v neposrednem stiku.
Hkrati pravijo, da je tezko zajeti v definicijo dggnje, ki je tako v kratker®asu povzréilo

toliko sprememb v r@nu poslovanja. (TopliSek, 1998, 4).

Razvoj elektronskega poslovanja se jéeta razvojem réunalnisSkin omrezij in interneta,
zdruzevanjem informacijske in telekomunikacijskehnelogije ter standardom za
ratunalnisko izmenjavo podatkov, katereg&etki segajo v leto 1968. Tako jectmalniSka

tehnologija, ki je bila v z#tku namenjena le ¢analniSkim strokovnjakom in
znanstvenikom, z leti pa postala veliko bolj upohin prijazna. &soma je postala

nepogresljiva tudi za laike (Jerman, 2001, 13).

Med kljucne tehnoloSke elemente elektronskega poslovarjgntte r&unalnik, programsko
reSitev (aplikacija) in komunikacije. Dodati pagetrebno Se organizacijo poslovanja, saj Sele
skupaj z njo osnovne tehnoloSke sestavine podprdje poslovnega sistema (TopliSek,
1998, 5).

Pri elektronskem poslovanju gre za’\uet navadno izmenjavanjecinalniskih podatkov in
delovanje spletne trgovine. Vse kar danes delano@wru poslovne dejavnosti s pokjo
razlicnih ratunalniskih aplikacij in r&unalniskih omrezij, imenujemo elektronsko posloean;

To obsega: elektronsko bamstvo, elektronsko trzenje, elektronsko trgovangpletno
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trgovino, elektronsko zavarovalnistvo, delo na aad, r&unalnisko podprte skupine,
elektronske avkcije...

Dandanes je elektronsko poslovanje zajelo vse setgmmaodernega poslovanja in se Siri z
veliko hitrostjo. Elektronsko poslovanje tako paekdrzavnimi ustanovami, med podjetji ali
med podjetji in fizénimi osebami. Za vse te subjekte pa stackigga pomena varnost

poslovanja in zaupnost podatkov.

Redko mine dan, ne da bi finam mediji omenili elektronski denar. V porajagm svetu
elektronskega poslovanja se besede, kot so elakivorbanistvo, digitalni denar,
elektronska denarnica ali internetni @lai sistem, z&enjajo pojavijati v vsakodnevnem
pogovoru o denarju. Ampak, kaj so pravzaprav tiippmymi? Kdo jih uporablja? In najbolj
pomembno, se bodo vse te novosti dejansko "prij@he"zaznamovale b&niStvo v
prihodnosti. (Bec, 2000, 32).

2.2 Spremembe razmer v b&mstvu

Velikanski napredek v tanalniski tehnologiji nenehno spreminjac¢ima poslovanja med
bankami in njihovimi strankami in nikjer ni to bofitno kot pri uporabi interneta kot
sredstva za elektronsko amstvo in elektronsko poslovanje. Do sedaj je Sekuosleto

prineslo bistvene spremembe v svet elektronskeggniva in ponudilo Stevilne nove

storitve.

Spremembe se odraZzajo na vexinov. Povezave med bankami in poslovnimi partnsgji
odrazajo v boljSem in hitrejSem upravljanju s steids krediti. S tem je povezan problem
optimalnega opravljanja poslov in plasiranja trewutprostih sredstev ob hkratnem
zagotavljanju likvidnosti, saj postaja vse pomenpiamehitrost in bliskovit reakcijsktas
(Volj¢, 2001, 111).

Z velikim razvojem mednarodnega fik@ega trga se je zelo paa obseg razéinih

moznosti za najem kredita, pologa sredstev, zaaajavin ostalih finaénih storitev, kar je

mocno zaostrilo konkurenco. V Sloveniji se to odrazariodom tujih bank in s tujimi
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nakupi ze obstojgh domaih, pa tudi z zdruzevanjem in prevzemanjem marfaihk s strani

vegjih.

Vecje spremembe se dogajajo tudi v valutni struktuetsa, saj nova evropska valuta EUR
pridobiva na pomembnosti, predvsem naurmadolarja. Slednji je v zadnjeasu zaradi
aktualnih gospodarsko-polinih pretresov méno nestanoviten in povzta nestabilnost

tecajev in menjalnih razmerij po vsem svetu.

Avtomatizacija procesov se vidi v izboljSanju pr&tunosti, veji fleksibilnosti in
spremembah v organizacijski strukturi ter sili tddanke kot stranke k tehtnemu razmisleku o

bodaiih odnosih .

Nove tehnologije so sicer na ¢edku porajale precej vpraSanj v zvezi z varnostjo |
zanesljivostjo, vendar so bile z vs&peangaziranostjo in ustrezno podporo v denarjanin
in ljudeh ovire in predsodki premagani tako, damsoderne storitve, ki jih omogdajo,

marsikje Ze postavljene ob bok kkagm bar¢nim storitvam.

Banke so postale vse bolj mednarodne, spremingaja struktura bilanc bank, sredstva so se

premikala vse hitreje in delovati socefi posebni mednarodni informacijski sistemi.

Danes obstaja veliko raztiih modelov in sistemov, ki med sabo pogosto nismatibilni,
tako da bo preteklo Se nek&asa, preden se bodo elektronskic¢ha sistemi povsem
uveljavili. Pri tem je pomembno, da pride do staddacije in¢im vetjega poenotenja

sistemov, tako da bo mozna uporaba v &ai komunikacijskih sistemih (Internet, GSM...).

Elektronski banni sistem mora zadostiti trem kinim pogojem (Turk, 2000, 47):
» sistem mora sluziti tudicisto navadnim, interneta in danalnikov nevajenim
uporabnikom pri opravljanju vsakodnevnih poslov,
» posnemati mora Ze obstdge storitve in jih po moznosti Se izboljSati ter dak
prispevati k véji ucinkovitosti in dejanskim oprijemljivim finaimim rezultatom
(prihnrankom) pri uporabnikih,

» biti mora povsem varen, tako v smislu @ssStransakcij kot osebnih podatkov.
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Poleg obtajnih elektronskih baimih storitev naj bi ponudba obsegala Se:
» svetovanje glede ¢ana (glede sredstev, transakcij in stanja dama),
» svetovanje glede prihodkov (glede podrobnosti vzeve na&inom depozita in
plasiranjem sredstev, vezave sredstev),
» svetovanje glede izdatkov (glede izdanih in ¢plah c¢ekov, n&rtovanja za
prihodnost),
razne informativne izkane
ravnanje z devizami,
svetovanje pri mednarodnem poslovanju (pri uvoziavozu),
moznost nakupa blagajniskih zapisov,
ravnanje s sredstvi in investicijami na&g@enem/nénem trgu,

moznost analitine obdelave tekih in starejSih podatkov,

YV V.V V V V V

aplikacije za dolgor&no n&rtovanje

V Sloveniji do svoje banke prek interneta dostokaliol0% uporabnikov (Raba interneta v
Sloveniji: RIS 2001, 2002a), kar je razmeroma smlidezultat. Se vedno pa zaostajamo za
povpr&jem EU, kjer naj bi poleti 2002 elektronsko baistvo uporabljalo okoli 17%
uporabnikov (Vehovar, 2004). Glede na to, da pis ma v navadi pisna ali telefonska
komunikacija z banko, lahko sklepamo, da ogromnanaeSe vedno hodi v banko osebno.
Kljub temu pa dejstvo, da so se bae splethe strani Zale pojavljati na lestvicah
najpogosteje obiskanih strani, nakazuje, da septtigias stanje hitro spreminja.

V prihodnosti pa lahko pfakujemo, da se bo drasip povealo Stevilo dostopanj do bamh
uslug prek tehgnih naprav, ne da bi se uporabniki dobro zavedili,so se pravzaprav

povezali z banko.

2.3 Elektronsko bam@nistvo

»S pojmom elektronska banka lahko opredeliméimapravljanja baénih storitev, ki jih

lahko kot batini komitent opravite neposredno s svojega delovmegsta ali od doma, brez
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neposredne pondo bartnega usluzbenca, in to kadarkoli, 24 ur na dan, @@5v letu«
(Kadivec, 2000, 3).

Elektronsko ba#nistvo lahko opredelimo tudi kot &a poslovanja strank z banko, ki je
neodvisen od poslovalnic banke in temelji na infacijski tehnologiji ter elektronskih
medijih. Med elektronske medije, ki podpirajo eltekisko batniStvo uvr§amo: osebni

racunalnik, telefon (v zivo in avtomatski odzivnikjnternet, bankomati, televizije in druge
informativne informacijske naprave, kot so: infouiski terminali, pametne Kkartice,

elektronska denarnica, elektronska posta itd@mal1997, 149).

Elektronsko batnistvo vedno bolj nadomed tradicionalen nan poslovanja z banko in s
tem gotovinsko poslovanje iz dneva v dan izgubapomenu. Poslovanje je vedno bol

usmerjeno na uporabo elektronskih terminalov, bardtov, interneta, ....

Elektronsko batniStvo lahko obravnavamo s SirSega in oZjega vidiasirSi razlagi
elektronko ba#niStvo obsega vse, kar je povezano z elektronskisiopanje. OZja razlaga
elektronskega b&niStva pa se nanasSa na storitve virtualnegé&rbaiva oz. ba¢niStva, ki ga

uporabljamo preko interneta oz. s patocspletnih strani.

Elektronsko ba#niStvo lahko torej opredelimo kot kakrSen kolicimaposlovanja strank z
banko, ki je neodvisna od poslovalnic in temeljiimrmacijski tehnologiji (Sjeklda, 1999,
31).

Elektronsko ba#nistvo znotraj banke je prepigho vsaki banki zase. ¥ea napora gre
predvsem v razvoj aplikacij, ki bi avtomatiziraleogamezne rutinske procese in tako
zmanjSale stroSke. Banka mora pri razvoju elekkega batniStva upoStevati predvsem
Zelje in zahteve strank ter tehnoloSke zmoznostira2voju je potrebno uposStevati predvsem
naslednja dejstva (Btan, 1997, 150):

» neprekinjena dosegljivost 24 ur na dan, 7 dni wited

» dosegljivost kjerkoli,
» morajo bit varne,
>

popolnoma avtomatizirane.
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Bartnistvo je za elektronsko poslovanje Se posebejngaleéjavnost. Elektronsko poslovanje
ucinkovito podpira hitro in kakovostno izvajanje Baih storitev. Z njim je mogge storitve
poceniti, njihova uporaba ni ¥eomejena zgolj n&as, ko so banke uradno odprte, in na
lokacijo barnih poslovalnic, predvsem pa tako bankam kot njimogtrankam omog@
velike prinranke Wasu. Zato ne presefge da se elektronsko poslovanje prav vébatvu
uvaja in krepi hitreje kot v \ni drugih dejavnosti.

Pri poslovanju prek interneta se da potegniti deh@ vzporednice s kl&sim poslovanjem.
Elektronsko poslovanje posku&anbolj posnemati klagno, kjer se le da, zato da uporabniki
ne bi imeli prevelikih tezav pri uvajanju, saj mmogtehnéno manj izurjenim uporabnikom

povzrata moderna tehnika nemalo tezav.

Elektronsko batmiStvo je vsekakor b&na storitev prihodnosti. Prej ali slej se mu bodo
morale prilagoditi vse banke, ki bodo zelele ohrgmoslovno konkuretnost. (MiS SvoljSak,
1999, 4-5)

V¢asih je veljalo, da se bame zadeve ureja osebno na banki. V danasStgsm pa je na voljo
internet in do nekaterih bamh storitev pridemo veliko hitreje in lazje. Gyafikazuje, da so
med drzavami velike razlike v &iau dostopa do banke, na splosno pa velja, da se z

napredkom véa delez tistih, ki pridejo na banke kar prek déema zaslona.

Slika 1: N&in dostopa do banke v evropskih drzavah
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Vir: prirejeno po Vehovar, 2004, 12
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V Sloveniji je v letih 2001-2002 do svoje bankeelprinterneta dostopalo okoli 10%
uporabnikov, kar je razmeroma soliden rezultatv&gno pa zaostajamo za povjjesn za
EU, kjer naj bi elektronsko baniStvo uporabljalo okoli 17% uporabnikov (Vehovago4,
12)

Glede na to, da pri nas ni v navadi pisna ali telska komunikacija z banko, lahko sklepamo,
da ogromna w@na Se vedno hodi v banko osebno. Kljub temu patdej da so se bane
spletne strani z#le pojavljati na lestvicah najpogosteje obiskastiani, nakazuje, da se tudi

pri nas stanje hitro razvija.

V prihodnosti pa lahko pfakujemo da se bo drasio pove€alo Stevilo dostopanj do bamh
uslug prek tehgnih naprav, ne da bi se uporabniki dobro zavedili,so se pravzaprav

povezali z banko.

Elektronsko ba#niStvo med organizacijami oziroma bankami razvijdg zelo dolgo, pri
¢emer so na tem podifjo dosegli velike uspehe predvsem pri standardiz&tinicnih reSitev
in medsebojnem povezovanju. Vrhunec tega predatavyeljavitev mednarodnega
informacijskega sistema za izvajanje dll@ega prometa S.W.I.LF.T. (Society to Worldwide
Interbank Financial Transactions), brez kateregmeilnarodnega poslovanja danes ri ve

mogaie zamisSljati (Bratoz, 2002, 4).

2.3.1 Oblike elektronskega bamistva

Elektronsko batniStvo med bankami in strankami je v zadnjih letihajvetjem vzponu, zato
ga mnogi pojmujejo kar kot celotno elektronsko dma$tvo. Razvoj gre v dve glavni smeri.
Ena je uporaba raznih kartic, s katerimi jecnopravljati ali kupiti storitve in blago n&m
bolj enostaven r@n, druga pa je povezava z raznimi teémiini pripomaki, pri uporabi

katerih lahko nastane potreba po uporabi avtontatskiemov elektronskega Eamnstva.

Shema prikazuje prikaz delovanja elektronskegamiatva v bankah. (Vir: Interno gradivo
Nove KBM d.d., 2004)
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Slika 2: Oblike elektronskega bamstva
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Cilj vseh bank pri uvedbi elektronskega BaiStva je, da bi nazadnje banka po elektronski

poti opravljala vse vrste bamh storitev — aktivne (dajanje kreditov, plasignyiskov

sredstev v razne investicije ...), pasivne (zbirgmjestega denarja med strankami ...) in

posredovanje pri vseh transakcijah.

2.3.2 Prednosti in slabosti elektronskega b&mstva

Elektronsko batnistvo ima veliko prednosti pred kldep obliko poslovanja v banki. Naj

navedem nekaj najbolganih (interno gradivo NKBM):

» nizji stroski bané¢nih transakcij: cena obdelave elektronskegadgil@ega naloga je

priblizno 10-15 krat manjSa, od cene kias obdelave, kar pri milijonih transakcij
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predstavlja velikanski znesek. Postadi se lahko zniZujejo provizije, ki jih pajejo
komitenti (Vozel, 1999, 74).

znizanje stroskov postnine:v kolikor se komitent odki, da ne prejema ¥episnih
izpiskov po posti in prejema samo izpiske v elaksto obliki predstavlja to za banko
znizanje stroSka postnine, komitent pa je lahkoed&®n o stanju na svojemdanu

takoj, ko je prislo so spremembe.

vedja azurnost in informiranost o banénem poslovanju: z moderno tehniko je
prisla informiranost tako daleda vsako spremembo izvemo takoj. S tem sedqupee

delez zaupanja strank v elektronsko poslovanje

manj poslovalnic ali zaposlenih ljudi na bagnem okencu:v primeru, da banki
uspe preptiati vetji del komitentov, da péne dostopati do banke preko interneta, se
pokaze, da banki ni ¥etreba vzdrzevati Siroke mreZze poslovalnic, ampaKadhko

nekatere tudi odproda ali ukine in s tem niza &&0S

vetja kontrola poslovanja: pri elektronskem poslovanju so podatki lahko prpemi
v zelo pregledni in uporabni obliki, kar omagokontroli, da lazje opravlja svoje delo.
V aplikacijah je vgrajenih veliko sistemskih korifrkar zmanjSuje moznost napaie

pa do nepravilnosti vseeno pride, se lahko zelo higotovijo.

spremljanje uporabe s pomgjo programske opreme lahko merimo kako pogosto
ljudje obiskujejo naSo spletno stran, kaj jih zaajrkoliko ¢asa so prisotni in od kod

prihajajo.

Elektronko banniStvo ima to dobro lastnost, da je dejansko upwrah koristno za obe

strani, kar je prvi pogoj za uspeSen razvoj sterit?o opravljeni anketi sem povzela

nekatere prednosti elektronskega poslovanja, khswavedli uporabniki (RIS, 2002a):

» nizja cena bartnih storitev: cena elektronske storitve je v primerjavi s $Wjo za

bartnim okencem znatno nizja. To se pozna pri velikibskih
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» moznost dostopa od doma ali iz sluzbennoge ljudi moti, da morajo samo zaradi
manjSega bammega opravila oditi do banke. Kar 82% anketirangporabnikov
elektronskega poslovanja ceni to, da lahko dostopdj banke kar od doma ali iz

sluzbe

» moznost opravljanja storitve 24 ur na dan:Obstajajo stranke, ki se lotijo urejanja
svojih financ vcasu, ko so poslovalnice Ze zaprle svoja vrata + n&sgen tistih na

internetu

» vefja hitrost opravljene storitve: nekateri uporabniki imajo d¢hbtek, da se z
elektronskim poslovanjem vse odvija hitreje in da&jpdobijo informacijo, ki jo

potrebujejo

» enostavnost:v nasprotju z »neuporabniki« elektronskegachatva, ki so v en glas
dejali da je uporaba prezahtevna, se uporabnik@kirenskega poslovanja zdi prav

nasprotno — uporaba elektronskegacb@tiva je enostavna

» vefja informiranost: nekatere stranke sedaj bolj pozorno spremljajgesuzance, saj
imajo veji pregled nad poslovanjem kot prej, ko so tu imta zamudo po navadni

posti prejeli obvestilo na dom

» zasebnost:vetina ceni udobnost zasebnosti déega r&unalnika, saj lahko v miru

opravijo bakne storitve, ne da bi jim za hrbtom stali radovetsananci.

Elektronsko barhistvo ima tudi nekaj slabosti:

» visoki razvojni stroSki: razvoj aplikacij razvojnega bamiStva zahteva visoka
sredstva razvoja, saj &i@oma ni mogoe nadgraditi obstofgh sistemov ampak je
potrebno vzpostaviti povsem nov sistem. Ketaim stroSkom Stejemo tudi visoke

stroske reklame, ko se uporabnikom poskuSa pribktaritev. Ti stroski se pokrijejo
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Sele z doléenim obsegom nove storitve, kar pa lahko v nekatarimerih traja tudi

vee let.

» zaposliti je potrebno viSje strokovne sodelavcezaradi specitinosti kadra, ki je
potreben za izvajanje elektronskegadastva in ki ga vé&na bank nima, je pogosto
treba zaposliti nove, Se bolj izobrazene in draagre.

» Storitev ni primerna za vse tipe komitentov: kljub temu, da prinaSa elektronsko
bartnistvo Stevilne prednosti, se najdejo ljudje, ki zemupajo réaunalnikom, jih ne
marajo ali jih nimajo. Prav tako se uporaba storppeeko interneta ne zdi primerna

vsem trznim segmentom.

» Komitenti Se vedno uporabljajo star n&in: Nekateri komitenti uporabljajo storitve
samo na pol, kar pomeni da Se vedno uporabljajo klagicne n&ine opravljanja
bartnih storitev. Zato Se vedno povZepo relativne visoke stroske za kami
okenci in vrsto pred njimi, kar pomeni, da elekska storitve niso izkoré&ne tako,
kot bi lahko bile.

Vsi uporabniki ne vidijo samo prednosti v sisterelbektronskega b&nistva, ampak imajo

nekateri tudi pripombe — slabosti za komitenta:

» Stare navade: mnogi ljudje so navajeni na klgse bakne storitve in ne Zzelijo
nicesar spreminjati. Taki vidijo v elektronskem baiStvu preveé sprememb in
premalo podobnosti z dosedanjim¢im@m. Navadno se odpor do novitet zgodi Ze

takrat, ko je treba vpisati svoje uporabniSko imgeslo.

» Nezaupanje v sistemyveliko uporabnikov je zaskrbljeno zaradi varnoSgcina gre
za uporabnike, ki jim je moderna tehnologija bdiljnaanj tuja in imajo nezaupanje do
racunalnikov. Kljub temu, da navadno ne znajo uteredjrojega nezaupanja, jih je

treba jemati resno.
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» Ni pisnega potrdila: v primeru da se zgodi kaj nepredvidljivega, alidpr do
nesporazuma stranke nimajo v rokatesar konkretnega, zato se morajo po potrdilo

odpraviti v bagno enoto.

» Ni osebnega kontakta:vsi ljudje ne obiskujejo bank zgolj zaradi Bain oprauvil,
temve zelijo komunicirati z batnimi delavci, Sakajaimi v vrstah, se posvetovati in

graditi svoj poslovni odnos na temelju medsebogdhosov in zaupanju.

» Slabo poznavanje: za mnoge uporabnike je ¢, kako funkcionira elektronsko
bartniStvo popolna neznanka. Nerazumevanje postopkdkolavodi naprej v

nezaupanje in poslegio neuporabo storitev.

2.3.3 Varno in u¢inkovito elektronsko poslovanje

Elektronsko poslovanje se iz doslej Ze¢imema zaprtih sistemov Siri na globalno raven. Prav
vse veéja odprtost in medsebojna povezanosuralniskin omrezij, preko katerih poslovanje
poteka, odpirata vrsto varnostnih vprasanj in aatte celovito obravnavo in trdne resitve.
Nevarnost razkritja zaupnih podatkov, ki so shmanjea ra&unalniskih sistemih o0z. se
pretakajo preko omrezij, postavlja pred vpletendj@tga, ustanove in organizacije, ki se s tem

podraijem namensko ukvarjajo, nove naloge (povzeto ppegk, Bradesko, 1997, 154).

Osrednja toka varovanja pri elektronskem poslovanju je prégvanje nepoobl@gnega
zmanjSevanja vrednosti virov. Viri so lahko zaupoidatki - kot so: poslovne skrivnosti,
elektronski dokumenti o tanih komitenta, Stevilke kreditnih kartic, progrd@msoprema
sistemov. Iz tega razloga jedra varovanja odvisen od vrednosti virov, potendlalgrozen;

in uc¢inka teh grozen;.

Napadi, pred katerimi se banke Zelijo zavarovadi,pnihajajo zgolj samo zunaj lokalnega
omrezja. Nepoobl&éna uporaba virov oz. razkritje zaupnih informastig tudi posledici
nedovoljene dejavnosti subjektov znotraj lokalnemarezja, zato je potrebno sisteme

zavarovati tako zunaj kot znotraj.
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Varovani viri in vrste napadov na elektronske po#at

V racunalniSkem sistemu varujemo shranjene podatke, &i psnavadi koéni cilj
potencialnega napadalca. Za zavarovane vire morzanadi tega zagotoviti (Pepelnjak,
Bradesko, 1997, 157):

» varnost dostopa kjer so predmet zage viri in storitve v sistemu,

» varnost uporabe kjer je potrebno zagotoviti, da za dostop poatdasuporabniki v
sistemu pono le tisto, kar jim glede na njihov polozZaj pripadagito potrebujejo
tudi uporabniki sami — ne moremo dopustiti, da ponabnik storitve (npr. vpogled v

bartni racun) pri tem dozivel zlorabo s strani tretje osebe,

» varnost transakcij izvedenih preko teh virov — vsi pomembni podatki, de
izmenjujejo preko komunikacijskih poti, morajo peeke-teh potovati varno, brez

moznosti, da bi jih kdo prestregel ali celo pondver

Iz zgoraj navedenih postavk lahko tudi opredelimstes napadov na varovane vire (povzeto
po: Pepelnjak, BradesSko, 1997):

» vdori v sistem- ti imajo lahko za posledico le nepooldi@s dostop do podatkov in
njihovo krajo, lahko pa tudi spremembo ali Se huja¢enje podatkov (med te napade
lahko uvrstimo vé&no danasnjih runalniskih virusov, ki se prikradejo do sistema in

povzraijo dolo¢eno Skodo),

» prestrezanje spord@il - tu napadalec ne vdre v sam sistem; pa za dostop do
podatkov (in tudi morebitno spremembo le-teh) upopeenosne poti, kjer z ustrezno
strojno in programsko opremo prisluskuje ali sprgenipodatke, ki potujejo po

napadeni poti,
» onemogd&anje storitev (denial-of-service) - kjer napadalec poskuSa pd&siab

kakovost storitve ali jo povsem onemddp (npr. z izjemno pov&nim Stevilom

zahtev po doléeni storitvi na sistemu, ki pod tako obremenitvije deluje veé
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optimalno, ali pa z umetnim ustvarjanjem nepotrglanemreznega prometa, ki zasi
prenosne poti),

» povzro¢anje stroskov- tu napadalec izkoristi datiene varnostne pomanijkljivosti in
uporabi storitev, do katere sicer ni upt@n — to napadenemu povZaonepotrebne
stroske, druge Skode ponavadi nima; ti napadi seslaelo popularni, saj napadalec
pride do informacijskih virov zastonj ali mnogo egm kot sicer. Omenjene napade
sre&tujemo tudi v kombinirani obliki. Z nedolznim priglkovanjem se napadalec lahko

prikoplje do podatkov (npr. gesel), s katerimi lalgovzrai veliko Skode.

Ukrepi varovanja sistemov in drugih virov

Varnost rgunalniskih sistemov in drugih informacijskih viroki, jih obravnavamo v sklopu
racunalniSkega omrezja zagotovimo s kombinacijo nagiledikrepov (Pepelnjak, Bradesko,
1997, 159):

» strogolociti zasebni del omrezja (produkcijsko omrezje) od jganéela omrezja, le-
tega pa nadzorovano povezati z javnim omrezjepoZarno pregrado- firewall),

» zagotovitioverjanje (avtentikacija - authentication) uporabnikov,

» dolcciti in nadzorovati uporabo praviavtorizacija - authorization), ki jih imajo
pooblageni uporabniki pri uporabi sistema,

» zafititi vse transakcije, v katerih se izmenjujejo ptd, katerih razkritje ali
nepoobla&na sprememba bi lahko privedla do Skods8iffgranjem in digitalnimi
podpisi),

» zagotoviti belezenje (logging) vseh varnostnih dogodkov (dostopov daesis,
prenosov podatkov ipd.),

» vgraditi varnost v zavestuporabnikov, saj Se tako dobra varnost nirtiaka, ce je

nihce ne ureswkiuje.

2.3.4 Pravna ureditev elektronskega poslovanja

Uporaba informacijske tehnologije in z njo povezatektronsko izmenjevanje spdaioter

hranjenje pomembnih dokumentov v digitalni obliki weakodnevnem gospodarskem in
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upravnem poslovanju je vse &@ in z uveljavitvijo interneta dobiva Se tr®@jSi zagon.
Pomanjkanje ustrezne zakonske ureditve lahko zratima spordanje pravno pomembnih in
zavezuj@ih informacij v elektronski obliki in povzio sploSno pravno negotovost. Zato je
potrebno zagotoviti pravno varnost najSirSe upombktronskega poslovanja v dotea in

mednarodnem gospodarstvu.

Za vzpostavitev urejenega elektronskega poslovgnjpomembno, da udelezeni subjekti
zaupajo ureditvi elektronskega poslovanja in sganaanesejo. Vzpostavljanje zaupanja je
dolgotrajen proces, ki je s sta&l# komitente povezan s kakovostjo, s stalifanke pa z

varstvom lastnine. Zagotavljanje varnosti je prordk pri vzpostavitvi zaupanja kot

nepogresljivega elementa elektronskega poslovanja.

Zakonsko je potrebno urediti zelo Siroko pageo ki obsega prenos podatkov, izmenjavo
elektronskih spor@l z uporabo javnih ali z&tenih standardov preko javnih ali zasebnih
omrezij ali pa najbolj sploSno prenasSanje golegsebia v elektronski obliki. Zaradi Sirine
podraja bo ureditev vplivala na izvajanje velikega Sl@wakonov in drugih predpisov ter je
zato potrebno sprejeti enega alicveakonov. Podri&e, ki ga je potrebno urediti, je tako
Siroko tudi zaradi tega, ker zakonodajno urejalg&teonskega poslovanja posega tudi v zelo
obSiren spekter obstd@e zakonodaje, saj spreminja temeljne pravne pophadizvirnik oz.
original, pisna oblika, lastnotni podpis pogodbenih strank in podobne pojme, ki ji

zasledimo v vé&ni slovenskih zakonov.

V Sloveniji je okvir za pravno ureditev elektrongke poslovanja (ZEPEP) - Zakon o
elektronskem poslovanju in elektronskem podpiswadldr list RS, St. 57/2000) in Uredba za
elektronsko poslovanje in elektronsko podpisovaijeadni list RS, St. 77/2000 ter St.
2/2001).
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3 MODERNE BANCNE STORITVE

Z modernim baéniStvom so priSle tudi moderne ldae storitve in tehnolosSke resSitve, od
katerih so mnoge Ze naSle svojo pot tudi do sldkiBnaporabnikov. Navajam nekatere

najbolj pomembne:

3.1 Internetno ban‘nistvo

BarcniStvo preko interneta ne zajema le nekaterinchiéntransakcij, ampak se prek njega

lahko izvajajo Stiri temeljne funkcije (Bec, 20(B3)

» Predstavitev informacij: gre za enosmerno komunikacijo, kjer poteka peadisyv
informacij o baknih storitvah in je najpreprostejSa oblika uporabeerneta v

bartnistvu.

» Predstavitev informacij z dvosmerno komunikacijo predstavlja nadgradnjo
predstavitvenih informacij, kjer banka s komitentowepostavi dvosmerno

komunikacijo.

» Pri interakciji z uporabniki preko interneta ponudi uporabniku dostop do njégov
podatkov, npr. do njegovih ¢anov. Ti podatki so zaupne narave, zato je potrebna

identifikacija in avtorizacija uporabnikov

» lzvajanje transakcij je najzahtevnejSa oblika bamStva preko interneta, kjer se
opravljajo razna pléla, prenos sredstev in druge storitve. V okvimansakcij preko
interneta so banke in njeni komitenti izpostavljer@likemu tveganju v smislu
morebitnih zlorab, zato morajo banke zagotoviinkovite varovalne mehanizme in
temu posvetiti zelo veliko pozornosti za péaerju zaupanja Vv izvajanje transakcij

preko interneta
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V Sloveniji so v drugi polovici devetdesetih letefnjega stoletja, banke ¢ede ponujati
svoje storitve tudi preko interneta. Nacetku so se komitenti bolj previdno od&i za
uporabo tega medija, nagleat zaradi nezaupanja v varnost novih storite¢a§oma so se
navadili na elektronsko poslovanje in Stevilo upoi&ov internetnega béniStva vedno bolj
naraga. Sedaj banke v Sloveniji intenzivho spodbujajoojesvkomitente k uporabi
internetnega bamistva s tem da povajejo razliko v stroskih med internetnim in kl&sm
natinom poslovanja. V primerjavi z drugimi evropskighizavami glede uporabi interneta za

bartno poslovanje pa smo se Se vedno pri repu lestvice.

Slika 3: Uporaba interneta za elektronskodoagtvo, primerjava Slovenija - EU, december
2002

Elektronsko banénistvo

Finska : . . : . . 167 %%
&vedska | : l l : ] 56%)
Danska ] ‘ l ! : ] 54%
Nizozemska ] - ! ! - ] 49%
Luxemburg 1 : ! ! : 143%
uk | - ! ! ] 36%
Avstrija 1 : l l ] 36%)|
Belgija 1 ‘ l l ] 35%
Neméija : ! : ]33%
Portugalska ] : l ! 131%
Francija- ‘ l |I3’\°c
Irska | - l ] 28%
Slovenija 1
Spanija 1
Italija ]
Griija 1
EU 1 33%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Vir: prirejeno po Vehovar, 2004, 14

V Novi KBM Ze od 1998 leta ponujajo storitev intetnega bafniStva: Bankanet. Za
zagotavljanje varnega sistema delovanja tega ptadelpotreben nenehen razvoj in kontrola.
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Bank@Net v Novi KBM d.d. je n#@n opravljanja ba#nih storitev preko interneta.
Uporabniku ponuja hiter in varenda poslovanja z banko, saj lahko ldae storitve opravlja
vedno in povsod, kjer ima na voljoctmalnik z dostopom do interneta. TakSno poslovanje
prinaSa Stevilne prednosti - prihranéksa, stalen pregled stanja naurah, neodvisnost od

poslovnega&asa baénih enot in zasebnost. (vir: interno gradivo Nov@NKd.d.)

Slika 4: Plgilo preko Banka-net-a

- W
= MNova KBM .

Qanovna Upaorabnik Hazpolozliva Maroéila | Warfevanje Dovostis Izhod
stran ~Rorabnit stanjes Promet ~alcevanie Mavodila R
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-
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plafilVprenosow Izberi vzorec plaila: Dohodnina Ea|
[ Blacila - enkratno Stevilka raduna, 5 katerega placujete:
m Placila - vzorci
L. Prenos med Bi- FPREJEMNIK NALOGODAJALEC
raduni MAMEN
B Uvoz plagil [Dohodnina - letni poradun -
b BEASILA SIF R ZHESER
S [50=] [Nevewter =] [2005 =] [7T=] | [o.00 .
m Placnikov ?ﬂ SJT,,V
m Placil 01100-B4426037 77 Fl
SKLIC SILIC
[ * /
IWE IME
[Dohodnina-letni poradun -] a) Bojana il

HEgLOy
Gradifka 536
IG. KUNGOTA

Periodino pladilo: " Da

O pladilu me obvestite na:

elektronski naslov: [pdovecar@nkbm si "

SkS-naslov I r
=

(Vir. https://bankanet.nkbm.si/bnk/Nkbm)

Bank@Net omogta opravljanje naslednijih storitev:

» vpogled v stanja, in promet, na TRR in DV ter pegglstanja in prometa na
varcevalnem raunu z odpovednim rokom in wgvalni knjizici z odpovednim rokom
placila (poloznic, nalogov za prenos) s TRR v Repuldilaveniji
prenos sredstev med TRR v banki,
uvoz plail v datoteki,
sklepanje vatrevanja z odpovednim rokom,
prenosi sredstev na wavalni r&un,

napovedi dviga sredstev z vavalnega réuna,

YV V V V V V VY

preklic napovedi dviga sredstev z &&valnega réuna,
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ukinitev vatevalnega réuna,

narcilo in blokadac¢ekovnih blanketov

poSiljanje zahtevka za prekdér@v sredstev na TRR
narazilo kreditnih kartic

narcilo kredithe dokumentacije

napoved in preklic napovedi dviga gotovine

YV V. V V V V V

preklic ali nard@ilo prejemanja izpiskov prometa

3.1.1 Varnost pri poslovanju z Bankanet — om v NKBM

Varnost poslovanja preko interneta je v pretekditinl zelo napredovala. V Novi KBM d.d.

smo pri Bank@Net-u uporabili najsodobnejSe obligseovanja zasebnosti. (

Varnostne storitve, ki jih uporabljamo V Bank@Netsta izvedeni dve glavni varnosti
storitvi, ki omog@ata varno poslovanje po internetu. To sta:

» overjanje pri katerem se elektronska banka pr&pro identiteti tistega, ki fie
poslovati po internetu, uporabnik pa se pr&prida si zares izmenjuje podatke z
elektronsko banko Nove KBM d.d.,

» Sifriranje, s katerim zagotavljamo, da je vse elektronsko quasije skrito ¢em
nepoobla&nih oseb (ij. da lahko podatke bereta le elekkanmsoslovalnica in njen
uporabnik). Tako je zagotovljena visoka stopnjaneati pri finarinem poslovanju

preko interneta.

Identifikacijska kartica

Za overjanje zahtevnejsih storitev Bank@Net upgaalbva KBM d.d. t.i. enkratna gesla,
ki jih je mo¢ uporabiti le enkrat.

Vsak uporabnik Bank@Net-a dobi identifikacijsko ti@ay, ki vsako minuto ustvari novo

geslo, to je znano le lastniku kartice in elektkonsanki. Geslo se pokaze na zaslonu
identifikacijske kartice, od koder ga stranka predfopom v Bank@Net prepiSe v za to
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namenjeno polje. Poleg te kartice dobi uporabnikli t$tevilkko PIN, brez katere
identifikacijska kartica ni uporabna.

Slika 5: Identifikacijska kartica

Vir: https://bankanet.nkbm.si/bnk/Nkbm

Uporaba elektronske banke je torej zelo podobnaalpbartnega avtomata: nhamesto baa
kartice za avtomat ima uporabnik identifikacijskartico z enkratnimi gesli, namesto Stevilke
PIN za batni avtomat (ali osebne izkaznice pri Baam okencu) pa Stevilkko PIN za

elektronsko banko.

Ce identifikacijske kartice uporabnik ne uporablja: kot dva meseca, lahko pride do
desinhronizacije kartice z bamm streznikom, kar pomeni, da se ne bo mogel \ptij&

sistem Bank@Net. Reklamacije o tem reSujejaibadelavci - skrbniki elektronske banke.

Overjanje streznika Bank@Net-a

Uporabnik Bank@Net-a lahko v vsakem trenutku priewer res posluje s pravo poslovalnico
in ne s kaksnim drugim streznikom, ki bi se narimé¢u lahko izdajal za streznik elektronske
banke Bank@Net.

Overjanje streznika elektronske banke je Wdpo v komunikacijo med uporabniSkim

vmesnikom za dostop do interneta (najpogostejeojspietni pregledovalnik, ki podpira
standard HTTP 1.1. in je v skladu z standardi REG1RFC2068, RFC2109 (MS Internet
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Explorer 5.0 sp2, Netscape Navigator 6.0 ali vidggezije). V identiteto streznika se lahko
uporabnik preptia takrat, ko sta izpolnjena naslednja pogoja:

» v splethnem brskalniku (Netscape Navigator, Micrbdaoternet Explorer) se lahko
uporabnik preptia, da se nahaja v varnemc¢ma dela (v levem spodnjem vogalu
brskalnika je sliica sklenjenega Kljta ali kljucavnice),

» dostopa do spletnega naslova, ki s&neaz nizom https://bankanet.nkbm.si .
Overjanje je v tem primeru izvedeno z énoni metodami overjanja, ki so Ze vgrajene
v spletne pregledovalnike (zactmalniSke zanesenjake: podpisovanje z algoritmom
RSA v komunikaciji 128 bitne varnosti - SSL 3.0).

3.1.2 Operativna tveganja pri poslovanju z elektronskonta

Banke se ponavadi zavedajo tveganj, ki izhajajelektronskega b&niStva, zato je podpora
varnostni politiki dokaj ména. Nadzorni organi zadnj@ase veliko pozornosti usmerjajo u
ugotavljanje usposobljenosti operativnih tveganjzimjimi posledino povezanih tvegan]
izgube trznega deleza, ugleda in ostalih tradidrehabartnih tveganj. Med operativnimi
tveganji, ki jih povezujemo z uvedbo in uporaboomfacijske tehnologije so najbolj

izpostavljena (povzeto po: interno gradivo Nove KBM)06):

tveganja varnosti in nedotakljivosti zaupnih podatk
tveganja prenov informacijskih sistemov

tveganja informacijske infrastrukture (pomanjkljgtamovih znanj)

YV V VYV V

tveganja oddaje del (uporaba zunanjih izvajalceazvoj programske opreme,

ponudniki interneta)

Y

tveganja neizvajanje revizije in kontrole za noweanaja

Y

tveganje neustreznega upravljanja s kakovostjo §ogkijiva testiranja)
» tveganja zaradi neustreznega obvladovanja spreméoidniranje, spremljanje,

ukrepanje)

Najveckrat je mesto zlorabe prav uporabnik sam. To méstmajSibkejSe, saj morajo

uporabniki za dobro varnost skrbeti véas, a so le redki tako ozavegi in dobro
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organizirani. Ta skrb ni tiposebnega, le v povezavi Zwaalnikom jih vé&ina uporabnikov

ni navajenih.

3.2 Ban¢ni avtomati

Najbolj znana bafna naprava sploh je danes postala ze povsem vgakdaek badnega
avtomata (»bankomata«) lahko danes uporabniki @yoggotovino, gledajo stanje, pkgo

poloznice ali kupijo telefonske kartice za predpigko telefonijo.

Samopostrezne avtomate so razvili v poznih 60-iih.lePojavili so se kot odgovor na
druzbene in ekonomske potrebe. Takrat sta se vadadikati v Veliki Britaniji odlcili
zapreti banke ob sobotah. Ker je bila sobota nakaipo dan, je bilo potrebno kljub temu
zagotoviti dostop do gotovine. Problem so reSilpastavitvijo samopostreznih bamh
avtomatov, ki so izdajali gotovino. (Svigalis, 19%¥). Na z#&etku je postavljanje b&nih
avtomatov potekalo @asi, toda povprasevanje je pospeSilo postavljaaj@ove lokacije v
devetdesetih letih prejSnjega stoletja.

Pomembna prednost bankomatov je ta, da okwgobartnim komitentom opravljanje
storitev 24 ur na dan. Bankomati so postaviljenradicnih lokacijah, ne samo ob bankah,
temve tudi pred trgovinami ali prodajnimi centri, Zel&imi postajami, letali& ipd. To je
za stranke zelo pritmo in udobno. Vse storitve lahko opravijo hitro.eMsar morajo storiti je

le vstaviti badno kartico in vtipkati osebno Stevilko.

Zadnja razvita storitev, ki smo jo ponudili bankaja, pla&ilo posebne poloznice. Pri tej
storitvi uporabnik batnega avtomata vstavi poloznico v posebno rezo¢rbavtomat pa jo
obdela na enak tim kot, ¢e bi bila pl&ana na batnem okencu. Bistvena prednost te storitve

je, da banni avtomat uporabniku takoj iz¢bpotrjeno poloznico.
Lastniki mednarodnih kartic lahko dvigujejo denadit v tujini, seveda po pravilih in

postopkih druzb, ki nudijo posameznediize kartice, poleg tega pa ima visoko bankomatsko

omrezje lastne omejitve in so lahko od drzave daw razkne.
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Zanimiva je primerjava ponudbe na bankomatih domav itujini, kjer lahko vidimo da
poslovanje z bankomatom v tujini oma@goveliko v& moznosti, kot v Sloveniji (vir: interno
gradivo NKBM, 2006).

DOMA: V TUJINI:

» dvig gotovine z BA » dvig gotovine z BA

» dvig gotovine z Mastercard in Visa » dvig gotovine z Mastercard, Visa,
» vpogled v stanje na TR American Expres, Diners in Se druge
» polog gotovine kartice

» plcilo poloznic vpogled v stanja na ¢anih

» nakup telefonskih kartic za mobilna depozit

placilo poloznic

zahtevek za zviSanje limita
prenos sredstev medicai
izdaja osebniltekov
internet storitve

nakup vstopnic

nakup postnih znamk

omrezja

VVVVVVVVY

3.3 Informacijski terminali

Informacijski terminali so aparati, ki v %)@m in sodobno oblikovanem ohiSju zdruzujejo
racunalnik in vhodno-izhodne naprave (zaslon, ponavaldiutljiv na dotik, prirejena
tipkovnica, prirejena miska ipd.). Postavljeni abKo v bagnih enotah ali na drugih mestih,
kjer se giblje veliko ljudi (npr. trgovine). Sestawlel funkcionalnosti predstavlja prirejena
spletna predstavitev in spletni vmesnik za elelgkonbaniStvo. Nekateri informacijski

terminali lahko vklj@ujejo viogo batnih avtomatov.

3.4 Mobilna telefonija

Razmah digitalne mobilne telefonije postavlja dalemelje za nastanek trzne poti na temelju
spor@anja v obliki kratkih sporél (SMS) in drugih oblik batnega poslovanja z mobilnimi
telefoni. Obliko in obseg spatib lahko uporabniki nastavljajo s poSiljanjem krtlsporail

ali prek interneta, lahko pa n&i@ prejemanje zelenih spafib neposredno v Klicni center
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banke. Sporéilo lahko obsega informacije o spremembah na pozaem r&unu (prilivi,
odlivi), stanju na ré&unu, trznih spordlih banke in podobnem. Tehime omejitve z vidika

varnosti omogeéajo sporg@anje podatkov le v smeri iz banke proti baim strankam.

Moneta je skupna trzna znamka Mobitela in Nove KBi\katero so poimenovali (NKBM,
Sistem Moneta, 2005, 16):

» celovit odprt sistem ptevanja z mobilnimi telefoni,

» plilni instrument Moneta,

» storitve pl&evanja z mobilnimi telefoni za uporabnike, ter

» storitve sprejemanja pid z mobilnimi telefoni za prodajna mesta.

Moneta je sistem za varno, preprosto in pregledmazdotovinsko pkevanje z mobilnim
telefonom. Sistem Moneta lahko uporabljajo ©arki Mobitel GSM/UMTS in Debitel
naraniki ter komitenti Nove KBM. Osnovna razlika je @, da je Moneta na Mobitelovih in
Debitelovih narenikih avtomatsko vklopljena pri vseh nanikih in je poraba vezana na
racun nar@niSkega razmerja, Moneto Nove KBM pa je potrebnedpodno nardti in je
vezana na transakcijskidaan pri Nove KBM. Kartice Moneta Nove KBM so dejanssistem
varnih navideznih ptalnih kartic z odlozenim pkilom. Namesto v denarnici so navidezne

kartice varno spravljene v mobilnem telefonu.

Moneta je plailni instrument z odlozenim pédom, kar pomeni, da izdajatelji ¢ane
uporabnikov bremenijo enkrat mé&se v skupnem znesku njihovih transakcij, opravhewni

obdobju od zadnje obremenitve.

Moneta je pldevanje s pomgo mobilnega telefona, v katerem lahko imamo skaamjeno
ali vet »virtualnih pl&ilnih kartic«. Na mobilnem telefonu imamo tako nadae eno ali e
svojih osebnih kartic in poslovno kartico.

Platevanje je enostavno, prenos podatkov s prodajnegstampoteka preko mobilnega
telefona. POS terminale lahko zato prosto prenas&ermiso vezani na omrezje.
Imetnik pl&ilne kartice poravnava obveznosti na izbrani danmesecu s svojega

transakcijskega tana. Prav tako si imetnik sam ddlwiSino meséne porabe. Ta se ddio
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loceno za pléila na prodajnih mestih varovanih s PIN-om in rsdili brez (prodajni avtomati,
telefonska prodaja)

Pl&ilo z Moneto je varno, saj transakcije na&ine prodajnih mest zahtevajo vnos PIN kode.
Edino nevarovano pédo je na samopostreznih avtomatih, kjer pa se @ahizji znesek

porabe.

Prednost Monete je tudi v tem, da jo lahko upg@a@bltudi tisti, ki nimajo sklenjenega

naraniskega razmerija .

Storitev Moneta je v svojih pojavnih oblikah vezama uporabo mobilnega telefona, zato
lahko uporabnika pri izvedbi transakcije vedno mino identificira z njegovo mobilno
Stevilko, na katero je vezana Moneta, zraven teggemb pldilu potrebno vnesti Se geslo

oziroma Stiri Stevilno »PIN« Stevilko.

V primeru izgube ali kraje (odklenjenega) telefgadartna Moneta varna pred zlorabo, saj
se lahko z enostavnim vnosom Stevilke MP in geg&iaeuplaevanje na izgubljenem ali
ukradenem mobilnem telefonu in hkrati aktivira naugém zelenem mobilnem telefonu
oziroma novi mobilni Stevilki. MoZnost je tudi, tma uporabnik na enem mobilnem telefonu
ve¢ razlicnin bargnih Monet, ki so vezane na imetnikov ali poobladjilv osebni
transakcijski raun (NKBM, Sistem Moneta, 2005, 16).

3.5 Pladilne in kreditne kartice

Pl&ilne kartice nas spremljajo Ze kar nekaga. Nanje smo se hitro navadili, njihova uporaba
pa se je in se Se bo zaradi enostavnega posloganp@veevala. Zaradi ugodnosti, ki jih
nudijo pl&ilne in kreditne kartice hitro izpodrivaja&ek iz poslovanja oziroma ga
nadome&ajo. Pl&ilna kartica seveda riek, je pa plalni instrument in izvira izeka in mu

je v nekaterih pogledih podobna, obenem pa ga feki meri prerasla in se samostojno

razvila kot zelo mnoZno uporabljen prakien pl&ilni instrument.
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Pl&ilne in kreditne kartice (credit cards, zargonskaspc money) omog@jo plaevanje
raznovrstnih storitev in blaga pa tudi dvigovan@ayine v bankah in b&nih avtomatih.

Zadostuje zgolj predlozitev kreditne kartice in p@dslip-a.

Plilna in kreditna kartica po svoji naravi ni vredtiss listina oz. vrednotnica je pa izkazni
papir. Imetnik se z njo izkaze pri prevzemu blafis@ritev in z njo »pléa«. Dejansko v
trenutku nakupa oziroma pri prevzemu blaga ddilplae ne pride, kajti imetnik kartice z
njeno predloZitvijo in s podpisom potrdi prevzenadd, prodajalec pa moracuam izdati
izdajatelju kreditne kartice. Ta g@a ra&un prodajalcu in ga nato z&wma imetniku kreditne

kartice. Korgno pla&a ratun seveda imetnik kartice, to je kupec.

Pl&ilna in kreditna kartica je torej v bistvu poobiast s katerim se imetnik izkazuje
prodajalcem, sicer mu ne iz blaga. Lahko bi rekli, da je pldna kartica tudi neke vrste
izkaznica, ki imetniku prinaSa nekatere ugodngspioslovanju. V poslovnem prometu se

pojavljajo ne le kreditne kartice, ampak tudigilze kartice.

3.5.1 Vrste plailnih kartic

V poslovnem prometu se pojavljajo ne le kreditngika, ampak tudi ptalne kartice. KakSna
je razlika med njima? V pojmovniku ¢anovodstva, financ in revizije najdemo naslednje
opredelitve (povzeto po: Turk Ivan, Pojmovnikéuaovodij, finagnikov in revizorjev

Slovenije):

» Placilna kartica, debetna kartica, obremenjevalna kartca (debit card) je
prepoznavna kartica, ki omogm plailo s takojsnjim knjizenjem v breme njegovega
imetnika; izraz obremenjevala kartica izhaja izstleg, da njena uporaba powvaro
vknjizbo v breme, to je na debetni strani ustreanegjuna v banki; (Turk, 2000,
445)

» Zaupanjska kartica, kreditna kartica, priznavalna kartica (credit card) je listina v

obliki prepoznavalne kartice, na podlagi katerekéahjen zakoniti zastopnik kupuje
blago oziroma uporablja storitve pri tistih podjetiki so sklenila ustrezno pogodbo z
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njenim izdajateljem; kupljeno blago oziroma stcgipplaa kupec in zakoniti imetnik
takSne kartice na podlagi izdajateljevega obvestilauna oziroma se ptdo opravi

s prenosom s tekKega ali transakcijskega d@na imetnika takSne Kartice; izraz
priznavalna kartica izhaja iz dejstva, da se ndggpdiporabe te kartice ustreznéua

v banki najprej prizna (to je knjizi na kreditnrai; (Turk, 2000, 840)

» Klasi¢éne kreditne kartice so kartice, ki jih izdajo finaine organizacije, ki tudi
sklepajo pogodbe s trgovci, da bodo imetniki tetti&gori njih kupovali blago. Gre za
nekaksno povezavo najmanj treh oseb, ki kljub sva@gmeljito nasprotnim interesom
poslujejo med seboj. Seveda z namenom, da bi vgsaka dosegléim vecje koristi.
Kupec odlozeno ptalo, prodajalecéim vegjo prodajo, izdajatelj karticim visjo
provizijo. In zato sistem deluje dokaj uspesno.Krasicni kreditni kartici gre v bistvu
za prodajalevo kreditiranje kupca ob obljubi izdajatelja keeti da bo blago v
pogodbeno dokenih rokih tudi pldano.

» Prodajne kartice pa so kartice, ki jih izdajajo velike trgovske&disvojim kupcem.
Kupci lahko s temi karticami kupujejo v prodajaln@dajateljev. Gre torej za
dvostransko razmerje med izdajateljem kartice enim imetnikom — uporabnikom.
Izdajatelj Zeli poveati prodajo, kajti réuna, da bo imetnik v bode kupoval pri njem;
zato pa mu mora dati neko ugodnost. &@fio imetniku kartice prizna popust ali pa
mu da kratkoroni kredit, tako da nakup s kreditno kartico atumaa kasneje. Znane so
Se druge bonitete, ki jih izdajatelji dajejo im&min kartic; gre pravzaprav za trik,
kajti prodajalec kupcu dejansko podari kreditnatikarz obljubo o bonitetah, ki jih bo
kupec lahko unadl pri bodaih nakupih. (Turk, 2000, 840)

3.5.2 Prednosti kreditnih kartic

Poslovanje s kreditnimi karticami prinaSa prodagat, izdajateljem in imetnikom Kkartic
nekatere prednosti oziroma ugodnosti; poskuSala bagotoviti in nakazati nekaj
najpomembnejSih. (povzeto po: Turk Ivan, Pojmowaiunovodij, finargnikov in revizorjev
Slovenije, 2000)
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Prednosti za imetnike kreditnih kartic

Za imetnika kreditne kartice je najja prednost, da mu omog¢m kreditiranje. V trenutku
nakupa je lahko brez likvidnih sredstev, kajti kimmbo poravnal kasneje, ko ga bo v skladu
s pogodbo k temu pozval izdajatelj kreditne karti€eedit, ki ga lahko imetnik izkoristi, je
lahko blagovni (nakup blaga) ali finam (dvig gotovine z bafmega ré&una oziroma
najpogosteje z b@&nega avtomata). S pogodbo med izdajateljem in iketm kreditne
kartice so dol®eni pogoji za njeno uporabo in tudi fila obveznosti. Najpogosteje je to

enkrat mes&éo, zato lahko govorimo o odloZzenemdiliaali kreditu.

Imetnik lahko kupuje blago oziroma poravna svojéurne brezgotovinsko. Z uporabo
kreditne kartice se izogne vsem tigsno nevs€nostim, ki jih povzrda gotovinsko plkéevanje,

saj kartica omogta nakup v vsakem trenutku ne glede nato, ali imaglyi kaj denarja.

Z uporabo kreditne kartice denar, ki bi ga pri gatekem poslovanju morali dvigniti z
racuna pri banki, ni vezan. Dohodkovno je to velikegnost, saj se denar v banki obrestuje
do trenutka dviga z ¢ana in sicer na tmo dol@en dan, kot je opredeljen v pogodbi o

poslovanju s kreditno kartico.

Ce je nosilec kartice pravna oseba, ji ni treba abpiati nargilnic. Tako se izogne
zavr&anju nargilnic pri podjetjih, ki kupca ne pozna dovolj. Ppodjetjih se zmanjSa

dvigovanje in polaganje gotovine in s tem povezaruski (Turk, 2000, 840)

Prednosti za prodajalce, ki sprejemajo kreditne ee

Prodajalci se odkajo prodajati na kreditne kartice, keréwaajo, da se jim bo zaradi

brezgotovinskega ptavanja in kreditiranja povela prodaja.
Ker je kreditna kartica tudi kreditni inStrumenttmsniki pogosto kupujejo stvari, ki jih

obicajno ne bi, ker pri sebi ne bi imeli dovolj denarfavedajo se, da bodoctm lahko

poravnali kasneje.
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Izdajatelj kartice jam za pl&ila. Prodaja na kreditne kartice je tako zaneslplatana, to pa
je danes zelo pomemben dejavnik, ki vpliva na @tlle o n&inu prodaje.

Prednosti za banko in druge izdajatelje kreditnilatic

Izdajatelj kreditnih kartic so banke in druge spézirane finane organizacije, ki kreditirajo

potroSnike. Gre za ofajno kratkoréno kreditiranje.

Izdajatelji kreditnih kartic praktno Zivijo od¢lanarine in drugih zneskov, ki jih z&mmavajo

imetnikom kreditnih kartic, pa tudi od provizijej jo zara&unavajo prodajalcem na promet
opravljen s kreditnimi karticami. Ohtanava se tudi provizija za dvig gotovine. Tu je Se
provizija za najem POS terminalo¥lanarina se plaje vnaprej, provizija pa sproti, tako da

imajo izdajatelji zanesljive in stalne vire finaraja.

Z izdajanjem in uveljavljanjem kreditnih kartic &jdtelji uveljavljajo svoje (»blagovno
znamko«), kar jim pomaga tudi pri drugih figarh poslih, predvsem v povezavi z bankami

ter pri dajanju in najemanju kreditov.

3.5.3 Slabosti kreditnih kartic

Kar je za nekoga prednost, je pogosto za drugetizosi, zato imajo tudi kreditne kartice
nekatere slabosti. (povzeto po: Turk Ivan: Pojmkwiatunovodij, finargnikov in revizorjev
Slovenije, 2000)

Slabosti za imetnike

Ker je kreditna kartica namenjena kreditnemu irzgodovinskemu nakupovanju, kar bi naj
bila prednost, je to velika slabost predvsem zdi ljki so potroSniSko usmerjeni in ¢hjno
ne vodijo evidence o porabljenem prometu po kiaoziroma ne razmisljajo o dohodkovni
strani svojega protana. Ker je prodaja na kredit pogosto podprt&inkovito reklamo in
zato dokaj mamljiva, nekateri prekoija svoje finagne zmoznosti in kupujejo stvari, ki si

jih v resnici ne morejo privasi.
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Clanarina je lahko kar precej$en izdatek, ki Se ttamldremeni imetnika kartice. In seveda

imetnik ni zadovoljen, ko na banmem izpisku zasledi Se stroSek lettenarine.

Izguba ali vsakrSna dru@aa odtujitev kartice tukaj mislim predvsem na krdpghko kljub
podprtemu sistemu za prepevanje zlorab blokiranih kartic povziio nezakonito in

nepoobla&no uporabo kartice z vsemi stroski, ki so lahkd welikanski.

Slabosti za prodajalce, ki sprejemajo kreditne keet

Prodajalci morajo izdajatelju plavati provizijo za prodajo na kreditne kartice. Rzga se

dolcgi s pogodbo med prodajalcem in banko in jetajpio odvisna od prometa.

Ce Zeli biti prodajalec konkuréan, mora omogsti prodajo na razine kreditne kartice, kar
pa je zanj dodatna obremenitev in predstavljgevstroske.

Slabosti za banko in druge izdajatelje

Izdajatelj mora od imetnika kreditne kartiden hitreje izterjati plailo in tako skrajSatéas od
placila racuna prodajalcu do prejetja Pl imetnika kartice. Ker je imetnikov veliko, mneor
izdajatelj r&unati tudi na njihovo nelikvidnost, stg, ali druge tezave, zaradi katerihdgilia

niso pravgéasna.

3.5.4 Varnost poslovanja s plalnimi karticami

Varnost poslovanja s plgnimi karticami je zelo pomembna, saj so zlorabeswetu zelo
pogost pojav, ki povzka karteéni industriji ve&& milijardno Skodo. (povzeto po: Interno
gradivo Nove KBM d.d., 2005). Pri poslovanju sdil@mi karticami je bistvenega pomena

skrbno varovanje kartice imetnika.
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Popolnih prepré&evalnih mehanizmov proti zlorabam ni, saj so zlerdhle in se bodo
dogajale tudi v prihodnje. Za zagotavljanje varn@sislovanja s pkalnimi karticami, se
uporabljajo metode za:

» zagotavljanje avteninosti kartice

» ugotavljanje identitete imetnika kartice

» proces avtomatske avtorizacije transakcije

» obveganje imetnikov Kkartice in trgovcev o novostih inrmastnin mehanizmih

poslovanja

Kaj lahko storimo za vé&o varnost?

Na spletni strani Zveze potrosnikov Sloveniptg://www.zps.si/) najdemo veliko napotkov

za varno poslovanje s karticami. Opisala bom ne&ateajbolj pomembne varnostne

mehanizme, na katere naj bo uporabnik pozoren:

Uporabniki kartic lahko z nekaterimi previdnostniokrepi veliko naredimo za pregieev
nevarnosti, ki jih prinasa "skimming". Predvsem amo imeti kartico vegas na ¢eh, tudi
takrat, ko jo ob nakupu iz¢omo osebju. Pripord@jivo je, da kartico izréimo prodajalcu Sele
neposredno pred pidom pri POS-terminalu. Nikakor ni pripotivo izrociti kartice na
primer natakarju kar za mizo v gostinskem lokalumn dovoliti, da opravi pkalo brez
nasega nadzora. S takSnim ravnanjem zlikovcem iprakt onemogdimo Kkopiranje

magnetnega zapisa s pofjioZepne naprave.

Pri uporabi kartic na bankomatih in na prodajnihstiie kjer moramo vpisati Stevilko PIN,
moramo biti pozorni na morebitne posebnosti, nenerina nenavaden videz avtomata, kar
daje slutiti, da je moge name&n "dodaten” bralnik kartic oziroma video kameraveélla
bodo uporabniki takSne dodatke mnogo laZzje opaailbankomatu, ki ga pogosto uporabljajo,
saj ga dobro "poznajoCe opazimo morebitne nenataosti ali napake na plastiem ohisju
bankomata (neravnine, neenakomerna barva, razpoke.v) okolici reze za vstavljanje
kartice, je to ze znak za previdnost, saj je labkoankomatom nekaj narobe. Morda je na

bankomat nameégna neoriginalna plastika, v kateri je skrit dodamalnik kartic.
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Prisotnost miniaturne video kamere na bankomatkolalngotovimo tako, da pregledamo
povrSino bankomata oziroma povrSine v blizini inospri tem pozorni na majhne, nekaj
milimetrov velike odprtinice, skozi katere je mozepemanjeCe so odprtinice na takem
mestu, da je omogeno snemanje Stevilice, potem je verjetnost, da je na bankomatu
namesgena video kamera, zelo velika. Namen namestitveattime video kamere je nanire
ravno neopazno snemanje St&wite. TakSno snemanje, pa tudi zvedave pogled&aZigj

prepreite, ¢e pri vnasSanju PIN-kode z roko zakrijete pogledteaiknico.

3.5.5 Zloraba plafiine kartice s strani kriminalcev

Potrosniki lahko postanejo Zrtve rarlih nainov zlorabe plé&lnih kartic. V Sloveniji je v
zadnjemcasu najpogostejSa kraja 0z. snemanje magnetnegazagimming". (Povzeto po:

http://www.zps.si)

Snemanje magnetnega zapisa brez vednosti ozironstarka uporabnika ali lastnika
placilno-kreditne kartice (angl. skimming) je pri nasan ze nekaj let in med vsemi opisanimi

n&aini zlorabe tudi najvékrat opazen.

Skozi ¢as so sicer kriminalci spreminjali #in, kako posneti magnetni zapis s dillao-
kreditne kartice in nato izdelati njen nelegalniopivk, vendar je v osnovi ostal priblizno
enak. Izdajatelji kartic sledijo razvojnim teznjara tem podrgu in skuSajo z obveéanjem
uporabnikov prepkgti zlorabe. To veéinoma zadof, Zal pa se kljub temu pojavljajo

kriminalci, ki so korak pred njimi.

Prvi n&in, pri katerem kriminalci prekopirajo magnetni mm si s kartice prepisSejo Se CSC-
Stevilko (to je 3 ali 4 mestna varnostna Stevilkamenjena povanju varnosti pri nakupih),
se najpogosteje izvaja na prodajnih mestih, ko alpak kartico izréi osebju. Ohbiajno se to
zgodi v gostinskih lokalih in trgovinah, ki imaje ¥edno POS terminal, ki ne zahteva vnosa
Stevilke PIN imetnika kartice, ampak se kupec psepia potrdilo o nakupu. Medtem ko ima
osebje kartico pri sebi, lahko z majhno p&mo napravo prekopira magnetni zapis, hkrati pa
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si s kartice prepiSe tudi varnostno Stevilko, kinjgno potrebna za zlorabljanje podatkov s
kartice. Posledice so seveda jasne.

Kriminalci lahko podatke, pridobljene iz magnetnezmpisa, najlazje zlorabijo tam, Kkjer
fizicna prisotnost uporabnika kartice (kupca) ni poteebampak zad@éajo le podatki s
kartice, to je predvsem pri nakupih v spletnih wigah, prek katalogov, v spletnih igralnicah,

pri registraciji na spletnih straneh in podobno.

Pri drugem néinu, ki je za lastnike kartic po mnenju mnogih @jecevarnejsi, pa kriminalci
poleg kopije magnetnega zapisa namesto varnostnekst pridobijo od uporabnika kartice
Stevilkko PIN. Medtem, ko kriminalci pri prvem &au "skimminga" kartic v&inoma ne
ponarejajo zaradi uporabe na POS-terminalih, kiteza#jo vpis Stevilke PIN, saj zlikovci
tvegajo, da bi ga osebje pri morebitnem postopkadiauporabe ponarejene kartice na
prodajnem mestu prepoznalo, pa pri drugendima s pridobljenimi podatki w@noma
izdelujejo ponarejene kartice. Tako ponarejene idartnato najraje uporabljajo na
bankomatih, ki nimajo vgrajenih varnostnih kameaj $ako poskuSajo prikriti svojo

identiteto.

Drugi n&in je za kriminalce v primerjavi s prvim bistvenahtevnejSi, saj zahteva dobro
tehnino znanje, natamost in veliko iznajdljivosti. Ker Zelijo poleg magtnega zapisa na
kartici pridobiti tudi Stevilko PIN, se ta vrstakimminga" praviloma izvaja tam, kjer mora
uporabnik prek Stewihice vtipkati Stevilko PIN. N&nov je ve&, od opazovanja uporabnika

kartice, ko vnaSa svoj PIN, do snemanja z videodtam

Verjetnost, da bi se ta &a "skimminga" izvajal na prodajnih mestih in dadsiebje oziroma
nekdo tretji opazoval, kako imetnik kartic vnaSaviko PIN, sicer obstaja, neprimernccjee
pa je verjetnost, da bodo skusali kriminalci nadin pridobiti Stevilko PIN na bankomatih,

avtomatskih cestninskih postajah, ali na avtomhbtbkincinskirtrpalkah.
V Sloveniji se je ze wkrat zgodilo, da so kriminalci izvedli snemanje meamega zapisa

kartice na bankomatih. Postopek je bil prtime primerov zelo podoben. Kriminalci so na

bankomat pred rezo za kartice namestili bralnikchdmkartic ali pa so nanj namestili kar
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celotno (svojo) sprednjo stran. Uporabniki pravibontezko opazijo, da so bankomati
"dodatno opremljeni”, kar je odvisno tudi od tegako natatino in kvalitetno so izdelani

"dodatki”. Kriminalci najlazje pridobijo Stevilko IR na bankomatih tako, da posnamejo
uporabnika, ko vnaSa Stevilke. To storijo z miniatuvideo kamero, ki jo skrijejo v dodatni
zgornji rob bankomata ali pa celo v nosilec za askie letake. Te video kamere imajo
pogosto vgrajen oddajnik za posiljanje video signaki ga s primernimi napravami
sprejemajo in shranjujejo. To @ajno p&nejo iz avtomobila, ki je preurejen v pravi mali

video studio in je parkiran kje v blizini.

Sodobna informacijska tehnologija omd@gadkriminalcem, da podatke iz magnetnega zapisa
in Stevilko PIN takoj obdelajo in jih posredujejoudim kriminalcem, ki lahko hitro izdelajo

ponarejene kartice ali pa ponaredke naredijo kaui §ar: http://www.zps.sl).

3.5.6 POS tehnologija

Nakupe na prodajnih mestih opravljamo s karticdk@rBOS terminalov (Point of Sale) ali
preko r@&nih strogkov. Medtem ko zadniji prakino izginjajo iz poslovanja, pa POS-i nudijo
ugoden n&n poslovanja. POS tehnologija predstavlja avtoRwatprenos o0z. izmenjavo
podatkov preko terminala, ki je nanie® na prodajnem mestu, d@uwaalnikov v banki, ob

uporabi javnega omrezja.

POS terminali so namenjeni prodajnim mestom, kilatilp sprejemajo plélne Kkartice.
Prodajno mesto sklene z banko pogodbo o uporamajemu POS terminalov. Znesek
meseéne najemnine je pogodbeno d&do in znaSa od 5 — 20 EUR. Prodajna mestaimve

prometom plaujejo manjSe najemnine.

Prednosti, ki jih POS tehnologija nudi prodajnimstoen:
» avtomatska kontrola veljavnosti kartice
» preverjanje, ali se kartica nahaja na STOP listizgaja r@unalnisko
» avtomatska avtorizacija
» izpisovanje potrdil o nakupu
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terminal samodejno natisne potrdilo o nakupu
PIN koda nadomea podpis na potrdilu

sprejemanje Kkartic raziih izdajateljev

YV V VYV V

enostaven zakljiek poslovanja na prodajnem mestu

Odpadejo vse fizne povezave z banko —¢nved poti ali poSiljanja dokumentov. Vse se
zane in zaklj@i preko komunikacije med terminalom in osrednjindui@alnikom. Obraun

prometa med trgovcem, banko in imetnikom karticeeka nevidno.

Ob nakupu na prodajnem mestu, se po viozitvi kani®OS terminal vzpostavi zveza preko
servisnega centra z danalnikom izdajatelja kartice. Opravi se identifija in ugotovi
placilna sposobnost kupca. v kolikor podatki o lastnisin veljavnosti kartice ter podatki o
zadostnih sredstvih nad@nu uporabnika pokaze odstopanje, POS terminatkane sprejme
in nakupa ni mogie opraviti. Ce so podatki o transakciji primerni, POS termirgpide
potrdilo o nakupu, katerega mora uporabnik podpiséitz vnosom PIN kode, ali z &nim

podpisom.

Banka si pri nakazilih zadrzi dalen odstotek provizije kot nadomestilo za izvajanje
placilnega prometa. Provizija je pri raatih ponudnikih raztina in znasSa od 2 — 5%, odvisno

od obsega poslovanja (Interno gradivo NKBM, 2006).

3.5.7 Spremembe v tehnologiji poslovanja s glaimi karticami

V zadnjih nekaj letih v svetu poteka intenzivha eajava pldilnih kartic, opremljenih z
magnetno stezo, namesto njih pa prihajajo pameamgc&, ki imajo nameé®n ¢ip. Eden
izmed razlogov za prehod nap izvira iz zastarelosti tehnologije magnetnegaiga —
zmogljivosti magnetnega traku narree izpolnjujejo zahtev po novih funkcionalnostih i
vsebinah, ki jih prinasa nov &a Zivljenja in posledino novi karténi proizvodi ter storitve.
Zagotovo pa je prvi razlog v poseni varnosti poslovanja, zato smo se v sistemuvActi

odlacili pametno kartico uporabiti med prvimi na svefliako smo naSim komitentom
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omoggaili najviSjo mozno obliko varnosti in jim hkrati padili vrsto novih funkcionalnosti,

ki jo kartica s prehodom na tdipno tehnologijo omogia.

Nova tehnologija s po¥ano varnostjo in s tem manjSo moznostjo zlorab g¥antudi
spremembe v @@&u uporabe plalnih kartic. Vse pldilne kartice druzine Activa, ki so
opremljene stipno tehnologijo, bodo na prodajnih mestih zahtevialdi uporabo osebne
identifikacijske kode (z drugimi poimenovanji tudiN koda, PIN, osebna Stevilka in osebno
geslo). PIN koda je Stirimestna Stevilka, ki jodanes uporabljamo za potrjevanje pristnosti
na bankomatih in prodajnih mestih. Namesto podp@aotrdilu o nakupu bomo v prihodnje
pristnost potrjevali tako, da bomocdasu izvajanja transakcije vnesli PIN kod@italnik na
POS terminalu. Ker se bo transakcija izvedla zggdyimeru pravilnega vnosa PIN kode, je

izjemno pomembno, da kodo poznate iz&ljo imetnik kartice.

V naslednjih letih bodo vse slovenske in svetovaakie zamenjale POS infrastrukturo ter

zahtevale uporabo novih varnostnih mehanizmov. Rrada se na ta korak pripravindon

prej.

Banke sistema Activa s tem potrjujejo vodilno viggo uporabi najsodobnejSih tehnologij in
standardov v Sloveniji. Uporaba PIN kode pri vsamptnih karticah je zapleten proces, zato
je potrebno skrbno geovanje obve&anja in seznanjanje uporabnikov zZ#ankovito in varno

uporabo pametnih pidnih kartic. (Povzeto po: http://www.activa.si)

Ena izmed novosti v ponudbi kartiega poslovanja v Sloveniji je uvedb## tehnologije, ki

bo £asoma nadomestila magnetni zapis.

CIP in PIN deluje zgolj na tistih POS terminalih, $& Ze opremljeni s tehnologijo EMV
(standard Europay, Mastercard, Visa). POS termisgdéema Activa, ki so prilagojeni
tovrstni tehnologiji, boste prepoznali po nalepkitia na PIN tipkovnici.

Transakcija se izvede tako, da:

» Na prodajnem mestu prodajalec ali imetnik kartiaotigne v rezo n&italniku

pametnih kartic POS terminala. Zaposleni na progtajmestu vnese znesek nakupa v
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POS terminal. Zaposleni na prodajnem mestu poddnikie PIN tipkovnico, na
kateri imetnik preveri znesek nakupa, vnese Stsime PIN kodo in pritisne zeleno
tipko »POTRDI / ENTER« *. PIN koda na ekranu ndma, vidni so le maskirani
znaki. Ce se pri vnosu imetnik zmoti, lahko pritisne rumetipko »ZBRISI /
CLEAR« in ponovi vnhos. POS terminal nato avtoazi#nesek nakupa ter izpiSe
potrdilo o nakupu.

» Na prodajnih mestih, kjer je v navadi dajanje napit npr. v lokalih (tudi v tujini),

lahko POS terminal od imetnika zahteva vnos nampgtpired vnosom PIN kode.

» PIN tipkovnice in POS terminali se nahajajo v r&xzlh oblikah, velikostih in
vsebujejo raztina obvestila oziroma napise na ekranu. V nekategibvinah lahko
pametno kartico imetnik sam vstaviwalnik, drugje bo to opravil trgovec. V vsakem

primeru pa imetnik sam vnese PIN kodo.

» Na prodajnih mestih, ki Se niso opremljena s tebgigd za sprejemanje pametnih
kartic, boste transakcije Se vnaprej opravljalenak ndin kot do sedaj (transakcija z

magnetno stezo).

Transakcija s pametno kartico, ki ima na karép je na »pametnem« POS terminalu
ponavadi nekoliko daljSa od klése transakcije z magnetno stezo, saj varnostnbpkistn

izratuni zahtevajo v&casa kot dosle;j.

Prav tako je novost tudi uvedba prenostithlcev, ki omogoéa varno poslovanje s @iino

kartico preko interneta. (Vihttp://www.activa.si)

Prenosniitalec omogoa varno poslovanje z kartico Activa na internetplikacija nacipu
kartice vsakokrat ustvari enkratno geslo, ki ga rapoik kartice prepiSe iz zaslona
prenosnegditalca, bodisi pri spletnem nakupu ali pri prijavispletno banko. Na ta &ia
uporabnik potrdi identiteto in zagotovi avtémdst opravljene transakcije. (Vir:

http://www.activa.si/otp)
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Slika 6: Prenosniitalec

RONSKD POSLO

m.m&im G

prenosni. ., :
Citaict

(Vir: http://www.activa.si/otp/ )

Ob vsakokratnem generiranju enkratnega gesla kartibteva vnos osebne Stevilke PIN. Na

ta n&in je zagotovljeno, da lahko enkratno geslo uposalno lastnik kartice.
Z uvedbo nove, varnejSe spletne trgovine s staritvdastercard SecureCode in Verified by

Visa lahko dodobra izkoristimo potencial karticetixa. To Se posebej velja za imetnike

kartic Maestro, s katerimi do sedaj ni bilo moZexevati na spletu.
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4 ANALIZA RAZVOJA ELEKTRONSKEGA POSLOVANJA V
SLOVENIJI

Za analizo podatkov razvoja elektronskega posl@an$loveniji sem podatke primerjala v
obdobju od leta 1998, ko so slovenske banke postapad&ele uvajati elektronsko
poslovanje in beleZiti statistiko, do leta 200@&tkredmet analize sem prikazala podatke za
elektronsko bainistvo, pl&ilne kartice, POS terminale in bare avtomate oz. bankomate.

Podatke sentrpala v Biltenu Banke Slovenije (vir: Bilten Banl&ovenije, Julij-Avgust
2007, 35-45) v rubriki finadni trgi in pl&ilni sistemi. Prav tako pa so podatki na razpolago

tudi na podlagi telefonske ankete, opravljene ansttJniverze v Ljubljani; Fakulteta za

druzbene vede — projekt RIS, 2002 (raba intern&b&oveniji, 2002).

4.1 Elektronsko bam@@niStvo

Pri analizi elektronskega bémstva preko interneta z uporabo osebnikunalnikov v

Sloveniji, je zanimiv prikaz Stevila uporabnikovekironske banke, Stevilo transakcij in

njihova vrednost (ker je to do 31.12.06 so vrednoavedene v SIT). (Povzeto po: Bilten
Banke Slovenije, Julij-Avgust 2007, 35-45)

Slika 7: Elektronsko bamistvo v Sloveniji

Elektronsko ban¢nistvo preko interneta z uporabo osebnih ra¢unalnikov v Sloveniji

Fizicne
; Pravne e — — —— — — — —
osebe in Plagilni | Plagilni Plagilni Plagilni Plagilni Plagilni Plagilni Plagilni

osebe

S.P. promet | prometv | promet |prometv promet promet v promet promet v
doma tujini doma tujini doma tujini doma tujini
2000 | 15.082 1.206 984 0 159 24 54,550 24 79.395 67.924
2001 | 63.440 14.091 3.403 0 6.900 93 214.894 387 3.126.883 350.888
2002 | 98.669 34.094 7.104 7 23.879 285 573.775 9.893 12.652.713 1.019.139
2003 | 142.334 41.592 9.520 12 31.002 410 658.965 19.988 | 17.715.548 1.485.185
2004 | 192.560 45.008 | 12.616 28 32.751 552 984.660 13.617 | 21.227.533 2.185.642
2005 | 261.928 48.543 | 15.957 73 33.624 709 1.221.006 22.556 | 22.884.609 3.042.587
2006 | 351.111 70.287 | 20.982 70 35.657 808 1.454.449 28.684 | 25.790.907 3.876.749

Vir: Bilten Banke Slovenije, Julij-Avgust 2007
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V pregledu je smiselno ¢di pravne in fizEne osebe. Kot zanimivost je prikazana tudi tarifa

nadomestil.

4.1.1 Stevilo uporabnikov elektronske banke

Zacetek opazovanega obdobja je leto 2000. Pryetka poslovanja z elektronsko banko se
nanasajo na poslovanje s &izimi osebami. Ker wagna bank Se ni imela ponudbe za pravne
osebe, je zato Stevilo pravnih oseb neznatno. \Wwlgjpdod leta 2000 do 2002 je rast
uporabnikov poslovanja z elektronsko banko naiaSrelativno psasi. Od leta 2003 pa je
Stevilo uporabnikov znatno nata$o. Vzrok temu je, da ima ¥dank v ponudbi elektronsko
poslovanje, kakor tudi, da uporabniki Zelijo enwsggSi in hitrejSi dostop do banke.
Uporabniki so zé&eli v veji meri tudi zaupati transakcijam preko elektrondlanke, tudi
aplikativne podpore so v vmi bankah napisane prijazno do uporabnika in zagd@tio

zanesljivo in hitro delovanje v sistemu.

Spodnja slika prikazuje nakshje Stevila uporabnikov elektronske banke v slekdn
bankah.

Slika 8: Stevilo uporabnikov elektronske banke

Stevilo uporabnikov elktronske banke v Slovenskih
bankah

2006 _ | ]
2005 P—‘—,

2004 m Stevilo uporabnikov
Pravne osebe

2003 N

O Stevilo uporabnikov
2002 Fizi€ne osebe in S.P.
2001
2000

0 100.00 200.00 300.00 400.00
0 0 0 0

Vir: Bilten Banke Slovenije, Julij 2007
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4.1.2 Stevilo transakcij in vrednost transakcij

V opazovanem obdobju od leta 2000 do 2006 je pgoastovanja z elektronsko banko
izredno velika. Najbolj se je po¥alo poslovanje pravnih oseb v letih 2002 in 20a8je iz
15.000 transakcij letno, poskito kar na 30.000 transakcij letno. Vzrok temu gva ponudba
bank: elektronsko poslovanje za pravne osebe. Pudiizicnin osebah lahko za vsa leta
opazimo hiter porast uporabe elektronske banke, pakstevilu transakcij, kot po vrednosti

teh transakcij. Uporabniki s tem kaZejo zaupargpesiovanje preko elektronskih medijev.

Spodnji sliki prikazujeta porast poslovanja z eleksko banko tako pravnih, kot ftzih

oseb.

Slika 9: Stevilo transakcij elektronske banke

40.000

35.000 -

30.000

Stevilo transakcij v
25.000 4 _tisoéih Fizié!’\e_ osebe
in S.P. Plagilni
promet doma

Stevilo transakcij v
tiso¢ih Prame osebe
15.000 / Plagilni promet doma

10.000
5.000 - /
o ; ;

2000 2001 2002 2003 2004 2005 2006

20.000 A

Vir: Bilten Banke Slovenije, Julij 2007

Slika 10: Vrednost transakcij uporabe elektronskekie v mio SIT

30.000.000

25.000.000

Vrednost transakcij v
20.000.000 - mio SIT Fiziéne
osebe in S.P. Plagilni

promet doma
15.000.000

Vrednost transakcij v
mio SIT Prame
10.000.000 - osebe Placgilni promet
doma

5.000.000

S E S S

Vir: Bilten Banke Slovenije, Julij 2007
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4.1.3 Pregled tarif slovenskih bank, ki ponujajo storit@lektronske banke

Slika 11: Pristopnina slovenskih bank za elektrons&nko (v EUR)

NOV 05 MAJ 06 AVG 06 DEC 06 APR 07

Abanka Vipa d.d. 18,78 0,00 0,00 0,00 0,00

Bank Austria Creditanstalt d.d. 29,21 29,21 29,21 29,21 29,21
Banka Celje d.d. 20,86 20,86 20,86 20,86 20,86
Banka Koper d.d. 0,00 0,00 0,00 0,00 0,00

Banka Sparkasse d.d. 8,35 16,69 16,69 16,69 16,69
DezZelna banka Slovenije d.d. 4,17 4,17 4,17 4,17 0,00

DeZelna banka Slovenije d.d. 16,27 16,27 16,27 16,27 16,27
Gorenjska banka d.d. 20,66 20,66 20,66 20,66 20,66
Hypo Alpe-Adria-Bank d.d. 25,04 25,04 25,04 25,04 25,04
Nova Ljubljanska banka d.d. 20,86 20,86 20,86 20,86 20,86
Nova Kreditna banka Maribor d.d. 31,30 31,30 31,30 31,30 31,30
Postna banka Slovenije d.d. 20,86 20,86 20,86 20,86 20,86
Probanka d.d. 0,00 25,04 25,04 25,04 25,04
Raiffeisen Krekova banka d.d. 20,86 20,86 20,86 20,86 20,86
SKB Banka d.d. 20,86 20,86 20,86 20,86 20,86
Volksbank - Ljudska banka d.d. 20,45 16,69 16,69 16,69 83,04
Tehtano povprecje 20,39 19,46 16,46 19,49 20,44

Vir: ZBS, podatki bank, lastni izéani

Na za&etku in na koncu opazovanega obdobja od noveml®8 @0 aprila 2007, sta storitev
brezpl&no ponujali dve banki. Na zatku sta bili to Banka Koper in Probanka, na kopau
Banka Koper, Abanka in Delavska hranilnica. N&etlu opazovanega obdobja je bila
storitev najdrazja v NKBM, in sicer 31,30 EUR, nanku opazovanega obdobja pa v
Volksbank, in sicer 83,04 EUR.

Pristopnine za elektronsko banko se razlikujejo amdtraj nekaterih bank, saj so tarife lahko
odvisne tudi od nana aktiviranja certifikata oziroma vrstéalca in lahko precej variirajo. V
analizi so bile zajete tarife, posredovane s stoamk,ceprav le-te med seboj niso povsem
primerljive. Izpostaviti velja banko Volksbank, j@ za april pordala najvisjo pristopnino v
viSini 83,04 EUR, pri kateri gre za aktiviranje tikata za VB Online z izdajcitalca
PCMCIA in CD, medtem ko je pristopnina za elekttanbanko na voljo tudi za 16,69 EUR.
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V obdobju med novembrom 2005 in majem 2006 sehj@it® povpr&e viSine pristopnin za
elektronsko banko precej znizalo, predvsem zar&diitue tarife v eni izmed wgih bank
(Abanka). Razlog za @htno poviSanje tehtanega povjee v aprilu 2007 pa je zgoraj

omenjena visoka pristopnina banke Volksbank.

4.2 Pladiine, kreditne in debetne kartice

4.2.1 Uporaba kartic v Sloveniji

Bistvo nara&anja uporabe p&dnih kartic je odlozeno plalo, kar pomeni, da imetnik kartice
poravna réun za neko blago ali storitev s kartico,dallbga pa bo Seléez nekajasa. Ce je
plcilo odloZzeno za kratekas, recimo za mesec dni, govorimo o¢pia kartici. Zato je v
Sloveniji najpogosteje uporabljena §ilaa kartica z odloZzenim ptdom. Takoj za njo je v
uporabi debetna kartica, katera ima dve lastnkatiica za prepoznavanje imetnik&uaa v
banki in pl&evanje blaga ali storitev takoj iz kgmega réuna brez odlozenega pik.
Kreditne oz. posojilne kartice niso tako pogost, gonudbe ni veliko. Posojilna kartica
omogaa pridobitev kratkorénega posojila, najwkrat v revolving obliki. To pomeni, da
imetnik  kartice plé&a raun v obrokih in mu je na osnovi kartice odobrencsqgito.
Posojilne kartice predstavljajo velik riziko za #&dtelja, zato v Sloveniji ni veliko te
ponudbe. (Mis SvoljSak, 1999, 58)

Prva pl&ilna kartica v Sloveniji je bila American Expressi so jo redki uporabniki pod
strogimi pogoji za pridobitev Zali uporabljati ze leta 1968. Kasneje se ji je priaila Se
Diners club kartica in nato Se Mastercard. Vse dobge licertne kartice in ze dobro
uveljavljene v svetu. M@ razmah pléilnih kartic pa v Sloveniji zaznamo Sele v zadnjem
desetletju, ko se ob tujih licemih karticah pojavijo ze tudi prve doekartice kot sta Activa
in Karanta. Stevilo kartic je najbolj naraslo zajpu debetnih kartic leta 1998, ko se je Stevilo
vseh kartic v Sloveniji kar podvojilo. Zaradi p@amja Stevila vseh izdanih kartic, se je
poveal tudi karténi promet na prodajnih mestih, s tem tudi Stevi@SPterminalov (povzeto

po: www.mojdenar.com
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4.2.2 Stevilo izdanih kartic

Slika 12: Pregled ptnih in kreditnih kartic v Sloveniji

Placilne in kreditne kartice izdane v Sloveniji

Plaéilpe in Debetne Plaéilpe in Debetne Plaéilpe in Debetne

LETO kredl_tne kartice kredl_tne kartice kredl_tne kartice
kartice kartice kartice

1998 593.863 775.032 38.238 1.216 184.651 6.890
1999 647.816 961.982 44.194 5.264 224.695 30.034
2000 742.071 1.392.379 51.933 13.933 321.860 92.982
2001 787.779 1.495.660 55.063 26.388 356.471 162.986
2002 847.450 1.707.668 54.994 31.988 382.809 209.688
2003 928.184 2.466.579 59.528 37.784 417.665 249.105
2004 1.011.236 2.310.190 60.715 44.145 449.035 313.100
2005 1.094.319 2.330.220 63.371 49.178 486.546 357.411
2006 1.207.052 2.412.485 65.987 55.182 512.177 403.573

Vir: Bilten Banke Slovenije, Julij 2007

Iz statisténih podatkov je razvidno, da z veliko hitrostjo aa uporaba plasthega denarja.

Ob koncu leta 2006 je bilo v Sloveniji izdanih ozljavnih Ze 3.619.537 debetnih in
kreditnih kartic. Od z&etka statistinega spremljanja podatkov oz. v osmih letih je ikiev
kartic naraslo za 2.250.642 ali za dobrih 64%.

Slika 13: Prikaz izdanih kartic v Sloveniji

Prikaz izdanih kartic v Sloveniji v obdobju od 1998 do
2006
3.000.000
2.500.000 -
2.000.000 @ Stevilo izdanih kartic
Kreditne kartice
1.500.000 - .
W Stevilo izdanih kartic
1.000.000 - Debetne kartice
500.000 -
0 a
[ee] (2] o - N [a2] < [Te) ©0
[*2] (2] o o o o o o o
o] o] o o o o o o o
- - N N N N N N N

Vir: Bilten Banke Slovenije, Julij 2007
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4.2.3 Stevilo in vrednost opravljenih ptal

Z doma&imi debetnimi in kreditnimi karticami smo v letu poravnali 121 milijonov
racunov v skupni vrednosti preko 508.426 mio SIT.d&lea primerljivo obdobje leta 2000
se je Stevilo plél povecalo za 184% glede na primerljivo obdobje leta 1p8&ar za 307%.
Velik poskok, kar za 307% pri poslovanju s karticgredstavlja nov nan poslovanja v

slovenskem prostoru, saj debetnih kartic predntet®97 Se ni bilo.

Slika 14: Stevilo opravljenih transakcij

Stevilo opravljenih pla é&il vtiso & SIT
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40.000 B H kartice

30.000 A O Stevilo opravlienih plagil
20.000 - ‘|: ‘l: I Y tIS.OC SIT Debetne
kartice

10.000 -
0

1998
1999
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2001
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Vir: Bilten Banke Slovenije, Julij 2007

Glede na pow&ano Stevilo izdanih kartic in prodajnih mest, nasaidi Stevilo transakcij in
vrednost transakcij. V letu 1998 je bilo pri kredlit karticah 38.328.000 opravljenih
transakcij v skupni vrednosti 184.651 mio SIT, gebetnih karticah pa je bilo 1.216.000
opravljenih transakcij v skupni vrednosti 6.89@rBIT. Do leta 2006 je ta Stevilka nataka

in je v letu 2006 kar pet-krat &@. S kreditnimi karticami je bilo opravljenih 6818.000
plcil v skupni vrednosti 512.177 mio SIT, z debetnikairticami pa 55.182.000 ik v
skupni vrednosti 403.573 mio SIT.

4.2.4 Uporaba kartic v svetu

Prve pl&ilne kartice so se v svetu pojavile Ze v 50. letiajprej v Ameriki in nato v Evropi.
Njihovo Stevilo je znatno poraslo v sredini 60., I&b so dobile vgi razmak Eurocard,
Mastercard in Visa. Od tedaj je njihovo Stevilot&lisem vzponu.

Stevilo izdanih kartic konec leta 2000 :  VISA milijarda
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EC/MC 370 milijonov
AM/EX 217 milijonov

Ostale 85 milijonov

Najbolj razSirjena je VISA. Ta je v letu 2000 imekd milijard transakcij, na 620.000
bankomatih in 19 milijonih prodajnih mestih. Poupra letna rast Stevila kartic in transakcij
je 18%. Z VISA karticami je bilo v letu 2000 oprgerio kar 50% vseh internetnih nakupov.
Podobno rast dosegajo tudi kartice Mastercard teestto. S temi karticami so izdajatelji
imeli v letu 2000 nad 9 milijard transakcij na poek2 milijonih prodajnih mestih in 460.000
bankomatih. Izdajatelji kartic Eurocard/Mastercard VISA se ze od sredine 90. let
intenzivno trudijo pri iskanju izboljSav, ki bi zawpvile karticam v&o uporabnost, predvsem

pa varnost (vir: www.mojdenar.com)

4.3 POS terminali in ba@ni avtomati

V Sloveniji nara8a Stevilo elektronskih prodajnih mest. Nekatera jSarprodajna mesta
imajo v& POS terminalov, kar bi lahko patevalo stroSke poslovanja, medtem ko velika
prodajna mesta ne morejo cv@oslovati, v kolikor ni na vsaki blagajni naniee POS
terminal. Glede na Stevilo najetih POS terminalaypnsamezno prodajno podjetje je odvisno
kolikSna bo marza za najem POS terminala in posaengansakcije.

Drugi pladilni sistemi in trzne poti v Sloveniji

Banc¢ni avtomati POS terminali Ceki Poéc;vk?lnl
Stevilo | Stevilo | Vrednost | Stevilo Stevilo | Vrednost | Stevilo | Vrednost Vrednost
banko- | dvigov dvigov POS transakcij | transakcij | unovéenih | transakcij izdanih
matov | vtiso¢ih | v mio SIT | terminalov | v tiso¢ih | v mio SIT | vtisocih |v mio SIT
1998 612 27.934 224.010 11.361 ceee 26.692 266.650 1.137
1999 757 34.515 307.768 15.269 38.149 223.694 23.012 249.995 953
2000 865 41.048 425.016 21.723 49.376 313.744 13.205 158.841 1.043

2001 1.027 46.734  566.099 26.186 73.445 466.627 5.663 90.049 720
2002 1.095 52.160 642.742 29.452 91.750 585.103 4.532 82.477 782
2003 1.240 58.736  770.682 32.035 111.788  719.572 2.967 51.935 589
2004 1.389 63.700 892.207 34.770 110.771  812.861 1.735 32.342 603
2005 1.490 66.485  983.024 28.817 109.508 868.676 1.350 27.275 506
2006 1.522 64.160 1.010.028 | 29.234 115.367  945.200 921 20.028 377

Vir: Bilten Banke Slovenije, Julij 2007
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4.3.1 Banéni avtomati

Barcni avtomati ali bankomati se v Sloveniji naglo j§irin ponujajo imetnikom bamih
racunov poslovanje tudi ¥asu, ko je banka zaprta, oz. imetnik lahko opravikatere
bartne storitve 24 ur na dan. Novost v letu 2007 jegndaa imetnik poznati lokacijo banih
terminalov banke, pri kateri ima odprt poslovnéum, saj v nasprotnem primeru §lge
stroSke za dvigovanje gotovine. Na internetnilareth poslovnih bank ima lastnikétena

zmeraj dostopne informacije lokacije [darh terminalov in stanje o delovanju le-teh.

Ce opazujemo rast Stevila bankomatov od leta 1998etib 2006, lahko vidimo znatno
poveanje Stevila bafmih avtomatov. Leta 1998 je bilo namiegih 612 bankomatov, v slabih
osmih letih se je to Stevilo potrojilo. Iz tegalga je viden tudi pow&n promet opravljenih
transakcij, saj je bilo v letu 1998 27.934.000 efjeaih transakcij, leta 2006 je to Stevilo kar
za pet-krat v@e. Spodnja slika prikazuje rast Stevila bankomat&loveniji.

Slika 15: Stevilo bankomatov
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4.3.2 POS terminali

POS terminale lahko trgovci uporabljajo v primerikolikor ima kupec v denarnici pidno
ali kreditno kartico. Ker si danes poslovanja p&ilnih ali kreditnih kartic ne moremo ve
predstavljati, lahko takoj ugotovimo razlog, zalssg tako powvé&uje Stevilo najetih POS
terminalov.

Leta 1998 je bilo v Sloveniji izdanih 11.361 PO8htmalov, ki so bili elektronsko povezani z
banko. Prednost teh je bila, da so lahko prodajeta mlektronsko preverjala obstoj kartice. V
kolikor prodajno mesto Se ni imelo POS terminafas® imela pripravo za izdelavocrega
slip-a, so morala po papirnatih seznamih prevet@gd imenovano ¢no listo«. Ker je bilo
poslovanje s POS terminali varneje tako za trgdwataza banko, ki je preverjala tudi stanje
na r&unu kupca, je logho sklepanje, da v kratkem ne boc¢vprodajnega mesta brez
elektronskega POS terminala. V letu 2006 je ze @kK36.000 POS terminalov, kar pove
dejstvo, da na prodajnih mestih ni¢veoénih citalcev kartic. Edina slaba lastnost tega je
morebiten izpad na celothem sistemu kKadpa delovanja, saj je v tem primeru nakup v

trgovini mozen le z gotovino, kar pa je danes bhkaj, kot pravilo.

Spodnja slika prikazuje nakahje Stevila POS terminalov v Sloveniji od leta 8 @@ 2006.

Slika 16: Stevilo POS terminalov v Sloveniji
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4.3.3 Usodacekovnega poslovanja

Ce se ozremo 3e slabo desetletje nazaj, ko so irgaweliko ponujali blago: »na tteke« je

z danasSnjim dnem razlikacitna, saj mlajSa populacija sploh &veme ve, da lahkaek
unowimo tudi v trgovini.Cek je v Sloveniji danes izgubil nekaeliko veljavo, saj so ga
nadomestile kartice in elektronsko poslovanje prelektronske banke. Se leta 1998 je bilo v
Sloveniji uno¥enih 26.692ekov v vrednosti 266.650.000 SIT, leta 2006 je hl&tevilka
izredno skromna in je znaSala 921 usenihcekov v skupni vrednosti 20.028.000 SIT.

Trend nakazuje, da bk popolnoma izgubil svojo uporabnost in bo iznmnje poslovanja v

placiinem prometu.

Prav tako je zanimanje za nakup potovalnégka izredno padlo, saj ga je skoraj v celoti

nadomestila kreditna ali pléna kartica.

Spodnja slika prikazuje razmerje opravljenih tr&egana POS terminalih in v Stevilu
unowenih¢ekov, v obdobju od leta 1999 do 2006.

Slika 17: Stevilo opravljenih transakcij primerjaveed POS terminali in ungenimi éeki

Stevilo opravljenih transakcij - primerjava POS
terminali in unov ¢&eni €eki v 000

140.000
120.000

100.000 et i [ o —
Stevilo transakcij v

80.000 1 tiso&ih

60.000 —m— Ceki Stevilo
/ unovéenih v tisogih

40.000 -+

20.000 1 -\-\-*";l——ﬁ'?k

0 T T T T

Povzeto po: Bilten Banke Slovenije, Julij 2007

61



5 NACRTI ZA PRIHODNOST V SLOVENSKIH BANKAH

N&crti slovenskih bank na splosno sledijo trendom etgvnem baénistvu. Gre predvsem za
povezavo med raziinimi financnimi storitvami, ki naj bi jih bilo mé dobiti na enem mestu.
Tako se piiakuje, da naj bi bilo v prihodnje prek sistemowkélenskega baimiStva mogoe
(Interno gradivo Nove KBM d.d., 2005) :

» dobiti kratkor@ni in dolgorani kredit,
konvertirati denar razinih valut,

uporabljati usluge in nasvete investicijskegadnastva,

YV V V

podati naréila za kupovanje in prodajo vrednostnih papirjevizmedenih finatnih
instrumentov (forward, futures, options) na meddarb finarenih trgih,

slediti svojim investicijam na fina&nih trgih in jih analizirati z osnovnimi orodii,

Vv povezavi z zavarovalnicami kupiti raziie vrste zavarovalnih polic,

vzeti hipoteko,

YV V V V

uporabiti preprosta orodja Studentskega, pokojgakn davnega nartovanja.

Nekateri ljudje v naSih bankah menijo, da naj bius pri nas kmalu 22l pohod dlatnikov,
ki ga napovedujejo ze dlfmsa, vendar v tem trenutku Sé ne kaze na to, saj so déauiki Se
vedno odléno predragi. Na splosno bi lahko opredelili, dzaéanke pojavljajo trije izzivi
(povzeto po: Turk, 2002, 25):
» tehnoloski — Novi sistemi morajo biti kompatibilni z Ze obgimi, obstaja problem
velikega Stevila konkurenih bargnih sistemov in pomanjkanje skupnih standardov

za podrgje varnosti in prenosa podatkov,

» marketinski — Pojavljajo se nove trzne poti ind&ese potreba po razlikovanju od

drugih bank. Pojavlja se sklepanje novih partngrste

» strateSki - Nove storitve bodo zahtevale, da banke tekmujegb proti nebatinim
konkurentom, kar zahteva dobro premisSljen dolgorcstrateski nért. Na njihovo
sre&o imajo banke prednost pred ostalimi z obsimjbartno mrezo, dostopom do

strank in veliko bazo podatkov.
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6 ZAKLJU CEK IN MOJ KRITI CEN POGLED

Razvoj tehnologije je povzéd veliko sprememb v bamiStvu in poslovanju nasploh.
Elektronsko ba#nistvo je postalo vsakdaniji pojav ter nujen deldmenponudbece banka Se
zeli ostati konkuretna in obdrzati svoje komitente. Le ti so se nammavadili, da imajo
dostop do svojega denarja in opravljanja doém storitev 24 ur na dan, 365 dni v letu.

Vsaka stranka ima svoje potrebe, Zelje incgkovanja glede dotene batine storitve.
Stranke se spreminjaj: iz pasivne, potrpezljivena@o zahtevne, so se v sodobnemcham
okolju izoblikovali izobrazeni uporabniki bamh storitev, ki vedo kaj lahko od banke

pricakujejo in kaj jim le te lahko ponudijo glede nasificne potrebe.

Ko bodo ¢ez leta zgodovinarji gledali nazaj, bodo brez dvod®ali, da je bil eden

najpomembnejSih dosezkov 90-ih let vsesploSen rAzmterneta. Prihodnost je v rokah
elektronskih medijev in od skromnih &kov do zmanjSanja dvomov o elektronski
prihodnosti, je prisSlo v izredno kratketasu vendar Se vedno obstaja veliko priloZnosti, pot

idej, ki nakazujejo, da smo pravzaprav Sele ratka digitalne dobe.

Tehnologija ima m&, da lahko spremeni naSe zivljenje. Thomas Edisamymil zarnico ne

da bi se mu sanjalo o neverjetnem vplivu, ki ganbela na nasa Zivljenja.

Toda, ali lahko tudi osebni dganalniki tako drastino posezejo v nasa zivljenja? V nori dirki
tehnoloSkega napredka lahko mi&pe danes najdemo praktio povsod. Osebni ¢ganalniki
so se od njihove uvedbe predévieot 20 leti pa do danes bistveno spremenili pakgbl
funkciji in uporabnosti; razvoj interneta se jeeSdbbro zéel, Stevilo uporabnikov narég z

osupljivo hitrostjo, med njimi pa seveda najdemai thanke.
Pojma "elektronsko b&nisStvo” in "internet” sta postala nerazdruZljivan&lu bo priSektas,

ko bo internet postal povsem nepogresljiv in safimih in poslovnih aktivnosti sploh ne

bomo znali predstavljati brez njega.
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Klasi¢ni n&in placevanja, torej pléevanje z gotovino ideki postopoma izginjajo iz prometa.
Nadomeg&ajo jih sodobni n&ni platevanja.Cemu bi prena3ali gotovino za nakupe v
trgovino, ko pa lahko imamo v denarnici samo majplastino kartico, plaamo r&un samo
s klikom iz doma&ega naslonga, ali pa celo kupimo parkirni listek kar z mobini
telefonom. Novi pléilni instrumenti vzpodbujajo zamenjavo gotovine,zajo strosSke
financnih storitev in pospeSujejo razvojcinkovitega pléilnega sistema. Uporaba

elektronskega poslovanja se zelo hitro Siri in fudlagaja tehnoloSkemu napredku.

Z uveljavljanjem elektronskih medijev v bamStvu, pa sta postala varnost in zaupnost
podatkov kljgen segment modernega bBaega poslovanja. Banke morajo in bodo morale
tudi v bod@e nenehno vlagati v razvoj in nadgradnjo svojineatnih sistemov, ki so zelo

ranljiv del banega poslovanja.

Glede na to, da je uporaba sodobnikipiéh instrumentov v Sloveniji relativno visoka se

iz leta v leto poveuje, lahko jasno trdimo, da so in bodo uporabniteppiale kakovostne
storitve in krajSi¢asi izvajanja batnih opravil. Obenem pa bodo predvsem v primeru, ko
bartna storitev zahtevéovesko komunikacijo, tradicionalna hgmra okenca Se zmeraj dobra

reSitev za marsikaterega zahtevnega komitenta.

Iz primerjalne analize podatkov je jasno ugotowjetia elektronsko bé&nistvo nara& v taki
meri, da bo za seboj pokopalo tradicionalno gotskanincekovno poslovanje.

Ni Sedisto jasno, kdaj se bo zgodil &reski preskok na elektronsko kamstvo, jasno pa je,

da se bo to zgodilo kmalu. Elektronska prihodnastgripada tudi elektronskemu hanisStvu.
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