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POVZETEK

V diplomski nalogi najprej predstavim osnove komuniciranja. Vse od osnovnega pojma
podatka do informacije kot nadgradnje in nazadnje oblikovanja sporocila. Kot manipulacijo
in prepoznavanje ter preprecevanje pridobivanja zaupnih informacij, opredelim socialni
inZeniring v okviru informacijske varnosti in njegove specifi¢ne lastnosti kot najve¢jo groznjo
nasega Casa. V zakljucku nadgradim nalogo tako, da se soocCim s pridobljenimi rezultati
raziskovalne naloge in se z opravljeno analizo in predlogi nagibam k preprostemu stavku.

Korak za korakom k boljsi informacijski varnosti.

Klju¢ne besede: podatek, informacija, komuniciranje, manipulacija, socialni inZeniring,

varnost

ABSTRACT

Giving the introduction of my diploma work, I first start with the fundamentals of
communication, going from the basic concept of data to the information as its upgrading and
the formation of message in the end.

As manipulation with information and its identification and prevention from gathering
confidential information, I define social engineering and its specifics regarding security of
information as the greatest threat of our time.

In the closure my diploma work is upgraded with results of my research work and their
analysis as well as with my proposals leaning towards the simple sentence.
Step by step to higher degree of information security.

Key words: data, information, communication, manipulation with information, social

engineering, information security
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1 UVOD

1.1 Opredelitev obravnavane zadeve

V casu velikega tehnoloSkega napredka in podajanja multimedijskih vsebin s pomocjo vse
hitrejSega razvoja komunikacijskih sredstev in strategij komuniciranja, dosegamo vse vecjo
povezljivost in smo pod vplivom vse vecjega krajSanja osebnostnih relacij med ljudmi.
Posledi¢no pa prihaja do vse ve¢jih moZznosti manipulacije z informacijami, ki jih lahko v
grobem delimo na namerne in nenamerne.

Kot primere namernih manipulacij z informacijami bi podal zlonamerno kodo, konkurencno
vohunjenje, odtekanje zaupnih poslovnih podatkov, sabotaze in podobno. Vse so v glavnem
povzrocene z dolo¢enim ciljem.

Nenamerne manipulacije ali interpretacije informacij, pa opredeljujem kot posledico
neobvescenosti in neosvescenosti zaposlenih, bodisi uporabnikov, sodelavcev in navsezadnje
odnosa samega vodstva podjetij.

V samem poslovnem komuniciranju v veliki meri varnost temelji na cloveskem faktorju in ni
popolne zascite, ki bi to popolnoma eliminirala. Le od nas samih je odvisno, kako intenzivno
in s kak$nimi nacini, pravilniki in varnostnimi mehanizmi se bomo zas¢itili pred tem.
Podatek oziroma informacija sta postala pomembno gibalo naSega casa. Postala sta
pomembno trzno blago, istocasno orodji za doseganje razli¢nih poslovnih in osebnih ciljev in
vse premalo se podjetja tega zavedajo.

Zaradi same narave svojega dela, ze veC let opravljam skrbniStvo nad razli¢nimi
informacijskimi infrastrukturami razli¢nih podjetij, katerih dejavnosti obsegajo razli¢ne
poslovne segmente.

Podjetja komunicirajo v veliki meri na podoben nacin, razSirjajo informacije, sporocajo,
objavljajo ali celo oddajajo vsebino, pa naj si bo ta namenjena le delavcem podjetja ali
Sirnemu svetu. Pri tem uporabljajo kombinacijo klasi¢nega na¢ina komuniciranja

( pogovori, sestanki, poslovni dopisi, seznami ali navodila itd.) in elektronskega ( stacionarna
in mobilna telefonija, odzivniki, faksi itd.), oziroma spletnega komuniciranja.

Zaposleni uporabljajo spletno medosebno ali medpodjetnisko poslovno komuniciranje,
predvsem elektronsko posSto in komuniciranje v realnem casu, takojSnje komuniciranje s
pomocjo klepetalnic, skupinskih portalov, skupnih map in orodij za skupinsko delo.

Se vedno najvedji delez poslovnega komuniciranja lahko izpostavi telefonija, pa naj bo

klasi¢na ali mobilna ter osebni stik in sestankovanje.



Neposredna komunikacija ( pogovori, sestanki, predstavitve, delavnice itd.) so del vsakdana,
ljudje so fizicno prisotni, so v pristnem stiku, ne prihaja do motenj, saj v bistvu ni
posrednikov in ne prenaSalcev, pa vseeno prihaja lahko do napacnega razumevanja

(interpretacije) ali celo do odtekanja informacij.

1.2 Namen, cilji in osnovne trditve diplomskega dela

Namen

Sam namen raziskovalnega dela je osredotoc¢enost na raziskovanje odtekanja, izgube in
manipulacije informacij, povzrocene s strani poslovne medijske komunikacije, kdo je pri tem
v veliki meri udelezen, kaj do tega privede in kako lahko to prepoznamo in postavimo
primerne varnostne mehanizme, pa naj bo to odtekanje posledica namerne lastne iniciative ali
enostavno nezavednega podajanja zaupnih podatkov.

Namen raziskovalnega dela ni samo v dolo€itvi komunikacijskih tock, moZznih kriti¢nih toc¢k
odtekanja informacij in smeri komunikacijskih kanalov, temve¢ tudi ugotoviti vpliv
¢loveskih napak na delez varnostne pomanjkljivosti in zavedanje zaposlenih na teh delovnih
mestih. S skupnim imenovalcem, namen mojega diplomskega dela je predstaviti stanje in
podrocje informacijske varnosti in nujnost vzpostavitve sistema varovanja in ozaves¢enosti.
Delez vzpostavljene varnostne politike v organizaciji, ki je podprta s strani najviSjega
vodstva, je zagotovo kljucni vzvod, ki povecuje zavedanje o skrbi za informacijsko varnost

med zaposlenimi.

Cilj raziskave je analizirati stanje informacijske varnosti in komunikacije v izbranih
slovenskih organizacijah. S pomocjo anketnih vprasalnikov, s katerimi bom pridobil ustrezne
informacije in s pomoc¢jo analize le-teh, bom opozoril na kriticne tocke, izlusc¢il raven in
spodbudil misel ali dve na to problematiko. Podal bom predloge oziroma priporocila za
izbolj$anje stanja varnega komuniciranja, hkrati pa vse anketirance posredno s tem dejanjem

opozoril na morebitne groznje.

Osnovne trditve diplomskega dela

V svojem diplomskem delu izhajam iz trditve, da je raven informacijske varnosti in varnost
poslovne komunikacije nizka. Najvecji problem predstavlja po moji predpostavki najSibkejsi

¢len v verigi varnega komuniciranja — ¢lovek.



V veliki meri pozabljamo na uporabnika (kot klju¢no varnostno tocko), stopnjo njegovega
tehnoloSkega znanja in osveScenosti, navkljub njegovi tehnoloski opremljenosti. To bom
skuSal dokazati z analizo anketnih vprasalnikov, s pomocjo izbranih kriterijev in izbranih

organizacij.

1. 3 Predpostavke in omejitve

Predpostavljam, da lahko z ve¢ vprasalniki (anketami), ki vsebujejo vsebinsko razlicna
vpraSanja, postavljena in namenjena posameznem segmentu anketirancev, dolo¢im stanje in
odnos do informacijske varnosti.

Predpostavke in omejitve, ki bodo upostevane v diplomskem delu:

1. Priraziskovanju je zaradi vsebine vpraSalnikov nujno segmentirati anketirance.

Ciljne skupine:

- zaposleni na komunikacijskih to¢kah ( kriti¢ne tocke),

- informatika ( odgovornost za varnost pretoka informacij),
- vodstvo organizacije ( najvisja raven podjetja) .

2. Skrbna izbira vpraSanj za posamezni segment anketirancev.

3. Izbrana vpraSanja so klju¢no izbrana iz mnozice vprasanj standardov informacijskih
varnosti, ki so vpeljani v tujini in tam predstavljajo stalno prakso ter vprasanja, ki so
iz$la iz same raziskovalne naloge.

4. Raziskava se nanasa samo na dolocCen del informacijske varnosti, osredotoCenost je na
medijsko komuniciranje in tveganje ¢loveskega faktorja.

5. Podatki, ki bodo uporabljeni v diplomskem delu, so poslovna skrivnost posameznega
podjetja, zato imena podjetij in posamezne fizi¢ne osebe ne bodo razkrite.

6. Podatki se bodo uporabili izklju¢no za analiti¢ni in statisti¢ni pregled.

7. 'V anketo bo zajetih najmanj 100 anketirancev iz vec¢ kot 25 podjetij.

Zbiranje in dostop do podatkov je otezen, saj se loteva varnostnih in osebnih podatkov.
Zahteva soglasje vodstva, seveda v vsakem pogledu sodelovanje in pripravljenost samih
zaposlenih. Verjamem, da je zanimanje za pridobljene rezultate veliko, ne dvomim pa, da je
za posamezno podjetje v zacetku lahko Ze dovolj, da se zave svojih kriti¢nih informacijskih

tock in temu primerno lahko ukrepa.
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1. 4 Predvidene metode raziskovanja

Pri izdelavi raziskovalnega dela bi uporabil naslednje metode preucevanja:

1. Teoreticno raziskovanje, ki zajema zbiranje in urejanje obstojece literature in znan;.

2. Deskriptivni pristop v smislu podrobnega opisa izpostavljenega problema, vpliva
Cloveskega faktorja, manipulacije, odtekanja informacij v poslovhem medijskem
komuniciranju, od podatka kot najmanjSe enote do informacije oziroma sporocila.
Opisal bom uporabo instrumentov, varnostnith mehanizmov, ki so na voljo
uporabnikom komunikacijskih sredstev, in opreme.

3. Analiti¢ni pristop v smislu priprave vprasalnikov in izvedbe v dolo¢enem terminu, pri

¢emer bom uporabil metodi kompilacije in komparacije.

Iz izbrane literature in pridobljenih znanj, bi najprej predstavil razlicne vrste medijskega
komuniciranja in kot rdeco nit podrobneje podroc¢je manipulacije in izkoriscanja ¢loveske
zaupljivosti in ranljivosti, v tujini oznacenega s terminom »Social Engineering«.

Nato bi se osredotocil na varnost poslovnega sistema, pomen revizije in standardov.

Z rezultati ankete bi pridobil primerjalne vrednosti, jih analiziral ,podal zakljucke in doseZen

cilj.

2 OSNOVE KOMUNICIRANJA

2.1 Podatek in informacija

Vse pogosteje sta izraza podatek in informacija uporabljena kot sinonima, ¢eprav obstaja med
njima precej$nja pomenska razlika.

Razlog ti¢i morebiti v Casu vse vecjega zblizevanja in enacenja procesov v Cloveski glavi s
procesi v racunalniku. Navsezadnje je ¢lovek snovalec programov, ki vodijo vsestransko
komunikacijo s strojno opremo, v vsej mozni interakciji med ¢lovekom in ra¢unalnikom

(angl. human computer interaction).

2.2 Podatek

V Slovarju slovenskega knjiznega jezika je podatek opredeljen kot dejstvo, ki o doloCeni

stvari nekaj pove ali se nanjo nanasa (SSKJ, 2008).
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Iz povzetka definicije iz standarda ISO/IEC2382, Information Technology Vocabulary, je
podatek predstavljen kot predstavitev informacije na formaliziran nacin, ki je primeren za
komunikacijo, interpretacijo ali obdelavo (s strani ¢loveka ali stroja).

Definicija pravi, da mora biti predstavitev izvedena na formaliziran nacin, kar pomeni, da
mora obstajati nek predpis - konvencija, po katerem simbole ali vrednosti analognih veli¢in
zapisujemo oziroma beremo. [http://dmst.aueb.gr/dds/bib/isostd.htm].

Nekoliko starejSa definicija iz istega vira pa pravi, da je podatek poljubna predstavitev s

pomocjo simbolov ali analognih veli€in, ki ji je pripisan ali se ji lahko pripiSe nek pomen.

Iz definicije lahko izlu$¢imo, da je podatek lahko diskreten, ¢e se pri predstavitvi uporabljajo
simboli ali podatki, ki jih dobimo s Stetjem (npr. vrednost temperature, stran v knjigi, dan v
mesecu, Stevilo oseb v avtobusu itd.), ali pa analogen, ¢e se za predstavitev uporablja kaksna
fizikalna veli¢ina (npr. dolzina Zivosrebrnega stolpca, ¢as v pesceni uri, hitrost avtomobila na
tahometru s kazalcem, dolzina elasti¢ne vrvice, koli¢ina vode v posodi itd.).

Obema definicijama je skupno to, da se podatku lahko pripiSe nek pomen na osnovi
dolocenega predpisa oziroma znotraj nekega konteksta. V svoji zasnovi je podatek vedno opis
ali zapis nekega pojava ali dejstva in je lahko predstavljen v Stevil¢ni, tekstovni ali grafi¢ni
obliki.

[http://dmst.aueb.gr/dds/bib/isostd.htm]

Medtem, ko je podatek nek surov, nepovezan, kvaliteten ali kvantiteten element, je
informacija povezana z odgovori na vprasanja, situacije ali dejstva in tako predstavlja kon¢ni

proizvod. [http://www.academia.si/clanek/1-titho-znanje-pridobljeno-z/stran-2.html]

Podatek je zgolj zabelezen element brez prave smiselne vsebine. Podatek preide v informacijo
takrat, ko ga lahko povezemo z nekim drugim podatkom in vsebinsko zaklju¢imo. Ko tako
smiselno povezemo ve¢ podatkov med seboj, dobimo novo, vsebinsko zaklju¢eno in jasno

sporocilo, ki se imenuje informacija. (Ivanusa, 2008, 1; povz. po Eppler, 2003, 18).

2.3 Informacija

Z vsako informacijo lahko izve§ nekaj, Cesar pred tem Se nisi vedel, Siri§ obzorje, znanje,
vendar le pod pogojem, da je bila prejeta informacija razumljena. Informacija lahko
predstavlja nekaj nejasnega, nekaj kar prejmes Sele takrat, ko se v tvojih mozganih zbudi

dolocena predstava.
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Ce je koli¢ina podatkov prevelika, se lahko zgodi, da s podatki ni posredovana nobena
informacija. Ponavljajoca informacija pa lahko vodi k zmanjSanju negotovosti in k lazjemu
odlocanju.

Osnovne dimenzije informacije so koli¢ina, kakovost in vrednost.

Definicija pomena besede informacija je v standardu ISO/IEC2382, Information Technology
Vocabulary, opisana kot: »Informacija je znanje, ki se nanasa na objekte kot so dejstva,
dogodki, stvari, procesi ali ideje, vkljucno s koncepti, ki imajo v okviru nekega konteksta
dolocen pomen.«

Informacija je pomen, ki ga ¢lovek lahko pripiSe podatkom s pomocjo znanih konvencij, ki
so uporabljene pri njihovi predstavitvi.« Informacija so ovrednoteni podatki v specificni
situaciji«, to definicijo je zapisal G.C. Everest leta 1986, malo drugace, a se po pomenu
vsekakor ujema s predhodnico. Avtor ene izmed zelo znanih definicij informacije je Borje
Langefors,leta 1980. (Mohori¢, 1999, 446).

Definicija je znana tudi pod imenom informacijska enacba. Informacija je novo spoznanje, ki
ga Clovek doda svojemu poznavanju sveta. Odnos med informacijo, podatki, ¢asom in
interpretatorjevim znanjem predstavlja informacijska enacba: I =1 (D, S, t):

I - informacija, ki jo posredujejo podatki, i - informacijska funkcija, D - podatki, S -
prejemnikovo znanje, t - ¢as, ki je na voljo prejemniku za interpretacijo podatkov.

Zakljucki, ki jih je povzel Langefors iz omenjene definicije, pa so na kratko naslednji:

e podatki niso informacija,

e podatki ne vsebujejo informacije,

e podatki posredujejo informacijo prejemniku, katerega znanje je konsistentno z izbrano
predstavitvijo podatkov in modelom sveta, na katerega se nanasajo,

e e je koli¢ina podatkov tako velika, da se jih v Casu, ki je na voljo za ukrepanje na
njihovi osnovi, ne da interpretirati, se lahko zgodi, da s podatki ni posredovana nobena
informacija.

Langeforsovo definicijo je zanimivo primerjati z definicijo informacije, ki se uporablja v
informacijski teoriji. Informacija je v tem primeru definirana kot:
»znanje, ki zmanjsa negotovost, povezano s pojavom dolocenega dogodka iz koncne mnoZice
moznih dogodkov.«
Informacija je takSno zaporedje znakov v danem znakovnem sistemu, ki :

e je sintakti¢no pravilo,

e ima nedvoumno semanti¢no vsebino,

e ima za upravljavca pragmati¢no vrednost (Mohori¢, 1999, 447).
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Informacijo lahko obravnavamo na vec nacinov, ima ve¢ dimenzij (Gradisar, 1998, 508),
te so:

¢ informacijska vsebina - semanti¢na vrednost informacije

e pragmati¢na lastnost informacije - informacijska vrednost

¢ informacijska koli¢ina

e sintakti¢na vrednost
Informacijska vsebina je karakteristika, ki lo¢i podatek od informacij. Izraza se z uporabno
vrednostjo informacije.
Pragmati¢nost informacije pomeni vrednost in korist informacije v odvisnosti od Casa.
Informacijska koli¢ina pove, da informacijo lahko merimo. Enota za merjenje koli¢ine
informacije je bit.
Sintakticna vrednost pomeni, da mora biti informacija podana formalno pravilno. Sintakti¢na
razseznost opredeljuje  formalno pravilnost zapisa v doloCenem znakovnem
sistemu. NanaSa se torej le na izbrani znakovni sistem, ki pa mora biti takSen, da je z njim
mogoce izraziti Zeleno sliko, pojav. Sintakti¢na razseznost obsega torej celoto odnosov med
znaki v dolo¢enem znakovnem sistemu. Sintaksa danega znakovnega sistema doloca, kako v
mnozici znakov oblikujemo in preoblikujemo formalno pravilna sporocila, npr. v slovenskem
jeziku iz besed pravilne stavke. (Gradisar, 1998, 509)
Po definiciji iz knjige Teorija informacij , avtorja ( Shannon, 1948), predstavlja informacija
novo spoznanje, ki ga ¢clovek doda svojemu poznavanju sveta.
Prejeta informacija spremeni naSe znanje, vpliva na nase odlocitve in ravnanje.
Informacija predstavlja neko novo znanje , zmanjsSa negotovost, ki je posledica pomanjkanja
informacije. Tako mora biti naslovljena na konkretnega uporabnika.
Kakovost informacij je lahko definirana takole:

e dostopnost

e toCnost

e pravocasnost

e popolnost

e zgoscenost

e ustreznost

e razumljivost

e objektivnost
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Relacija podatek- informacija

Karakteristika, ki lo¢i podatek od informacije, je informacijska vsebina; izraza se z uporabno

vrednostjo informacije.

Relacija informacija- sporocilo

Z informacijo odpravljamo neko nedolocenost, pove nam nekaj, Cesar Se nismo vedeli.
Sporocilo pa nastane, ko podatke komu sporo¢imo, posredujemo, lahko pa sporoca nekaj, kar

prejemnik Ze ve (v tem primeru ne zmanjSa nedolo¢enosti, negotovosti).

Kdaj nastane informacija sporocilo?

Takrat, ko je sporocilo v danem znakovnem sistemu pravilno (sintakti¢na pravilnost), ima
nedvoumen pomen (vsebinska ali semanti¢na pravilnost) in ima za prejemnika uporabno

vrednost (pragmati¢nost).

2.4 Sporocilo

Sporoc¢ilo so podatki, ki jih s posredovanjem medija odposlje posiljatelj prejemniku.
Posiljatelj mora svoje koncepcije najprej predstaviti s pomocjo jezika in simbolov, Sele nato
na dolo¢enem mediju posredovati prejemniku. Na drugi strani pa mora prejemnik seveda
poznati jezik in tudi simbole, s katerimi je sporocilo zapisano. Sporocila Se vedno ne bomo
znali interpretirati, ¢e ne poznamo koncepcij, Sele ¢e razumemo jezik in poznamo simbole s
katerimi je sporoCilo zapisano, bomo vedeli, kaj nam sporocCilo sporoca. Sporocilo torej
znamo prebrati in ga razumemo v tem primeru.

V informacijskem slovarju je sporoCilo definirano kot strnjen, smiseln niz simbolov in
signalov, ki jih posiljatelj, oddajnik usmerja k naslovniku, sprejemniku na dolo¢en nacin in z
dolo¢enim namenom. [http://www.islovar.org].

Poznamo ve¢ oblik sporoc€il, nam najbolj znano je elektronsko sporocilo, signalizacijsko ali
opozorilno sporocilo in celo lazno sporo€ilo (Hoax). Pri komunikaciji med ljudmi pa lahko

lo¢imo sporocila na verbalna in neverbalna.

2.5 Komuniciranje

Beseda komunikacija izvira iz latinske besede communicare, kar pomeni posvetovati se,
razpravljati o neCem, vprasati za nasvet. Ko komuniciramo, prenasamo sporocila s pomocjo
razli¢nih simbolov (besed, kretenj, govorice telesa, slik, svetlobnih in zvo¢nih simbolov...).
Komuniciranje je sestavni del nasega Zivljenja.
(Mihalj¢ic, 2006, 12)
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Strokovni izraz »komuniciranje« se uporablja tako v druzboslovju kot humanistiki in
tehni¢nih znanostih, na primer v ra¢unalniStvu, elektrotehniki ipd.

Komunikacija je torej proces, v katerem vsi udelezenci sprejemajo, posiljajo in interpretirajo
sporoc¢ila oz. simbole, ki so povezani z dolo¢enim pomenom. Je vedno dvosmeren proces, saj
je povezana s socasno medsebojno zaznavo in hkratno medsebojno izmenjavo sporocil.
Komunikacija nam omogoca usklajevanje mnenj, doseganje razlicnih ciljev, pa tudi
vzpostavljanje, vzdrzevanje in spreminjanje medosebnih odnosov. Ceprav je veitina
komuniciranja najpomembnejsa izmed vseh, ki jih ljudje sploh imamo, se je le malokdaj
nacrtno u¢imo.

Ucinkovito komuniciranje oziroma poSiljanje sporocil: sporocilo mora biti razumljivo,
posiljatel) mora biti zaupanja vreden, pomembna je tudi povratna informacija (feedback) o
tem, kako je sporocilo vplivalo na prejemnika.

Ker je komuniciranje zelo pomembno, ga zelimo vedno izvesti brez motenj oziroma tezav.
Svoj namen Zelimo doseéi s ¢im manj napora in v &im krajsem ¢asu. Ce le-ta poteka brez
motenj, lahko govorimo o kakovostnem komuniciranju.

Podatke posredujemo prejemniku vedno na kak$nem sredstvu ali mediju, ki nam sluzi za
njihov prenos. Transport se vrSi preko tako imenovanega komunikacijskega kanala. Sam
medij lahko predstavlja list papirja, slika na platnu, posneta glasba na zgos¢enko itd.

Ce je bila prejeta informacija posredovana preko ve medijev, je njen udinek Se vedji in
komuniciranje Se bolj kakovostno.

Uporabimo lahko termin multimedijsko komuniciranje, ki pomeni komuniciranje preko vec

medijev, vecji del s pomocjo racunalnika in razli¢cnih komunikacijskih sredstev.

Slika 1: Komunikacijski kanal

MOTNJE

=
o <
g _ —
v
g E POVRATNA ZVEZA = <
= [ s o ]
- SPOROCILO o =
o o [
z
Z
| POSILIATEL) | |KOMUNIKACIJSKIKANAL| | PREJEMNIK ‘
Vir: lasten
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Najbolj preprost komunikacijski sistem predstavljajo Stiri sestavine:

posiljatelj, prejemnik, sporocilo in komunikacijska pot, kanal.

Posiljatelj je oseba, ki sporocilo tvori in oddaja. Prejemnik je oseba, ki ji je sporocilo
namenjeno in ki sporocilo sprejme, razume. Sporocilo vsebuje dejstvo, mnenje, Zeljo, skratka
informacije, ki jih zeli posiljatelj prenesti prejemniku. Komunikacijska pot je kanal, po
katerem potuje sporocilo od poSiljatelja k prejemniku. Glede na komunikacijsko pot pa lahko
razlikujemo neposredno in posredno komuniciranje. Za neposredno komuniciranje je
znacilno, da ne vkljucuje tehni¢nih vmesnikov med posiljatelji in prejemniki, ampak samo
¢lovekove oddajne komunikacijske organe (za govor, kretnje, mimiko) in sprejemna cutila
(sluh, vid, tip), posredno komuniciranje pa temelji na specificnih tehni¢nih nosilcih slike,
zvoka in podatkov (papir, Zicni in brezzi¢ni aparati za prenos avdio in video signala,
elektronskih podatkov) in na ustreznih tehni¢nih aparatih za prepoznavo jezika komuniciranja
(kodiranje, dekodiranje). Posredno komuniciranje obiajno oznacujemo kot komuniciranje
preko »medijev«. (Mihalj¢ic, 2006, 16)

Medium, latinsko, je srednji del ali prostor, lahko bi ga oznacili kot »nosilec« v nasem

primeru.

Sestavine komunikacijskega sistema

Besedno komuniciranje : neposredno ali z uporabo tehni¢nih sredstev (telefon, radio ipd.).
Pisno komuniciranje: za prenos besed uporabljamo pisavo in temu ustrezna sredstva (pisma,
casopisi, revije, oglasne plosce ipd.).

Elektronsko komuniciranje: pri tem za prenos glasu ali pisave uporabljamo elektronska
sredstva ( raCunalnike, mreze ipd).

Vse tri vrste komuniciranja pa imajo svoje prednosti in slabosti.
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Nacdini komuniciranja

Slika 2: Nacini komuniciranja

KOMUNICIRANIE

BESEDNO MNEBESEDND

——

l GOVORNO ‘I PISNO ‘
1
I 1 1 1
| POSEBNI |
G?.E‘&i:&m PREDMETI, VONJ, OTIP PROSTOR,CAS
OBLEKA

Vir: lasten
Govorno komuniciranje ima vrsto prednosti. Je hitro, obiajno zajema tudi povratno
informacijo ter omogoca soCasno komuniciranje z ve¢ ljudmi. Govorno sporocilo lahko
oddamo v trenutku, ko smo ga v mislih izoblikovali. Prav tako hitro ga lahko tudi
preoblikujemo, dopolnimo, spremenimo. Pomembno je, da lahko med pogovorom zlahka
preverimo ali je bilo sporocilo pravilno razumljeno ali ne, ali je doseglo Zeleni cilj. Napako
lahko takoj popravimo. Slabosti govornega sporofanja pa se pokazejo takrat, kadar pri
prenasanju takega sporocila sodeluje ve¢ ljudi. Cim ve¢ ljudi sodeluje pri prenasanju
sporocCila, tem ve¢ je moznosti, da se bo sporocilo, ki doseze sprejemnika, bistveno

razlikovalo od poslanega sporocila ( MoZina, Tavcar, Zupan in Knezevic¢, 2004, 54).

Prednost pisnega komuniciranja so jasnost, nazornost, trajnost. PoSiljatelj in sprejemnik
posedujeta dokumentiran zapis sporocila kot dokaz in kot dokument za arhiviranje. Pisne
komunikacije so ponavadi bolj dodelane, logi¢ne in jasne. Slabosti pisnega komuniciranja pa
se kazejo predvsem v porabljenem €asu za njegovo snovanje. Veliko teZje in zamudno je tudi

preverjanje ustreznosti razumevanja nekega pisnega sporocila ( Hribar, 2001, 16).

Prednosti elektronskega komuniciranja so , da so informacije hitro posredovane, so to¢ne in
natanc¢ne. Slabosti pa so, da ni vedno znano ali je prejemnik sporo€ilo razumel kot je bilo
misljeno in Ce je sporocilo videl ta pravi prejemnik, kateremu je bilo sporocilo namenjeno.

( Treven in Srica, 2001, 198)
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Nebesedna komunikacija

Nebesedna komunikacija je v bistvu komuniciranje brez besed. Nebesedno komunikacijo
sestavljajo govorica telesa ( mimika, gestika, telesna drza, hoja in podobno),

prostor ( temperatura, razsvetljava, oprema), zunanji videz ( obleka, pri¢eska, brada, nakit),
vonjave ( prijetne, neprijetne, blage, mocne in podobno) in otip.

(Mihalj¢ic, 2006, 17).

Nebesedna sporocila nikoli niso samo zamenjava za jezik. Besedna komunikacija ne more
enostavno nadomestiti nebesedne in obratno. ObiCajno se obe komunikaciji med seboj

dopolnjujeta. (Mihaljcic, 2006, 27).

3 MEDIJSKO KOMUNICIRANJE — RAZLICNE VRSTE

Cisto preprosta stvar, ki povsem razlikuje tradicionalno poslovno komuniciranje in
elektronsko poslovno komuniciranje, je ravno tehnologija, s katero je podprto samo
poslovanje in komunikacija podjetja. Ze sam pomen besede elektronsko poslovno
komuniciranje nam pove, da je osnova komuniciranja na elektronski izmenjavi podatkov v
informacijskem omrezju. Brez omrezne podpore je torej obstoj elektronsko poslovnega
komuniciranja povsem nemogoc. Uporaba tehnologije doprinese ogromen vpliv na sam potek
oziroma smer poslovne komunikacije, bodisi med zaposlenimi ali navsezadnje s strankami.
Poslovni komunikacijski model je kategoriziran v tri razli¢ne tipe elektronskega poslovanja.

(Schneider, 2006, 56)
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Slika 3: Razli¢ne vrste kontaktov

P A Y
/, iy i
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OSEBNI KONTAKT MNOZICNI MEDLJ SPLET
(en - enemu) (en—vsem) (vsi—enemu alivsi—vsem)
enosmerno: ukaz, enosmerno: govor, knjiga, Vsesmerno:razprava
pismo, email, SMS radio, televizija, blog, v skupini, usenet,
dvosmerno: televoting, teledialog spletma klepetalnica
pogovor, telefon dvosmerno: interaktivne in forum. web
spleme strani (WWW) konferenca

Vir: lasten

Osebni kontakt ( eden - eden)

Ta tip komunikacijskega modela, ki se v sami organizaciji komunikacije ponasa v ospredju z
osebnim kontaktom in komuniciranjem, lahko ozna¢imo kot tradicionalno, klasicno

komuniciranje.

Mnozi¢ni medij ( eden — vsem)

Sam pristop omogoca organizacijam vsestransko komunikacijo, vendar le iz ene izhodiS¢ne
tocke, razprsitev oglasevalskega in promocijskega materiala, kljucna tocka v podjetju je samo
ena. Prav gotovo predstavlja primer Siroko sprejetega tradicionalnega poslovnega

komuniciranja in poslovanja.

Splet ( vsi — enemu ali vsi — vsem)

Splet hkrati zdruZuje vse sestavine pristopa mnozi¢nih medijev, osebnega kontakta, hkrati pa
nudi interaktivnost, sodelovanje in povratne informacije v zelo kratkem Casu. In Se ve¢. Pa
vendar se osebni kontakt vse bolj izgublja v primerjavi s povsem tradicionalnim, klasi¢nim
nivojem komuniciranja in poslovanja. Ta tip lahko ozna¢imo kot povsem elektronsko

komuniciranje in poslovanje.
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Visoka ali nizka raven zaupanja?

Zanimivo je ugotovljeno dejstvo, da pri primerjavi vseh vrst komuniciranja prihaja v zacetku
poslovnega komuniciranja, kot tudi poslovnega sodelovanja podjetij, vedno, ne oziraje se na
tip in tehnologijo komunikacije, do nizke ravni zaupanja. V doloceni kontinuiteti se s¢asoma
dviguje raven zaupanja in na koncu lahko celo preide v monotono in neucinkovito preverjanje
zaupanja. Sploh ¢e priStejemo, da so ljudje neosvesceni o morebitnih zlorabah in Zivijo v
zmotnem prepri¢anju, da je tako in tako vse varno in se ne more ni¢ pripetiti. Sama pristnost
komunikatorja, ki komunicira na drugi strani, je tezje preverljiva v primerjavi s
tradicionalnim, klasi¢nim komuniciranjem.

Poslovno komuniciranje se je v zadnjih desetletjih v podjetjih krepko spremenilo. Nezadrzen
je razvoj poslovne komunikacije z uvedbo e—poslovanja in uporabe omrezij, predvsem spleta,
tako za komunikacijo podjetja s kupci, dobavitelji, podizvajalci, zastopniki, partnerji kot z
zaposlenimi, ki imajo do internih informacij dostop od zunaj. Vse to podjetjem prinasa velike
prednosti in nove izzive ter tudi odgovornosti.

Glede na ¢asovno premico in primerjavo s preteklostjo, bi lahko tak§no komuniciranje v
grobem razdelili glede na uporabljeno tehnologijo in komunikacijski kanal (neposredno in

posredno), na vse bolj razSirjeno elektronsko in na klasi¢no tradicionalno komuniciranje.

3.1 Elektronsko komuniciranje v poslovnem odnosu

Sama tehnologija temelji na elektronski izmenjavi podatkov, kot medij je uporabljen
informacijski omrezni sistem (brezzi¢ni, zi¢ni). Preko ponudnika internetnih storitev je
omogoc¢eno komuniciranje navzven oziroma nudenje vstopne tocke v splet. Vse skupaj pa
sloni na tehnologiji, ki takSen prenos podpira.

Osnova elektronskega komuniciranja je splet (World Wide Web), najve¢ pa se pri
elektronskem poslovanju uporablja elektronska posta, faks in telefon, izvaja pa se preko

zasebnih ali javnih informacijskih sistemov.

E-poslovanje in poslovno komuniciranje

Glavni predstavnik elektronskega poslovnega komuniciranja je e-poslovanje.
Elektronsko poslovanje se nanasa na izvajanje poslovnih transakcij, na upravljanje odnosov s
strankami in na komuniciranje tako znotraj podjetja, kot med razlicnimi podjetji, kupci in

drzavno upravo.
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Osredotocil bi se na poslovno komuniciranje in vpliv interakcije ¢loveSkega faktorja nanj.

Slika 4: Poslovno komuniciranje

Vir:lasten

Elektronska poSta

Anglesko imenovana electronic mail ali skrajSano e-mail,
je ena najpogosteje uporabljanih storitev, ki jih omogoca svetovni splet. Elektronska posta
omogoca, da si lahko ljudje, ki niso v neposrednem stiku, s pomoc¢jo racunalnika izmenjujejo
sporocila. Elektronsko posSto uporabljamo tako, da na raunalniku pozenemo program, ki se
imenuje odpravnik poste (angl. mailer). Isto sporocilo lahko naenkrat poSljemo vec
prejemnikom. Elektronska posta ne zahteva, tako kot telefon, da so na razli¢énih koncih
omrezja hkrati navzoci vsi, ki jim je sporoCilo namenjeno. Sprejeto sporocCilo se ohrani in se
lahko prebere kadarkoli. (Mihalj¢ic, 45, 2006)
Prednosti in slabosti elektronske poste:

e velika hitrost izmenjave poSte

e i potrebna prisotnost naslovnika

e posljemo lahko hkrati ve¢ naslovnikom

e dokaz ali verodostojnost

e sporocilo lahko poleg besedila vsebuje tudi priponke

e zaizmenjavo poste je potrebna tehnologija (odjemalec poste)

e strah in odvracanje nekaterih ljudi pred tak$no vrsto komunikacije

e bonton in etika

e zgubljanje osebnega stika
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Telefax

Faks oz. fax, krajSava za facsimile, latinsko fac simile , naredi podobno, napravi kopijo,
pomeni pa telekomunikacijsko tehnologijo, ki se uporablja v namen posredovanja kopij
dokumentov in pri tem uporablja naprave, ki posredovane podatke preoblikujejo in

posredujejo v pisni obliki. [http://www.wikipedia.org/]

S faksi lahko poslujemo v obliki racunalniS8kega programja, kjer s pomocjo treh najvaznejsih
komponent (racunalnik, skener, modem) dosezemo enak, a varnejsi u¢inek.

V preteklosti je uporaba faksa pomenila precejSno prednost v primerjavi s posiljanjem
sporocCil v klasicni pisemski obliki. V danaSnjem cCasu, pa uporaba faksa izgublja glede
kvalitete obstojnosti v primerjavi z elektronsko posto, a je Se vedno priznana oblika prenosa

dokumentov v (elektronski) papirni obliki.

Telefon

Izhaja iz dveh sestavljenih grskih besed fele, v prevodu dale¢ in phone, v prevodu glas.
Predstavlja pa telekomunikacijsko napravo, ki se uporablja za prenos in sprejem govora
(v vecini primerov), po navadi med dvema osebama, v€asih pa tudi tremi ali vec.
Je najbolj razSirjeno komunikacijsko sredstvo na svetu v dana$njem casu. Skorajda ni
gospodinjstva, ki ga ne premore. Vpliva na druzbene aktivnosti ljudi. Ve€ina telefonov deluje
na nacin prenosa elektri¢nih signalov preko telefonskega omrezja, kar pa omogoca splosno
neomejeno povezanost. Telefonu sicer vedno bolj konkurirajo druga komunikacijska sredstva,
kot sta na primer telefax in elektronska posSta, kljub temu pa ostaja telefon Se naprej
najpogostej$i nadomestek za osebne poslovne stike in pisno sporazumevanje.
(Mihalj¢ic, 2006, 33).
Tehnoloski napredek je opazen pri sami povezljivosti in nudenju storitev, prehod iz
analognega signala v digitalni, prenos podatkov, mobilnost in dosegljivost ter pri samih
napravah. Slabosti telefonskega sporazumevanja:

e odpade neverbalna komunikacija

e teze se vzivimo v sogovornika

e teze se oceni resnost, njegovi posteni nameni

e moznost vplivanja na poslusalca je vecja

e stalna dosegljivost in moznost komuniciranja z nezazelenimi osebami in $e to po

moznosti ob nepravem ¢asu
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Samo telefonijo lahko lo€imo na stacionarno in mobilno telefonijo.

V zadnjem casu zasledimo zelo hiter tehnoloSki napredek, ki odpravlja doloc¢ene slabosti in
vodi h konvergenci (sovpadanje razli¢nih tehnologij) posameznih tehnoloskih naprav, glede
na zelje in povpraSevanja. Konvergenca posameznih tehnolosSkih naprav pa omogoca
predvajanje interaktivnih vsebin, kupovanje, obvescanje, rezervacije, navigacije in Se bi lahko

naSteval, to je le zacetek svetle prihodnosti, ki nam jo napovedujejo te aktivnosti.

Vedji kot je tehnoloski napredek, ve¢ moznosti nam ponujajo naprave in bolj so dostopne
Sir§i mnozici. Le za pescico ljudi lahko trdimo, da je seznanjena z vsemi moznostmi, ki ji te
naprave nudijo in jih popolnoma izkoristijo. Ravno zaradi preobilice moznosti in nastavitev,
bodisi pravilnih ali ne, je vprasljiva varnost komunikacije. V€asih se zaradi sledenja modnim
in tehni¢nim trendom rado pozablja na varnost in zas¢ito posameznika. Na sreco ZzZe
proizvajalci ali ponudniki tehnoloskih reSitev v standardu ponujajo zasScito, za katero pa ne

moremo trditi, da je najboljsa, saj je Se vedno posrednik ¢loveski dejavnik.

Slabost elektronskega poslovanja, ¢loveski dejavnik, je najbolj ofitna pri samem uvajanju,
saj primanjkuje dovolj usposobljenega in izobraZzenega kadra. Na elektronsko poslovanje je
potrebno pripraviti vse ali vsaj vecino zaposlenih. Le-ti pa imajo razlino stopnjo znanja
poznavanja sodobnih tehnologij in razlien interes za priucitev novosti oziroma za udelezbo

na dodatnih usposabljanjih. (Kastelic, 12, 2008)

Internet — Svetovni splet ( WWW) - komunikacija

Internet, imenovan tudi medmrezje, skrajSano iz angl. besede inter-network, je v sploSnem
smislu racunalniSko omrezje, ki povezuje ve¢ omrezij. Kot lastno ime je Internet javno
razpolozljiv, mednarodno povezan sistem racunalnikov skupaj z informacijami in uslugami za
uporabnike. Sistem uporablja nacin paketno preklopljivih komunikacijskih protokolov. Tako
se najvecje medmrezje enostavno imenuje Internet. Spretnost povezovanja omrezij na ta nacin
se imenuje internetno delovanje. V razSirjenem izrazanju se internet velikokrat nanasa na
usluge kot so svetovni splet (WWW), elektronska poSta in neposredni Kklepet.
[http://www.wikipedia.org/]
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World Wide Web

Veliko ljudi uporablja termin /nternet in World Wide Web, v nadaljevanju Web in ju med
seboj zamenjuje, vendar ta dva termina nista sinonima.

Internet oznacuje globalno podatkovni komunikacijski sistem. Pomeni pa strojno in
programsko infrastrukturo, ki omogoca povezljivost med racunalniki. V kontrastu, Web je
samo eden izmed komunikacijskih storitev preko Interneta. Je zbir med seboj povezanih
dokumentov in drugih virov. Sama povezava je omogocena z navigatorji ( Hyperlinks) in

spletnimi naslovi z opisom lokacije in nacina pristopa (URL). [http://www.wikipedia.org]

Splet, svetovni splet ali z angleSko kratico WWW (World Wide Web) je porazdeljen
nadbesedilni (hipertekstni) sistem, ki deluje v medmrezju. Hipertekstne dokumente
pregledujemo s programom imenovanim brskalnik (/nternet Browser, Explorer), ki s
spletnega streznika dokument prenese in ga prikaZe, navadno na racunalniSkem zaslonu.
Besedilnim spletnim dokumentom pravimo spletna stran, smiselno povezanim spletnim
mestom pa spletiS¢e. V spletnih straneh so lahko povezave, ki kazejo na druge spletne strani
ali celo posljejo povratno informacijo spletnemu strezniku. Za sprehajanje po spletnih straneh
se uporablja izraz deskanje (surfing).

HTTP (Hypertext Transfer Protocol) je danes eden izmed najbolj prepoznavnih
komunikacijskih protokolov oziroma storitev na internetu.

Razvili so ga v CERN-u (Evropska organizacija za jedrske zadeve), tocneje predstavlja izum
g. Tim Berners Lee — ja, z namenom omogociti znanstvenikom po vsem svetu kar se da hiter
oziroma preprost dostop do podatkov in raziskav, ki so jih izvajali takrat in Se danes.
Popularna brskalnika sta Internet Explorer in Firefox. Spletni dokumenti lahko vsebujejo
skoraj vsako kombinacijo ra¢unalniskih podatkov, ki lahko zdruzujejo grafiko, zvoke, tekste,
video, multimedijo in interaktivne vsebine, kot so igre, pisarniSke aplikacije in znanstvene

predstavitve. [http://www.wikipedia.org/]

3.2 Klasicno tradicionalno komuniciranje v poslovhem svetu

Temeljilo je predvsem na osebni verbalni komunikaciji, res klasi¢ni analogni telefoniji in
papirno podprtih poslovnih procesih. Zapiski, papirna sporocila, klasi¢na pisma, so e vedno
predmet komuniciranja. Prav tako sprejem gostov in organizacija srecanj. Papirno podprte
poslovne procese bo zamenjalo povsem elektronsko poslovanje. Poslovno komuniciranje in

druZenje na povsem elektronski ravni pa ¢aka bodoce generacije.
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Lahko trdimo, da se je v zadnjih letih precej spremenilo in dopolnilo, kar preobrazilo,
nekatere osnove pa so vseeno ostale, saj pristna ¢loveska komunikacija Se vedno predstavlja

srce poslovnih odnosov.

3.3 Tocke in varnost komuniciranja

Ob predpostavki, da se osredotoc¢imo predvsem na komunikacijo podjetja in zaposlene, lahko
kot tocke poslovnega komuniciranja ozna¢imo vse vsakodnevno vzpostavljene kontakte in
relacije med zaposlenimi, predvsem pa z zunanjim svetom z vsemi razpoloZljivimi
tehni¢nimi sredstvi. V odvisnosti posamezne funkcije delovnega mesta, smeri in
frekventnosti potekanja (pretoCnosti) poslovne komunikacije, lahko posamezne tocke iz
varnostnega vidika ozna¢imo kot pomembnejse od ostalih tock.

Atributi teh tock v odvisnosti od zaposlenih na teh delovnih mestih, so zelo pomembni pri
vzpostavitvi poslovnega stika in navsezadnje dajejo informacijo in sliko podjetja. Na Zalost pa
lahko tudi vse ostalo, kar pa v danasnjem casu zlahka izkoristijo konkuren¢na podjetja in Se
kdo drug. Odvisno od organizacije podjetja, je Se vedno v vecini podjetij v ospredju
sprejemnica, recepcija. Sprejemnica ali recepcija je okno in ogledalo podjetja. Za podjetja
pomeni lahko sprejemnica ali recepcija manifestacijo njihovih poslovnih odli¢nosti. Vecji del
se odvija poslovna komunikacija po elektronski poti, a ostaja Se vedno pristen kontakt in
ponavadi predstavlja vstopno toc¢ko vsakogar, ki si zeli stikov s podjetjem. Oznac¢imo jo lahko
kot najpomembnejso tocko.

V ospredju so v glavnem tocke, kjer na delovnih mestih poteka vsakodnevna komunikacija,
kjer zaposleni razpolagajo ali so v stiku z dolocenimi pomembnimi informacijami in na drugi
strani sogovorniki, ki vzpostavljajo poslovni kontakt ali pridobivajo obi¢ajne informacije.

Ne smemo zanemariti dejstva, da se lahko pri vsakem navezovanju poslovnega komuniciranja
ustvari tocka, ki predstavlja varnostno vrzel.

Podjetja se lahko zavarujejo z dolo¢enimi akti, pravilniki, ki zaposlene zavezujejo k

upostevanju poslovne tajnosti in osebnih podatkov.

3.4 Zakonodaja in predpisi

Eden od ciljev uvajanja elektronskega poslovanja med podjetji je zmanjSevanje Stevila pisnih
dokumentov pri poslovanju, ki onemogocajo hitro poslovanje ter zmanjSevanje nepotrebnega
dela zaradi ro¢nega vnasanja podatkov. Vendar so za poslovno elektronsko komuniciranje v
SirSem obsegu do sedaj oviro predstavljali zakonski predpisi, ki urejajo pisno obliko

dokumentov, predloZzitev izvirnikov, podpisanih dokumentov in za zagotavljanje pravnega
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ucinka elektronskih podatkov pravni status elektronskega podpisa. S sprejetjem zakona o
elektronskem poslovanju in elektronskem podpisu so odpravljene tudi te ovire.

Razvoj e-poslovanja temelji v veliki meri na zaupanju in varnosti, ki ju ¢utijo uporabniki do
elektronskih komunikacij. Z na¢inom izmenjave podatkov se spreminja tudi nacin varovanja
teh podatkov. Varna elektronska posta, elektronsko poslovanje, dostop do baz podatkov
zahtevajo visoko stopnjo varnosti, ki mora zagotavljati: zaupnost, overjanje uporabnikov,
kontrolo dostopa, neokrnjenost podatkov in nezmoZnost zanikanja. Obstajajo Stevilne
aplikacije, ki so povezane z elektronskimi podpisi oziroma le-tega potrebujejo za delovanje.
Na tak nacin potekajo placila, sklepanje pogodb, dostop do razli¢nih storitev podjetij ali
drzavne administracije, varne komunikacije med razli¢nimi subjekti, nabava in podobno. Zato
se uporaba digitalnih potrdil, elektronsko podpisovanje in Sifriranje z javnimi kljuci pojavljajo

kot najpogostejsi nacin uvajanja visoke stopnje varnosti. [http://www.gov.si/cvi/]

Podpisan dokument je osnova vsake poslovne komunikacije. Prehod na brezpapirno
elektronsko poslovanje je dobil pravno podlago z Zakonom o elektronskem poslovanju in
elektronskem podpisu (ZEPEP), ki v svojem 15. ¢lenu doloc¢a, da ima elektronski podpis
pravno veljavo, ¢e je overjen s t.i. kvalificiranim digitalnim potrdilom. Digitalna potrdila so
sestavni del tehnoloskih resitev, ki nudijo dve osnovni moznosti za zasebnost v elektronskem
poslovanju in komuniciranju. Gre za Sifriranje podatkov, ki zagotavlja zaupnost, in digitalni
podpis, ki je digitalna alternativa klasicnemu podpisu. Digitalni podpis zagotavlja nedvoumno
identiteto imetnika digitalnega potrdila, o€itno lastnistvo podpisanih e-podatkov in celovitost
e-podatkov, kar pomeni, da ni mogoce spremeniti ali drugace popraviti brez (vednosti)

podpisnika. [http://www.gzs.si/slo/]

Razvoj e-poslovanja oziroma e-komuniciranja temelji v veliki meri na zaupanju in varnosti, ki
ju cutijo uporabniki do elektronskih komunikacij in izdajateljev digitalnih potrdil. Obstajajo
Stevilne aplikacije, ki so povezane z elektronskimi podpisi oziroma jih potrebujejo za varno in
legitimno delovanje, ali pa vsebujejo zaupne podatke, ki jih je potrebno zascititi pred
nepooblas¢enimi osebami. Pomembno je, da storitve, ki se vr$ijo na elektronski nacin,
zagotovijo vsaj enak oz. celo vi§ji nivo varnosti in zaupanja kot storitve, ki se opravljajo na

klasi¢en nacin. [http://www.gov.si/cvi/]
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Na tak nacin poteka elektronska izmenjava podatkov, varen in avtenticiran (pooblascen)
dostop do podatkovnih baz, sklepanje pogodb, placila, dostop do razli¢nih storitev podjetij ali
uprave, nabava, e-arhivi in podobno. Prehod na elektronski nacin opravljanja storitev po eni
strani prinasa veliko prednosti, npr. enostavnost, dostopnost, ipd., po drugi strani pa ima lahko
velik vpliv na delovanje in organizacijo znotraj same institucije.
V Sloveniji je DrZzavni zbor Republike Slovenije na seji dne 1. februarja 2007 potrdil uradno
precisceno besedilo Zakona o elektronskih komunikacijah, ki obsega:

—  Zakon o elektronskih komunikacijah,

— Zakon o varstvu osebnih podatkov,

—  Zakon o spremembah in dopolnitvah Zakona o elektronskih komunikacijah.
Prav tako se e-poslovanje v podjetjih nanaSa na Zakon o spremembah in dopolnitvah
»wZakona o elektronskem poslovanju in elektronskem podpisu« [http://zakonodaja.gov.si/]
Zakonodaja in predpisi urejajo regulativo v odnosu ponudnika in odjemnika storitev. Lahko je
to pravna ali fizicna oseba, izobraZevalna ustanova itd. Vsekakor se Slovenija z vstopom v
EU pribliza z zakonodajo in predpisi ostalim evropskim drzavam v uniji.
Od samega podjetja pa je odvisno, v kaks$ni meri z doloenimi pravilniki in smernicami, ki jih
sprejme, zaSCiti svoje poslovanje in zaposlene. Nekateri pravilniki so zakonsko doloceni,
lahko pa si podjetje pomaga z dolocenimi priporocili oziroma standardi, ki bodo v bliznji
prihodnosti predstavljali kar zakonsko nujo v poslovanju podjetja.
Priporocila za pripravo informacijske varnostne politike so usklajena s standardom BS 7799
in veljavno slovensko zakonodajo. Zasnovana so tako, da obsegajo vsa pomembna podrocja
informacijske varnosti ter poskusajo identificirati vsa morebitna tveganja ter hkrati ponuditi
prakti¢ne in hitro izvedljive pravne, organizacijske in tehnoloSke ukrepe za zmanjSevanje teh
tveganj.
Priporocila vkljucujejo naslednja podrocja:

e sistem upravljanja z varnostjo

e cloveske vire

e zagotavljanje varnega okolja

e upravljanje z informacijskimi sistemi

e obvladovanje dostopov

e razvijanje, naroCanje, prevzemanje in vzdrzevanje programske opreme

e nacrtovanje neprekinjenega poslovanja

e narocanje storitev pri zunanjih izvajalcih

e usklajenost
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4. CLOVESKI FAKTOR KOT NAJSIBKEJSI CLEN
»SOCIALNI INZENIRING »

4.1 Kaj je socialni inZeniring?

Podjetja se premalokrat zavedajo, da je Clovek in cloveski faktor odlo¢ilnega pomena v
varnem poslovanju podjetja. Dogaja se, da podjetja zapravijo ogromno Casa in denarja za
za$Cito svojega poslovanja, svoje informacijske infrastrukture, omrezij z raznimi
nadgradnjami, popravki, varnostnimi paketi in enkripcijskimi algoritmi.

V resnici pa je najsibkejsi ¢len prav ¢loveski dejavnik, torej ¢lovek.

Obstaja sistem, ki vse te zas€ite enostavno preskoci in tega poimenujemo socialni inZeniring

(angl. Social Engineering).

Slika 5: Socialni inZeniring

UPORABNIK T
: INTERNET

PODATKI P. S. POZARNI ZID

Vir : Gartner , Edvard Silc, predavanje Forum Varna tajnica, 2008

Pojem socialnega inZeniringa je poznan ze zelo dolgo, vendar ne pri nas.
Opredelimo ga lahko kot zunanje zavajanje zaposlenih pri pridobivanju internih informacij ali
nezakonit dostop do virov (angl. resources). Pri tem se nanasa na najSibkejsi ¢len v varnostni
politiki poslovanja in komunikaciji podjetja.
»Oseba ali skupina, ki izkorisca ¢loveske pomanjkljivosti v smislu neizobrazenosti, naivnosti
in posameznikove zelje, da bi pomagal nekomu, se okoris¢a s pomocjo socialnega
inZeniringa, je opredeljeno v Wikipediji.
Varnostni analitik Rich Mogull iz podjetja Gartner, podaja moznost, da poteka socialni
inzeniring tipi¢no v treh conah oziroma dejavnikih:

e notranje ( internal )

e zaupljivost ( trusted )

e zunanje ( external)
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Notranje

Groznje prihajajo iz vrst zaposlenih, ki skuSajo manipulirati druge zaposlene in tako priti do
obcutljivih informacij in dostopov do poslovnega sistema. Notranje storilce lahko
predstavljajo nezadovoljni zaposleni, po organizacijski shemi najnizje postavljeni zaposleni,
zaposleni s kriminalni preteklostjo ter pomozne sluzbe, kot so €istilni servisi in vzdrZevanje. S
slednjimi je poslovodstvo na neki dolo€eni ravni zaupanja, kar pa pomeni Se ve¢ moznosti in

lazjih nac¢inov izvedbe aktivnosti socialnega inzeniringa.

Zaupljivost

Groznje prihajajo iz smeri posameznikov ali skupin, ki so na formalni nacin povezane z
organizacijo, na povsem obicajni ravni in niso na placilni listi. Med te ljudi lahko Stejemo
pogodbene delavce, svetovalce, navsezadnje tudi partnerje organizacije. Pogosto uzivajo ti
posamezniki ali skupina zelo visoko raven zaupanja in v€asih ravno ta vrednota nudi dostop
do obcutljivih podatkov in sistemov. Zelo redko so ti potencialno nevarni dejavniki vkljuceni

v varnostne pravilnike.

Zunanje

Zunanje groznje prihajajo od ljudi, ki niso povezani s podjetiem. V to kategorijo lahko
spadajo rekreacijski napadalci (hackers), posamezniki konkurencnih podjetij cakajo¢ na
kaksno zaupno informacijo ali ostali kriminalci, ki Zelijo kaj odtujiti in se okoristiti.

Ti ljudje nimajo vzpostavljenega zaupanja s samo organizacijo, zato si prizadevajo te
kratkoro¢ne povezave vzpostaviti.

Temeljijo na kratkorocni zaupljivosti z uporabo razli¢nih tehnik socialnega inZeniringa.

[http://www.enisa.europa.eu/doc/pdf/deliverabless WGAR/guide sl.pdf]

V zunanje bi lahko pristeli Se bivSe zaposlene, katerim status zaposlenega je potekel, a Se
vedno imajo vezi z zaposlenimi, doloeno zaupanje in informacije, s katerimi so razpolagali
ali si jih tako ali drugace pridobili. VeZe jih lahko motiv nezadovoljstva, tako da lahko
poskusajo na nek nacin s tem povzroCiti Skodo podjetju ali direktno nekaterim

posameznikom. [http://articles.techrepublic.com.com/5100-10878 11-1047991.html]
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Socialni inZeniring je metoda, s katero se pridobivajo informacije, ki bi jih bilo drugace tezko
pridobiti ter izkoriS¢ajo clovekova naravna nagnjenja, da zaupa in pomaga drugim. Vecina
ljudi je prepri¢ana, da ne bi nih¢e namerno poskusil prevarati in manipulirati z javnostjo,
vendar pa je socialni inZeniring dejansko ena od najpogosteje uporabljenih oblik napada.
Napadalci pogosto izberejo to metodo, ker je presenetljivo preprosta in ne zahteva Casa. Zakaj
bi napadalci zapravljali ure in ure za dekodiranje gesla, ¢e lahko neposredno navezejo stik z
osebo, se izdajajo za sluzbo za pomo¢ uporabnikom banke ali druge institucije in nato
preslepijo lahkoverno osebo, da jim posreduje obcutljive informacije.

Nekatere najpogostejSe metode socialnega inzeniringa vkljucujejo zamenjavo identitete,
dobrikanje in ustvarjanje obcCutka nujnosti ter pooblastilo tretjega. Zato je nujno potrebno

razviti in izvajati izobrazevalno strategijo, ki posebej obravnava to vprasanje.

4.2 Kdo je socialni inZenir ?

Nekdo, ki je veS¢ takSne manipulacije, lahko prevzame kontrolo nad kakr$nimkoli sistemom,
ne ozirajo¢ se na platformo, strojno opremo ali names¢ene programe.

Prav zaradi tega se je taksne vrste napadov najtezje ubraniti.

Socialni inZenirji so ljudje, ki s pomocjo prevare pripravijo ljudi do tega, da izdajo (zaupne)
informacije. Dober socialni inzenir mora zbrati veliko informacij o tar¢i in podjetju, kjer je
tarca zaposlena. Informacije lahko pridobi s pomocjo interneta, telefonskih imenikov, obiskov
podjetja, itd.

»V bistvu socialni inZeniring temelji na medsebojnem komuniciranju, a se velikokrat zgodi,
da se socialni inZenir ( posameznik ali skupina) le malokrat sreca ali pa sploh ne, z izbrano
osebo napada. Sam stik ali celo direkten nagovor pa je dovrSeno izpeljan, kjer sta govor in
neverbalna komunikacija usklajena«, je povedal Edvard Silc na predavanju Forum Varna
tajnica 2008, ki je potekal letosnje leto.

Kot komunikacijsko sredstvo uporablja socialni inZenir v ve€ini primerov telefon, faks,
SMS, MMS, internet, klepetalnice (chat rooms) ter elektronsko posto. Vse bolj pa se s
tehnoloskim napredkom in z medsebojnim omreZevanjem z razli¢nimi tehnikami socialnega
inZeniringa prepletajo razne spletne goljufije in internetna zavajanja. Vrednost informacije je
vprasljiva, ¢e ni informacija transparentna in povratno preverljiva.

Zanimivost socialnega inzeniringa pa je tudi moznost, da je zrtev lahko vsak zaposlen, tudi
tisti, ki ne dela z racunalnikom, a zaradi neznanja, nepazljivosti ali zaupanja pomaga pri

vdoru.
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Hekeriji ( Hackers)

Beseda oznacuje posameznike ali skupino, ki skusa na vsak nacin prevzeti nadzor nad
uporabniSkimi napravami, osebnimi racunalniki, strezniki, usmerjevalniki, napravami, s
katerimi ljudje opravljajo razli¢ne poslovne ali osebne dejavnosti. IS¢ejo moznosti za vdor z
razlicnimi orodji in pripomocki, ki jih uporabljajo in namestijo s pomocjo socialnega
inZeniringa. Velikokrat uporabijo napaden racunalnik v neposrednem smislu, preko tega
racunalnika stratesko izvrSijo napad na druge in s tem zakrivajo sledi. Predvsem pa je njihovo

pocetje povezano s kriminalno dejavnostjo, zlorabo, izsiljevanjem in okoris¢anjem.
4.3 Definicija socialnega inZeniringa

Definicija socialnega inZeniringa je predstavljena v varnostnem in psiholoskem smislu
razli¢nih ljudi in organizacij. High Tech Dictionary , ga recimo definira kot

vdor v  varnost poslovne  organizacije s  pomocjo  cloveske  interakcije.
[http://www.computeruser.com/resources/dictionary/|

Kevin Mitnick, najbolj znan socialni inzenir, je neko¢ opisal socialni inzeniring kot
wizkoristiti clovesko naivnosti, s pomocjo vpliva, prepricevanja in manipulacije, z namenom
pridobitve kljucnih informacij«. (Mitnick, 2008, 19)

Drugace povedano, prepricati zaupanja vrednega usluzbenca podjetja, da razkrije obcutljive
informacije ali izvede kakrSnokoli dejanje, od katerega ima korist napadalec.

V krogu poznavalcev je socialni inZeniring oznacen kot umetnost in znanost, pripeljati ljudi
do izpolnitve interesov socialnih inzenirjev.

CISSP (The Certified Information Systems, Security Professionals study guide) pa ga oznacuje
kot spretnost, pri kateri neznana oseba pridobi zaupanje nekoga znotraj same organizacije, ga
vzpodbudi (angl. encourage), da napravi spremembo v informacijskem sistemu v smislu
omogocenega pristopa. (Tittel, Chapple, Stewart, 2003, 16)

Wikipedia pa definira socialni inzeniring kot nacin pridobivanja zaupnih informacij, s
pomocjo manipuliranja legitimnih uporabnikov.

V realnem svetu je lahko socialni inzeniring vsako od nastetih definicij, odvisno s katere
perspektive ga gledamo.

Ce pa pois¢emo skupno toc¢ko, s katero se vedji del vsi strinjamo, je pomen socialnega
inZeniringa ravno v tem, da se s pametno komunikacijo v psiholoSkem smislu da izvedeti
marsikaj in izvesti manipulacijo, ki jo podpira ¢loveska tendenca k zaupanju.

Varnost sloni na zaupanju.
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Cloveski ¢len predstavlja najsibkejsi ¢len v varnostni verigi.

Veliko izkuSenih strokovnjakov na podro¢ju varnosti opozarja na to problematiko. Ne glede
na $tevilo izdanih ¢asopisnih prispevkov in publikacij na temo mreznih varnostnih luken;j
(network holes), oblizev (patches), popravkov (updates) ter uporabljene metode zascCite
oziroma orodij, kot so pozarni zidovi (Firewalls) in odstranjevalci Skodljive zalege
(Antivirus, Antiworms, Antispy, Rootkits) ter ostalih zaS¢itnih programov, prihaja do
vsakodnevnih groZenj in ne obstaja popolnoma zaS¢iten sistem. Ranljivost, kakor tudi groznje

te vrste, se dajo zmanjsati z osveS€anjem in izobraZevanjem ljudi.

4.4 Najbolj znani uporabniki socialnega inZeniringa

Kevin Mitnick

Rojen 6. avgusta 1963 v Los Angelesu, je z 12. leti odkril socialno inZenirstvo tak$ne vrste.
Izkoristil je takratni avtobusni sistem potrjevanja kartic in se brezplacno vozil po vseh linijah
Los Angelesa. S 13. leti je pricel manipulacijo telefonskih sistemov in svoje takratno pocetje,
hobi, poimenoval »phreaking«. V bistvu pa je to pomenilo predhodnico racunalniSskega
vdiranja (hacking).

S 16. leti ga je pri¢elo zanimati racunalni§tvo in tehnologija in je svoje vrhunsko znanje
manipulacije in vdorov v telefonski sistem samo izpopolnil. S prehodom telefonskega sistema
na racunalniski, stikalno podprti sistem, je samo sledil trendu in se izpopolnil tudi v teh
ves¢inah. Znano je bilo, da je bilo vse njegovo pocetje namenjeno bolj intelektualnemu izzivu
in radovednosti, kot pa povzro¢anju skode, uni¢evanju informacij ali okoris¢anju.

Dolgo se je upiral roki pravici, a so ge vendarle prijeli in postavili pred sodisce, kjer je leta
1999 priznal krivdo za neupravic¢en dostop v racunalniske sisteme in nepooblasc¢eno kopiranje
programov in njihovih izvornih kod. Obsojen je bil na zaporno kazen in jo v nekaj letih tudi
odsluzil.

Danes je Kevin Mitnick svetovno znani svetovalec na podro¢ju varnosti, vdorov in socialnega
inZeniringa. Vodi svoje podjetje Mitnick Security Consulting, kjer s svojimi sodelavci
opravlja projekte na podro¢ju varnosti in je udelezen skorajda pri vseh vecjih korporacijskih
in drzavnih in notranjih sluzbah na tem podroc¢ju. Opravlja preizkuse varnostnih sistemov in
lukenj, predstavitve in izobraZevanja ter je pisec mnogih ¢lankov in knjig na temo socialnega
inZeniringa in varnega komuniciranja.

[http://www.wikipedia.org/]

33



Bratje Badir

Rojeni v Izraelu, od rojstva slepi, so razvili tako izostren sluh, da so lahko preko zvokov in
izjemnega spomina prebijali zas¢ite telefonskih sistemov, odtujevali impulze, si organizirali
celotno mrezo manipulacije s pomocjo socialnega inzeniringa, prihajali do zaupnih podatkov
in informacij. Leta 1999 so jih kriminalisti privedli k preiskovalnemu sodniku, ki je hkrati
odredil tudi hi$no preiskavo, v kateri pa zZal niso nasli obremenilnih dokazov, le denar in nekaj
brezkoristnih dokumentov. Roki pravice so se uspes$no upirali 6 let in v tem Casu nabrali 44
obtozb in kaznivih dejanj, izmed teh najodmevnejSe telekomunikacijske prevare, kraje
raCunalniskih podatkov in Stevilk kreditnih kartic, lazna predstavljanja, podkupovanja,
izsiljevanja, vdor v izraelski vojni radijski sistem itd. Danes se je za njimi izgubila vsaka sled.

[http://www.wikipedia.org/]

Frank William Abagnale, Jr.

Rojen 27. aprila 1948, je Se do nedavnega opravljal sluzbo ameriSkega varnostnega
svetovalca. Uvedel je sistem preverjanja, Confidence trick , trikov zaupanja, katerih poskus je
goljufati ljudi ali skupine s pomocjo pridobitve njihovega zaupanja (angl. gaffle, grift, scam,
scheme, swindle). Poneverba (forgery), je ena izmed tehnik goljufanja, vklju¢no s krajo
identitete in ena izmed varnostnih grozenj, ki je uspeSno zastopana v socialnem inZeniringu.
Samozvanec (impostor), pa je oseba, ki se predstavlja, da je nekdo drug. Pogosto je razlog
finan¢ne in socialne narave, torej okoriS¢anja s pomocjo socialnega inZeniringa.

V 60. letih je Abagnel »zaslovel« s posredovanjem ponarejenih cekov, v 26. drzavah v
obdobju 5. let in pri tem uporabljal tehnike socialnega inZeniringa in poneverbe. V tem Casu
se je predstavljal v razlicnih sluzbah kot: letalski pilot, univerzitetni asistent, zdravnik,
odvetnik itd.

Kriminalisti so ga prijeli v Franciji, uspelo mu je pobegniti, vendar je kasneje kazen odsluzil v
ameriSkih in Svedskih zaporih. Pogojno je bi izpuS€en in vse do letoSnjega leta opravljal
sluzbo svetovalca v preiskovalnem biroju, FBI in notranjem ministrstvu.

V letu 2002 je Abagnale napisal knjigo The Art of the Steal, kjer v vsebini razkriva zaupne
trike in poti, s katerimi se lahko uporabniki zasc¢itijo pred goljufijami in socialnim
inZeniringom. Knjiga po vsebini obsega tudi podro¢je kraje identitete in pojav internetnega
skiminga (Internet scamming), kar s tujko oznacujemo kot sofisticiran nacin kraje ban¢nih

kartic in njihovih podatkov kar preko interneta.
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Z letom 2008 je pricel voditi svojo druzbo Abagnale and Associates, finan¢no

protigoljufijsko svetovalno druzbo. [http://www.wikipedia.org/]

4.5 Zgodovina in nastanek

Socialni inzeniring nas obkroza v razli¢nih oblikah, Ze od nastanka nasega Casa. 1z biblijskih
¢asov lahko zasledimo podobna dejanja in prevare, najbolj poznan primer e iz anti¢nih ¢asov
iz Troje. Ze mnogo let pred dobo racunalnikov so obstajali ljudje, ki bi jih danes lahko
poimenovali vdiralci (hackers). Uporabljali so vse zaznane tehnike in s tem pospeSevali
napredek tehnike zaznave in preprecevanja.

V danasnjem ¢asu lahko podatke posredujemo s pomocjo opreme na drugo stran sveta, ampak
jih na drugi strani lahko sprejme nekdo, ki jih bo znal sprejeti in uporabiti.

Nekateri vidijo varnost samo s staliS¢a informacijske infrastrukture in naprav, vendar nam
ostanejo Se zapiski, dokumenti v papirni obliki, potrdila, vstopi, gesla in re¢i, ki niso
shranjene v racunalnikih. Tukaj pa pride na plan vsa umetnost socialnega inzeniringa.

Veliko knjig je bilo napisanih, ki so nekako povezane s to metodo ali pa imajo kaj skupnega

in Ze opisanega. [http://packetstorm.decepticons.org/docs/social-engineering/socintro.html]

e Zgodbe Sherlock Holmes-a, The Bohemian Scandal, Conan Doyle 1887

e How to Make Friends and Influence People, Dale Carnegie 1936

e Dyadic communication section, knjige ki temeljijo na psihologiji ¢loveka , Dyadic
communication, razlaga proces direktne komunikacije med dvema osebama ali
skupine, npr. prodajalec in kupec.

e [nterpersonal Communication, Joseph Devito: Interpersonal communication
predvideva trende v nac¢inu kako ljudje komunicirajo. Zanimivo je videti, kaksni so vsi

nacini in koliko je obstojecih vzorcev.

4.6 Razvrstitev in usmerjenost napadov

Glede na napad, lahko socialni inZeniring razvrstimo na 2 ravni: fizi¢no in psiholosko raven.
Pri fiziéni ravni bo vsa usmeritev in aktivnost usmerjena na fizi¢ne priprave in stvari za
pripravo napada: delovno mesto, telefon, kos, lahko tudi direkten pristop.

Sam napad se lahko vrSi na nacin, da se socialni inZenir pretvarja, da je vzdrzevalec in si na ta
nacin pridobi informacije na samem delovnem mestu, iz leZecih, nalepljenih listov, napisanih
gesel, seznamov, opravil. Lahko pa samo opazuje delo zaposlenega in z opazovanjem ali

seveda s pretvarjanjem, pridobi geslo.
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Kasneje doma pregleda pridobljene informacije in izdela strateski plan napada. Je najbolj
ucinkovit nacin in se kombinira s fiziénim nastopom.
Psiholoska raven pa poteka kot komunikacija in pretvarjanje, s skupno besedo manipulacija.

[http://www.securityfocus.com/infocus/1527]

Napadalci najprej opravijo poizvedbo, ki je odvisna od njihovega cilja. Opravijo raziskavo
podjetja in njegovih zaposlenih.

Poznamo 4 osnovne korake napada s socialnim inzeniringom:

1. socialni inzenirji najprej ugotovijo, kdo razpolaga z informacijami, ki jih Zelijo

2. nato ugotovijo, kdo ima dostop do njih in

3. kateri so pogoji, da ta oseba izda informacije, na primer prodajalcu ali nekomu, ki je na
pomembnem polozaju v podjetju

4. korak napada je ponavadi uspesen, ko napadalec ustvari te pogoje. Napad lahko traja od 60
sekund do 2 leti. Odvisno, ¢e zeli napadalec opraviti res sofisticiran napad.

(Mitnick, 2008, 19)

Usmerjenost napada

Socialni inZeniring lahko razvrstimo v dve ve¢ji skupini, napadi s strani c¢loveka in
racunalnisSki napadi. Socialni inzeniring, ki temelji na racunalniSkem napadu, se nanaSa
predvsem na tehnologijo za pridobivanje nepooblasc¢enih informacij.

Primer: pojavi se pojavno okno, kjer se uporabniku sporoCi, da se je prekinila omrezna
povezava, da mora vnesti uporabnisko ime in geslo, ¢e Zeli vzpostaviti omrezno povezavo.
Tako se lahko podatki posljejo po spletni posti na nek oddaljen racunalnik in s tem napadalec
pridobi podatke. Seveda se tukaj predpostavlja, da je napadalec Ze prej nekako namestil
pri¢ujo¢i program (pojavno okno) na racunalnik, bodisi preko spletne poste (zlonamerno

programsko kodo), CD-ja, USB kljuca, osebno ipd.

Najbolj enostavna in tudi naju¢inkovitejSa oblika socialnega inZeniringa je Se vedno Clovek.
ZanaSa se na medosebne odnose in zavajanje, kjer lahko z laskanjem, zastraSevanjem,
avtoritativnim pristopom in omalovaZevanjem, doseZe marsikaj. V ta namen lahko napadalec

uporabi katerikoli komunikacijski medij; ena na ena, pogovor z osebo, telefon, spletno posto.
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4.7 Tehnike socialnega inZeniringa

Socialni inzenir si pri svoji dejavnosti pomaga z razlinimi tehnikami. Vse uporabljene
tehnike imajo skupen imenovalec, imenovan anglesko Pretexting. Definicija ga razlaga kot
dejanje stvaritve in uporabe izmiSljenega scenarija, s katerim svojo tarco pripravijo do Zelenih
dejanj. Predvsem je izvedba tega dejanja poznana organom za notranje zadeve, privatnim
preiskovalcem in na zZalost tudi socialnim inzenirjem.

[www.wikipedia.org]

Socialni inZeniring preko telefona

Stejemo ga za enega izmed najbolj prevladujodih tehnik socialnega inZeniringa. Socialni
inZenir bo s klicem in z imitacijo nekoga drugega, ki razpolaga z dolo€eno ravnijo avtoritete,
pomembnosti in postopno pridobljenih informacij, ki mu jih nevede daje zaposleni, uspel
zaobiti vsak informacijski varnostni sistem. V prvi vrsti so temu podvrzeni centri za pomoc¢
uporabnikov, sprejemnice, tajniStva oziroma poslovni sekretariat. Pri tem se lahko predstavi
kot notranji sodelavec ali celo kot nov sodelavec v telefonski sprejemnici, kot vzdrzevalec na
telefonskem omrezju, varnostnik. V vecini primerov je v korporacijah lazje, saj se vsi
zaposleni ne poznajo med seboj. Telefonski prikaz oziroma ID pa ni vedno zanesljivi vir
klicatelja, saj si je socialni inzenir ze pridobil dostop v PBX centralo:

Pozdravljeni, klicem iz vase telefonske centrale in nastavljam ponovno enumeracijo.

Ali lahko prosim pritisnete nekaj gumbov zame (iz Computer Security Institute).

Centri za pomo¢ uporabnikom (%elp desk) ali sprejemnice ( reception) so veliko bolj ranljive,
ravno zaradi namena pomagati in so vsakodnevno izpostavljeni ljudem, ki zelijo informacije.
Zaposlenim na teh tockah nalaga ze poslovni bonton, da so prijazni in dajejo informacije.
Predstavljajo pa najvec¢ji cilj socialnih inZenirjev.

[http://www.securityfocus.com/infocus/1527]

Veliko zaposlenih v centrih za pomo¢ uporabnikom in na sprejemnih mestih je v veliki meri
neinformiranih, neizobrazenih kar se tiCe podro¢ja varnosti in ponavadi nezadovoljnih,
premalo placanih. Torej sprejemajo klic za klicem, ne pomisljajo na posledice, to pa

predstavlja veliko varnostno luknjo.
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Brskanje po smeteh (dumpster diving)

S tujko imenovano tudi trashing, smetarjenje. Veliko informacij lahko socialni inzenirji
pridobijo z brskanjem po smeteh. Lahko pa tudi z enostavno poloZenimi stvarmi na mizah ali
obesSenih na stenah. Primer: neuni¢eni dokumenti, telefonski imeniki, naslovi zaposlenih,
organizacijske sheme, kratka sporocila, koledarji , pravilniki, navodila, celo gesla, zgoS¢enke
itd. Celo stara racunalniska oprema/diski s podatki se lahko znajde v smeteh. V postev pride
tudi odpisana racunalniska oprema ali celo informacija, da koga ne bo kar nekaj Casa, zaradi
koriS¢enja dopusta ali zaradi bolezni.

Vse naStete stvari lahko predstavljajo neprecenljive vire socialnemu inZenirju. Telefonski
imenik jim bo podal seznam zaposlenih, delovna mesta in Stevilke, ponekod celo privatne

Stevilke. Organizacijske sheme bodo ponazorile pomembnost in polozaj zaposlenih v
podjetju. Kratka sporocila, zapiski bodo dodali svoj del¢ek v mozaik o predstavi osebe, ki je
odvrgla sporocilo. OdvrZeni pravilniki in smernice, podajo sliko o varnosti in organiziranosti
podjetja. Koledarji nam povedo, odsotnost in Cas, kdaj se lahko osredotoc¢ijo na napad. Razna
navodila, obcutljivi podatki, gesla, sistemske nastavitve lahko predstavljajo vir tehni¢nih
informacij in opremo s katero podjetje posluje. Nazadnje odpisana ali odvrzena oprema,
pretezno diskovne naprave, arhivske kasete, pri restavriranju pomenijo veliko izbiro

uporabnih informacij.

Gledanje ¢ez ramo (shoulder surfing)

Socialni inzenir opazuje ez zrtvino ramo podatke, ko se zrtev prijavlja v poslovni sistem. S
podatki, ki pomenijo koristno informacijo, na primer uporabnisko ime in geslo, si jih socialni
inZenir zapomni in se z njimi okoristi.

[ http://www.klemen.fraj.net/?p=1742]

Internet

Internet predstavlja srediS¢e oziroma glavno komunikacijsko sredis¢e moderne dobe. Na
zalost pa predstavlja tudi na Siroko odprta vrata vsemu internetnemu kriminalu oziroma
socialnim inZenirjem. Na spletu se puS¢ajo razlicne stvari, od osebnih podatkov, posStnih
naslovov in celo gesel. Primarna napaka, ki jo lahko veckrat opazimo pri uporabnikih je, da
uporabljajo preprosto geslo in enako uporabnisko ime ( postni naslov), skorajda na vseh
spletnih ra¢unih enako. Primeri so spletne strani; Yahoo, Gmail, Facebook, udejstvovanje in

prijava v novicarske skupine (forums), pus¢anje podatkov v obliki prijav itd.
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Vcasih celo s prednastavljenim internetnim brskalnikom na avtomatsko belezenje
uporabniSkih imen in gesel. Torej, posledi¢no napadalec s pridobitvijo pravilnega gesla
pridobi kljuc, ki odpira Se ve¢ vrat. Eden izmed poznanih nacinov je, da si napadalec pridobi
podatke s pomoc¢jo on-line obrazca ( formular). Obrazec primerno opremi, nastavi vabo, po
vsej verjetnosti je to kakSna nagrada. Uporabnik z izpolnitvijo obrazca ne poda samo svoj
internetni naslov, tudi svoje geslo, je celo pozvan, da se s svojo odobritvijo namesti kaksen
pritajen program. Lahko se celo zgodi, da poda osebni racun, ki ga uporablja v podjetju, saj je
ta edini s katerim razpolaga. Obrazec je posredovan lahko preko spletne strani, kot okno, ki
izskoC€i (pop-up) ali postno sporocilo, pripet k podatkom, ki jih lahko snamemo itd. PoStna

sporocila se masovno posiljajo §irSi mnozici, spletne strani nastajajo s tem namenom ali celo

najbolj obiskane spreminjajo. http://www.securityfocus.com/infocus/1527

Ribarjenje ( phishing)

Sama beseda phishing je sestavljena iz treh angleskih besed: password (geslo), harvesting
(trgatev) in besede fishing (ribarjenje). Z metodo tako imenovanega ribarjenja poskusSajo
napadalci priti do zaupnih podatkov, ki jim jih ni¢ hudega slute¢i internetni uporabniki
posredujejo. Pri tem lahko gre za ribarjenje kontnih informacij , na primer on-line licitacijske
hiSe (eBay) ali ni¢ manj pomembne pristopne podatke internetnega bancnistva. Napadalci
izkori§¢ajo zaupljivost in pripravljenost ljudi k pomoci, pri tem uporabijo spletno posto, ki je
pogosto opremljena z napa¢nim naslovom posiljatelja in shemo ali celo enakim izgledom, kot
uradno sporocilo. V spletni posti je Zrtev prijazno obves¢ena, da je njen kontni racun ali racun
internetnega bancnega predala, Zal potekel. Spletna poSta vsebuje povezavo (link), kjer si
lahko Zrtev spremeni uporabnisko ime in geslo. Zal pa povezava ne vodi na pristno stran
ponudnika storitev (npr. banke), ampak na identi¢no stran, ki jo je postavil napadalec. S

pridobljenimi podatki napadalec upravlja v imenu zrtve in koristi njene financne in osebne

vire. [http://www.melani.admin.ch/themen/00103/00203/index.html?lang=de]

Socialni inzenir postavi spletno stran identi¢no spletni strani katere od bank in nato zZrtev
prepriCa o pristnosti strani - stran zbira informacije ali pa celo na racunalnik namesti

programsko opremo za vdor. [http://www.klemen.fraj.net/?7p=1742]

Strokovnjaki ze nekaj Casa opozarjajo, da so socialna omrezja najveckrat izvor ribarjenja za
osebnimi podatki. Napadalci spreminjajo tehniko in za Zrtve izbirajo brskalnike in ne spletnih

mest, saj lahko z uporabo tako imenovanega socialnega inZeniringa laze prepricajo
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uporabnike, da si nalozijo Skodljive programe, Ceprav verjamejo, da so si pravkar nalozili

koristen pripomocek. [http://www.dnevnik.si/novice/znanost 17.4.2008]

Precej enostavno je urediti posnetek spletne strani legitimne organizacije. S pomoc¢jo HTML
kode, prevarant racuna, da bodo ljudje resni¢no mislili, da kontaktirajo z legitimno stranjo.
Socialni inZenirji pri svojem pocetju uporabljajo celo princip nezaZelene poste (spamming), ki
jo posiljajo veliki skupini ljudi, ki je Ze opravila kak nakup oziroma pustila obcutljive podatke
pri ponudnikih storitev in Ze zaupa temu nacinu poslovanja. Za obcutljive podatke Stejemo:
osebne podatke, Stevilke kreditnih kartic, Stevilke racunov, kontnih racunov, prijavna
uporabniSka imena in gesla itd. [www.wikipedia.org]

Primer: [http://www.arnes.si/si-cert/obvestila/2004-06.html]

Pharming napadi

Pharming napadi (gre za skovanko med angleskima besedama farming in pharmacy, navezuje
pa se na tehniko genetskega inZeniringa, v svetu interneta pa bi lahko govorili o inzeniringu
naslovov spletnih mest) so verjetno bolj nevarni za uporabnika, saj jih je nekoliko tezje
prepoznati. Glavna razlika je v tem, da gre pri pharming-u za bolj tehni¢ni napad kot za
tehniko socialnega inzeniringa, na katerem temelji ribarjenje podatkov oziroma phishing.
Praviloma gre pri pharming napadih bodisi za neposreden napad na DNS streznike, bodisi za
napad na doloc¢eno datoteko, ki se nahaja na raCunalniku uporabnika (t.i. datoteko o gostiteljih
0z. host file, kjer se nahajajo podatki o URL-jih in domenah). Uporabnik je v teh primerih
preprican, da se nahaja na pravi strani, saj je vtipkal pravi URL naslov strani, v resnici pa ga
je eden od omenjenih na¢inov napada preusmeril na lazne strani, ne da bi se pri tem spremenil
URL naslov v oknu brskalnika. Uporabnik je seveda v tem laZznem zaupanju dovolj
samozavesten, da vnasa svoje osebne podatke v obrazce, ki se nahajajo na tak$nih straneh.

[www.wikipedia.org]

Ce so phishing napadi temeljili predvsem na ponarejenih e-sporo¢ilih, ki so na lazne spletne
strani privabljali uporabnike z namenom, da si na protipraven nacin pridobijo njihove Stevilke
kreditnih kartic in ostale zaupne podatke, pa napadalci sedaj vse bolj uporabljajo napade brez
vabe. Posledica pharming napada je, da je uporabnik brez njegove vednosti preusmerjen na
lazno stran, ki je popolna kopija originalne, vendar posebej narejena za zbiranje zaupnih

podatkov z namenom njihove kasnejse zlorabe. [http://www.nasvet.com/pharming-napadi/]
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Spletna posta ( E-mail)

Precej razSirjena oblika, z direktnim dostopom do uporabnika in poslovnega sistema.
Navsezadnje predstavlja spletna posta vodilo glavne komunikacije v podjetju in je na splosno
najpogosteje uporabljena. Priponke v spletni posti lahko vsebujejo oziroma nosijo viruse, ¢rve
in »trojanske konje«, izvajalne skripte in v glavnem vso Skodljivo internetno zalego.
Dokumentiran je primer vdora v ponudnika storitev AOL (America on line). Napadalec je
veckrat klical AOL tehni¢no podporo in se nazadnje pogovarjal s tehnikom podpore skorajda
eno uro. V ¢asu konverzacije je napadalec omenil, da prodaja avtomobil in to po zelo nizki
ceni, kar je v tehniku podpore spodbudilo zanimanje, posredoval je svoj spletni naslov in
prejel posto s priponko slike avtomobila. Namesto »slike avtomobila« je odprtje spletne poste
izvedlo izvajanje programa imenovanega angl. Backdoor Exploit, ki je odprl navzven
stranska vrata skozi AOL pozarni zid. Tako je bil pristop v AOL varnostni sistem omogocen.

[http://www.vigilante.com]|

Nevarnosti spletne poSste

e okuZena pripeta datoteka
e nevaren JavaScript
e zlonamerni spletni naslovi - vdor preko ranljivega brskalnika

e ribarjenje phishing in kraja identitete

AnKketiranje (mail-outs)

Socialni inZenir pod pretvezo anketarja (Studenta, raziskovalca ipd.) sprasuje podjetje in
zaposlene razna vprasanja, s pomocjo katerih lahko marsikaj izve o podjetju, kar mu pomaga

pri nadaljnjem delu. [http://www.klemen.fraj.net/?p=1742]

Intranet (technical support)

Drug nacin napada takSne vrste je, da se napadalec lazno predstavlja kot mrezni skrbnik, ki
poslje uporabnikom zahtevo po njihovih geslih. V vseh primerih takSna vrsta napada
socialnega inzeniringa ne uspeva, saj vseeno uporabniki postanejo pozorni in se ponavadi
odzovejo. Naslednji nacin napada je z okni, ki izskocijo (pop-up), zahtevajo pozornost,
izgledajo kot del omreznega sistema in zahtevajo, da uporabnik ponovno vnese svojo

uporabniS$ko ime in geslo. Ponavadi se nanaSajo na kakSen navidezni problem, ki ga
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uporabnik lahko pomaga resiti. S te toCke bi se morali uporabniki zavedati, da ne posiljajo

gesel naokrog, tudi sistemskim skrbnikom ne.

Prepricevanje (persuasion)

Socialni inZenirji pri svojem delu uporabljajo vesCine, ki temeljijo na psiholoSkem pogledu
ljudi, zanimivo je kako ustvarijo popolnoma psiholosko okolje za izvedbo svojih ciljev.
Osnovna metoda prepricevanja vsebuje: laganje, dvorjenje, skladnost, razprsitev
odgovornosti in vzpostavitev enostranskih prijateljskih vezi. Ne glede na uporabljeno metodo,
je osrednji del, prepricati osebo s pripadajoco informacijo oziroma predstavo, da je socialni
inZenir v resnici oseba, ki ji lahko zaupa vse obcutljive podatke. Drug pomemben klju¢
prepricevanja je, da se nikoli ne vpraSuje po ve¢ informacijah hkrati, ampak v majhnih in

jasno namenjenih vpraSanjih doloceni osebi, z namenom ohranitve pristnega odnosa.

Pomemben uporabnik (important user)

Socialni inZenir se Zrtvi predstavi kot eden izmed pomembnih ¢lanov podjetja (visje kot Zrtev)
in da mora nujno dokoncati neko pomembno nalogo ter lahko s tem zrtev preprica, da mu
posreduje informacije za dostop na daljavo ter vse potrebne podatke; rece, da je pozabil geslo

in da zeli novega.

Nemocen uporabnik (helpless user)

Socialni inZenir se pretvarja, da je nov v podjetju in da nima pojma o racunalnikih ter prosi

tar€o, naj mu pomaga - ¢e je potrebno tudi s kakSnim uporabniskim imenom/geslom.

Neposreden pristop (direct approach)

Precej neucinkovita in najlazja metoda - Zrtev preprosto vprasamo za geslo.

Nasprotni socialni inZeniring (reverse social engineering - RSE)

Stejemo ga v naprednej$o metodo pridobitve nedovoljenih informacij. Ta metoda pride v
postev, ko se napadalec predstavi kot oseba s poslovno avtoriteto in je po lestvici
pomembnosti v podjetju visje kot zrtev. V primeru problemov, nedelovanja ali zakasnitev v
delovnih procesih se raje zZrtev obrne k osebi takSne vrste poslovne avtoritete. Nasprotni

socialni inZeniring je sestavljen iz raziskovanja, nacrtovanja in izvedbe.
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V primeru uspesSnega obratnega socialnega inzeniringa ima napadalec veliko ve¢ moznosti

pridobiti si informacije. Vsekakor zahteva velik del priprav, raziskav, nacrtovanja in tipanja

(sniffing) za izvedbo.

Po opisu v Clanku Methods of Hacking: Social Engineering, Rick Nelsona, lahko razdelimo

obratni socialni inZeniring na tri med sabo prepletajoce se korake:

Sabotaza

Napadalec sabotira omreZzje ali napravo, povzro¢i nastanek problema oziroma situacije.
OglaSevanje

Napadalec oglaSuje oziroma ustvarja s svojo podobo zaupanja vredno osebo, ki bo resila to
situacijo in na katero se bo Zrtev obrnila.

Pomo¢

Ko pride do pomoci, odprave napake, pa napadalec zahteva dolocene informacije od
zaposlenih in doseZe, kar je tudi bil njegov cilj. Zrtev se ne zaveda ali gre za napadalca ali ne,
saj je njen problem odpravljen (omrezje ali naprava). Vsi so sre€ni ob normalnem poteku

delovnega procesa, saj je s tem tudi njihovo delo opravljeno.

Tipicen primer te tehnike je ta, da napadalec sabotira dolocen del sistema, Zrtev opazi napako
in i8¢e nekoga, ki bi jo popravil - tukaj spet nastopi socialni inzenir, ki napako popravi,
obenem pa pridobi razne podatke, ki »naj bi mu bili potrebni« za odpravo napake.

[http://www.klemen.fraj.net/?p=1742]

Trojanski konj (7Trojan)

Izkoristi zrtvino radovednost ali pohlepnost in enostavno dostavi zlonamerno programsko
kodo (malware). Primer »Trojanarja« je lahko spletna posta z obetajoCo vsebino, zanimivega,
sexy ohranjevalnika zaslona, pomembna antivirusna in sistemska nadgradnja, popravki ali
celo zadnje rumene novice popularnih oseb. Najpomembnejsa stvar pa je v priponki, kjer se
skriva trojanski konj, v obliki zlonamerne kode. Zrtve z odprtjem priponke ali celo predogleda
spletne poste, aktivirajo dejanje. Ker uporabnika vedno Zene doloCena naivnost, je ta tehnika
kar precej u¢inkovita.

Podobna tehnika trojanskega konja je program, ki daje napadalcu vstop in vsebuje v sami
programski kodi skrito, pritajeno zlonamerno kodo (npr. spyware) ali se pretvarja da je nekaj,
kar ni, npr. snemljiva datoteka brezplatnega novega programja, se pa v resnici obnasa kot

znani konj iz Troje, ki omogoca napad kar znotraj raCunalniskega sistema.
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Za samo razprsitev okuzenih spletnih sporocil so odgovorne metode socialnega inzeniringa,
na ta nacin, da se naslov spletne poste, vsebine ali priponke nanaSa na kak$no znano osebo,
znan iskan program, zanimivo sliko itd. Svetovno znan primer je ILOVEYOU virus in Ana

Kurnikova trojanski konj.

Stranska vrata ( backdoor)

Je racunalniski sistem, bodisi kriptiran ali v algoritmu, metoda, s katero lahko ozna¢imo vec
aktivnosti, ki ostanejo neopazene uporabniku racunalnika. Z njo zaobidemo normalno
avtentikacijo, opravimo varen pristop v racunalnik, pridobimo dostop do podatkov. Pojavlja
se lahko v obliki nameS¢enega programa (npr. Back Orifice) ali pa modificira ze kak

namescen program ali napravo. [ www.wikipedia.org]

Virusi (viruses)

Sirijo se preko »gostiteljev, to so predvsem datoteke, tako izvriljive (.exe,.com itd.), kot tudi
podatkovne, ki vsebujejo skripte ali makroje (.doc, .xls). Pozenejo oziroma aktivirajo se takoj,
ko okuzeno datoteko odpremo. Virus lahko v ra¢unalniskem sistemu povzroc¢i veliko Skodo,
izvede pa lahko skorajda vsako interakcijo v raCunalniku. V prvi vrsti je lahko samo nadaljnja

Siritev virusov, lahko popolni zastoj ali izguba podatkov.

W

Crvi_(worms)

Po zadnjih podatkih so ¢rvi $e bolj nevarni kot virusi. Sirijo se podobno kot virusi samodejno
preko spleta. Izkori$¢ajo socialni inZeniring za svojo Siritev in povzrocajo veliko omreznega
prometa. Racunalniki in racunalniS§ka omrezja, ki vsebujejo crve, delujejo zelo pocasi ali
v€asih povsem neizogibno zastanejo. Hkrati pa so ¢rvi nosilci raznovrstnih zlonamernih
programov, jih pa nekateri protivirusni programi sploh ne odkrijejo, saj vsebujejo drugacne

specifike kot virusi.

Zlonamerne spletne strani

Obstajajo s to¢no doloCenim namenom: izKoristiti varnostne napake oziroma luknje v
brskalnikih za pridobivanje podatkov, navsezadnje tudi za vdor v raunalnik.

Omenjeni podatki so lahko osebne narave, zraven tega se lahko zbirajo poStni naslovi, za
kasnej$e masovno posiljanje poste (spam) in ribarjenja (phishing).
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Vohunski in oglasevalski programi so Spyware in  Adware; v bistvu zastopajo vso
spremljanje uporabnikove dejavnosti na spletu in zbir in razpoSiljanje teh podatkov na
dolocene naslove, k temu priStevamo recimo belezenje pritisnjenih tipk (keyloggers),
prisluskovanje omreznemu prometu (sniffers) in zajemanje zaslonskih slik (print screens).
Adware termin je nastal iz dveh angleSkih besed, advertising in software. Povsem jasna
razlika v definiciji Spyware in Adware ne obstaja in ju je stezka lo€iti. Adware se velikokrat
uporablja v reklamne namene, izkoris€a uporabnikove navade deskanja po spletu in
najveckrat obiskane spletne strani. OglaSuje doloCene produkte, strani in storitve. Skozi
spletne naslove kar enostavno vsiljivo names¢a uporabnikovo pot do Zelene strani. Lahko celo
spremeni zacetno stran v brskalniku. Programom te vrste uspeva Siritev in names¢anje ravno
preko uporabnikov samih, preko razli¢nih programov, ki so bili sneti s spleta.

[http://www.melani.admin.ch/themen/00103/00201/index.html?lang=de]

Zlonamerna koda (Malware)

Skodljive kode (Malware) so programi, dokumenti ali sporogila, ki lahko negativno vplivajo
na uporabnike racunalniskih sistemov in jim povzrocajo $kodo in tezave. [http://www.safe.si]
Zlonamerno programje (angl. malicious software; mal +ware= malware) so vsi
zlonamerni programi, npr. virusi, ¢rvi, stranska vrata, trojanski konji, vohunsko programje

[ http://www.islovar.org]

Korenski uporabniski komplet (Rootkits)

Tako poimenujemo zlonamerno kodo, ki je sestavljena iz programa ali celo kombinacije
skupine programov, izvorno narejenih z namenom prevzeti osnovno oblast nad ra¢unalniskim
sistemom, brez dovoljene avtorizacije lastnikov in legitimnih upravljalcev.
[www.wikipedia.org]

Termin izhaja iz angl. besede root, kar pomeni koren, oziroma jedrni del operacijskega
sistema in kit , v kompletu. Ime izhaja iz operacijskega sistema Unix, kjer root predstavlja
skrbniski dostop. Zelo tezko ga je odkriti, saj je v jedrnem delu zasc¢iten ali celo skrit v
razli¢nih oblikah, navsezadnje v strojni opremi oziroma v Biosu. Prisotnost Rootkitov je bilo
zaznati na vseh vecjih znanih operacijskih sistemih, kot so Microsoft Windows, Linux, Mac

OS, Solaris in Unix. Njihovo delovanje je pogosto v obliki modifikacije posameznih delov
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operacijskega sistema in lastna namestitev v obliki gonilnikov in posameznih modulov,
zbirnikov ukazov jedra.

Napadalci uporabljajo pri svojih napadih socialni inZeniring, kjer so omejeni izklju¢no s svojo
¢len v varnostni verigi, da pozenejo ‘“trojanskega konja”, ki okuzi njihov sistem.

[http://www.krneki.net/rootkits/Rootkits.pdf]

Odstranjevanje Rootkitov je mogofe samo z za to prirejenimi orodji za odkrivanje in
eliminiranje te zlonamerne kode, samo preprecevanje pa sloni na preventivi oziroma

ozavescanju uporabnikov in skrbnikov.

Vzpostavljalci in usmerjevalci zvez (Dialers)

V preteklosti velikokrat popularni ravno zaradi naina pristopa k spletu, ki so ga nudili
ponudniki internetnih storitev. Njihova nevarnost je ticala v samodejni vzpostavitvi telefonske
zveze in klicanja preko uporabnikovega rauna. Usmerjenost predvsem na oglasevalske
strani, velikokrat na pornografske strani. Ta nevarnost je delno eliminirana vsaj v drzavah,
kjer je ponudba internetnih storitev na ravni naprednejsih tehnologij in neomejenega dostopa
in ne preko klicne povezave.

Je pogosto uporabljeno orodje vdiralcev in socialnih inzenirjev. V obdobju zadnjih let so se
tako imenovani Dialersi obdrzali z izvedbo zlonamerne kode, ki usmerja promet v brskalnikih

na njihove dolocene spletne strani.

Izbrani cilji in sredstva

Nevarna zalega si prizadeva spremeniti v naSih osebnih racunalnikih varnostne nastavitve,
omejiti funkcionalnost, se okoristiti z naSimi podatki in informacijami, pridobiti informacije,
za katere Se sami ne vemo, da obstajajo.
To lahko poc¢nejo npr.:

e s spreminjanjem tekstovne datoteke /4ost, ki se nahaja natanéno Vv

(c:\windows\system32\drivers\ect)

e zupravljanjem z dodatki za brskalnik ( HBO, BrowserHelperObjects)

e s spreminjanjem nastavitev v brskalniku

e 7 vnosi in spremembami v registru

e zizvajanjem okuzenih programov, sredstev in storitev

46



e s preusmeritvami in oteZevanjem delovanja osnovnih funkcij operacijskih sistemov

e v generiranju prometa z razposiljanjem in $irjenjem v omrezju

Potegavscine ( Hoax)

Sporocila spletne poste, ki vsebujejo informacije o posodobitvah ali novih nevarnostih,
nesrecah, ki krozijo po spletu, so tako imenovana zavajajoca sporoc€ila (angl. Hoax). Vsa
zavajajoca sporocila uporabljajo enak vzorec in pozivajo, da jih posljemo naprej, pri cemer
ljudje celo puscajo za seboj svoje posStne naslove. PriStevamo jih lahko tudi med verizna
pisma. To so pisma, ki se posiljajo od uporabnika k drugim uporabnikom in ponavadi ne
spreminjajo vsebine. Za uporabnika so zavajajofa, povzro€ajo promet in obremenitev v

poStnem sistemu.

Verizna pisma ( Spam)

Spam oznacujemo kot krovni pojem nezazelenega oglasevanja in veriznih pisem. Osebo, ki
posilja sporocila na veC naslovov in vsa sporoc€ila v njih usmerja za lastno promocijo ter brez
dovoljenja, imenujemo Spamer. Razli¢ne raziskave potrjujejo, da je delez nezaZelene poste Ze
okrog 60% globalnega poStnega prometa ter Se v porastu. Nezazelena posta postaja vse vecji
problem uporabnikov, podjetij in upraviteljev postne infrastrukture.

[http://www.melani.admin.ch/themen/00103/00206/index.html?lang=en]

Piskotki ( Cookies)

Piskotki so majhne tekstovne datoteke, shranjene na uporabnikovem racunalniku pri obisku
spletne strani. Njithov namen je poenostavitev uporabnikovega dela. Nekatere on-line spletne
storitve zahtevajo uporabnisko ime in geslo. Da ob ponovnem obisku ni potrebno znova
vpisovati teh podatkov, nam lahko ob pripadajoci izbiri pomagajo prav piskotki. Spletne
trgovine kar same ponujajo ze izbrane artikle, ki so bili izbrani ob zadnjih obiskih teh strani.
Poznamo kratkoro¢ne in dolgoro¢ne piskotke. Razlikujejo se po svoji obstojnosti, ki je
dolocena od spletne aplikacije, ki jih je ustvarila.

Nekateri poidejo Ze ob zaprtju brskalnika, nekateri ob dolocenem casu. Hkrati pa piskotki na

nek nacin krSijo zasebnost, tako da lahko lastniki spletnih strani izlus$éijo in zaznajo
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uporabnikovo nakupovalno obnaSanje na spletu in lahko sestavijo uporabniski profil.

[http://www.melani.admin.ch/themen/00103/00207/index.html?lang=en]

Klepetalnice in takojSnje sporocanje ( Chats, Instant Messaging)

Klepetalnica je oblika komunikacije ljudi preko spleta v realnem casu. Precej je podobna
telefonski komunikaciji, le da pogovor ne te¢e govorno, temve¢ pisno. Odvisno od teme, so
odprti razlicni komunikacijski kanali, imenovani klepetalniSke sobe (chat rooms). Uporabnik
lahko participira z vsemi uporabniki hkrati, lahko samo s specifi¢nim uporabnikom, se seli v
privatne sobe oziroma kanale. Podobna ponudba je s komunikacijo preko sporoc€ilnih storitev
(npr. AOL, MSN, ICQ, Yahoo), s katerimi so povezani milijoni ljudi. Slaba stran teh storitev
je, da se preko njih izvajajo razli¢na kriminalna dejanja, npr.: pedofilija, virusi, ¢rvi, Trojanci

itd.[ http://www.melani.admin.ch/themen/00103/00208/index.html?lang=en]

Mobilni telefoni, dlanéniki, tehnologija modri zob (Mobile phones, PDA, Bluetooth)

Dnevi, ko so se mobilni telefoni uporabljali zgolj pogovorno, so presli. Izpopolnjene funkcije
kot so integrirana kamera, koledar sestankov, igre, multimedijski sporocilni sistem-MMS,
infrardeCa (infrared) in modrozoba (Bluetooth) komunikacija, z moZznostjo brskanja po
spletnih straneh, pretvarjajo obiCajen mobilni telefon v majhno vecpredstavnostno,
multifunkcijsko napravico. Hkrati pa velja, da z ve¢ ponujenimi funkcijami in storitvami,
vecamo ranljivost in Sibimo varnost naprav. Nekatere implementacije danes ne dosegajo
varnostnih meril, predvsem pri tehnologiji modrega zoba pri posameznih proizvajalcih teh
naprav. Vecina dlan¢nikov podpira modri zob komunikacijo. Odprt je nepooblasc¢en dostop
do koledarja, imenika, celo do shranjene poste. Velikokrat se zgodi, da zaznamo prisotnost
naprav z vkljucitvijo storitve modrega zoba na nasem telefonu ali dlan¢niku. S par potezami
bi lahko prisli celo do slik lastnikov teh naprav. Veliko varnostno luknjo pa predstavljajo
ponujene moznosti snemanja multimedijske vsebine (slik, iger, tonov itd.) od nepreverjenih
ponudnikov zabavne industrije in razlitna pozivanja h klicanju Stevilk 0900.

[http://www.melani.admin.ch/themen/00103/00209/index.html?lang=en]

Brezzi¢na omrezja (WirelessLan)

WLAN kratica pomeni Wireless Local Area Network, v prevodu brezzicno omrezje. S to

tehnologijo komunicirajo razli¢ne naprave, notesniki, dlan¢niki, tiskalniki, projektorji in
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druge naprave, ki imajo potrebo po mobilnosti, premi¢nosti in svobodi premikanja, navkljub
povezanosti. Delujejo na razli¢nih frekvenénih obmocjih in z razlicnimi razredi varnosti. S
primerno nastavitvijo dosegajo tudi do 200 metrov pokritosti okroZja. V odvisnosti od same
konfiguracije naprav za brezzi¢ni pristop je varnost oziroma ranljivost komunikacije.
Omogoceno je prestrezanje, saj je nosilec oz. medij, zrak , in kljub enkripciji prometa obstaja
moznost spremljanja prometa.

[http://www.melani.admin.ch/themen/00103/00210/index.html?lang=en]

Najhujsi primer je namestitev tujega brezzicnega usmerjevalnika direktno v omrezje podjetja.
Obiskovalec namesti usmerjevalnik na prosto mrezno vti¢nico in ga nekje skrije. Odzunaj na

varnem, recimo na parkiri$cu, pa brez problema dostopa do zaupnih podatkov.

Varnostne luknje (Security holes)

Programske aplikacije so sestavljene iz inStrukcij, ukazov, ki raunalniku povedo, katere
aktivnosti bodo izvedene in na kak nacin. Aplikacije so pogosto iz preko milijona
programskih vrstic takSnih inStrukcij. Upostevajoc Stevilénost teh vrstic in hitrost priprave teh
aplikacij, ni presenetljivo, da prihaja do napak. Skoraj dnevno se ustvarijo ali odkrijejo
napake v raz$irjenih programih in se zato posledi¢no piSejo popravki. Vendar te napake same
po sebi ne predstavljajo varnostnih lukenj. Ce pa pride do napak v aplikaciji, ki nekako
onemogocijo varnost in odprejo vrata nepooblas¢enemu pristopu, potem govorimo o
varnostni luknji (security hole) in ranljivosti (vulnerability).

[http://www.melani.admin.ch/themen/00103/00211/index.html?lang=en]

Razli¢ni pristopi zlonamerne kode (Malware)

V vecini primerov izkori§¢ajo socialni inZeniring kot vzvod oziroma se S§irijo s pomocjo
cloveske nagnjenosti k zaupljivosti in nevednosti.
S pomocjo socialnega inZeniringa se Sirijo preko nekaj nastetih moznosti:

e priponk v spletni posti

e zizvedbo skript, pritajenih in skritih v spletnih straneh

e programov, ki so na voljo za snet s spleta, za aktualno in zanimivo $ir§o mnozico

e izmenjave datotek v razli¢nih socialnih mrezah ( P2P, Facebook itd.)

e nepravih in zavajajocih spletnih strani

e dodatkov in oblizev za vzdrzevanje operacijskih sistemov, programov, predvajalnikov
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e varnostnih lukenj v operacijskih sistemih, programih, brskalnikih, komunikacijskih
programih

e nepravilno nastavljenih varnostnih zas¢it in odprtih racunalnikov

e zunanjih medijev, nosilcev zapisov

e ponudnikov internetnih storitev in globalnega marketinga

e nevednosti in zaupljivosti ljudi.
V nevarnosti niso samo naprave, za katere mislimo, da so najbolj ogrozene (osebni
racunalniki, strezniki), ob tem mislimo tudi na mobilne naprave ( GSM, dlan¢niki, GPS itd.)
in elektronske naprave, katerih logika dopusca komunikacijo in upravljanje na daljavo. Vse
zgoraj nastete moznosti napadov zdruzuje internet in ¢loveski dejavnik, vse skupaj se gradi na

bistvu obstoja. Medij predstavljata tako internet kot splet.

Nosilci podatkov - mediji

Ljudje vse preveckrat nasedejo lastni radovednosti in podleZejo skusnjavi.

Predvsem v zadnjih letih so postali nosilci podatkov USB kljucki, zelo popularni. Odlikuje jih
prakti¢nost, so lahki in prenosni, hkrati pa kapacitetno razpolozljivi. IzkuSen socialni inZenir
bi z lahkoto izvedel svoj namen s prirejenimi USB klju¢i ali CD mediji ter s pomocjo
radovednosti ljudi zlonamerno kodo na podatkovnem nosilcu uspesno impliciral v

informacijski sistem.

Napake uporabnikov

Napake uporabnikov so najbolj pogost vzrok nepravilnega delovanja informacijskih sistemov.
Vzrokov za nastanek teh napak je mnogo. Najpogosteje uporabniki ne upostevajo navodil,
organizacijskih predpisov ali so pri delu povr$ni (Gradisar, 2003, 56). Vecina informacijskih
sistemov ima vgrajenih veliko varoval, ki napake preprecujejo oziroma nanje opozarjajo. A Se
vedno lahko uporabnik po nekem naklju¢ju izvede operacijo, ki v fazi testiranja ni bila
predvidena. Ne glede na kakovost informacijskih sistemov, bodo ti vedno ostali obcutljivi na

napake uporabnikov. (Rakovec, 2005, 65)

50



4.8 Varnostni trendi in analize v letu 2008 in naprej

Varnostni strokovnjaki iz podjetja AVG (varnostni in za$¢itni produkti) in svetovno znani
varnostni strateg Bridwell, so izdali analizo 10. najpogostejSih nevarnosti na spletu in trend
gibanja nevarnosti in za$¢ite na svetovnem spletu v prihodnjih letih.

Spletni trgovci, iskalniki, socialne mreze in placljive iskalne kampanje ter razna podjetja, so
oznaceni kot najbolj ranljiva podrocja.

Po navedbi so v letu 2007 in s predpostavkami o varnostnih groznjah iz leta 2006, virusi
predstavljali le 15 % groZenj v spletu v primerjavi z ostalo nevarno spletno zalego.

Kot nevarno spletno zalego lahko Stejemo razna ribarjenja (phishing), ¢rve (backdoor worms),
trojanske konje (Trojans), beleznike tipk (Keyloggers), vohunske programe (Spyware),
oglasevalske programe (4dware ) in ostale spletne izvajalne skripte in groznje.

[http://www.avg.com/press-releases-news]

Virusne groznje v letu 2007, razvr$¢ene po pomembnosti

(Global Security Strategist, Larry Bridwell)
1. W32/Detnat 2. W32/Netsky
W32/Mytob 4. W32/Bagle
W32/MyWife 6. W32/Virut
W32/Zafi 8. W32/MyDoom
W32/Lovegate 10. W32/Bagz

o 2w

Protivirusna industrija se je v obdobju zadnjih dveh ali treh let sreCevala z zlonamerno kodo,
ki se je preoblikovala iz preprostega virusa v kompleksno zlonamerno spletno groznjo.
Kompleksna zlonamerna koda je podprta z dejavniki zlonamerne kode, orodij, odprtih kodnih
napisanih programov in socialnega inzeniringa ter uprta v ni¢ hudega slute¢ega uporabnika.

[ http://www.avg.com/66551 ]

Z razliko od klasi¢ne zlonamerne kode, ki je bila ponavadi sestavljena iz trojanskih konjev, ki
so bili napisani z namenom iskanja, povzrocanja zmesnjave in dajanja obcutka pomembnosti,
je v porastu posebna kategorija kriminalno podprtih programov (Crimeware). S samim
imenom Crimeware je povezana kriminalna (cyber) kiber-zdruzba, ki se okorisc¢a s krajo
identifikacij in podatkov in deluje z namenom povzro¢anja Skode podjetjem in financnim

doprinosom.
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Pri¢akovati je razmah razlicnih visoko razvitih orodij in pripomockov zlonamerne kode v
prihodnosti. Cilj napadalcev in resni€na nevarnost so napadi usmerjeni na iskalnike in
socialne mreze (social network service).

[http://www.idc.com/events/emea/emea_sp bridwel larry.jsp]

Aktivnosti zlonamerne Kkode v letu 2007 (Global Security Strategist, Larry Bridwell)

1. Super Bowl/Dolphins spletna stran, opremljena z zlonamerno kodo! (February)

Google storitev AdWords okuzi in preusmerja! (April)

Google lazno oglasuje z Ze napadenimi strezniki ( Bait & Switch)! (July)

Spletna stran Bank of _India okuzi obiskovalce! (August)

Storm Trojan predstavi lazne YouTube poti! (August)

.Gov uspe vdreti v_vladno spletno stran (ZDA)! (September)

Facebook vstavljena pasica distribuira zlonamerno kodo! (September)

Vdor v Alicia Keys/MySpace behind the scenes! (November)
MLB in NHL.com okuzena pasica (benner)! (November)

W © N ko wDN

10. Monster.com okuzi iskalce zaposlitve! (November)

[http://explabs.blogspot.com/2007 07 01 archive.html]

Iz napadov na Facebook in spletno stran Major League Baseball, do Alicia Keys spletne
strani je jasno, da se je pospeseno povecala preteca nevarnost, ki prihaja naravnost iz spleta
(on-line).

V letu 2008 smo prica Se bolj izpopolnjenim in organiziranim kiber-kriminalnim vdorom
oziroma napadom s pomocjo vse ve¢jega tehnoloskega napredka, ki je predvsem naperjen v
storitve socialnih mrez. Storitve socialnih mreZ so najbolj ranljive, ker slonijo na obsezni in

povezani vsebini, deljenju informacij in zaupanja njenih udelezencev.
4.9 Pricakovane groznje v naslednjem letu in v prihodnosti
1. Spletni napadi in spletno podprti napadi s pomocjo socialnega inZeniringa
»Virusi bodo kontinuirano predstavijali groznjo, prica bomo hitremu porastu

napadov s pomocjo socialnega inZeniringa in napadov na Splet 2.0 ( Web 2.0)«, pravi

Thompson, svetovalec pri podjetju AVG.
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2. Storm Worm je €rv na obzorju »Tukaj bo ostal v razlicnih oblikah in intenziteti.
Pricakujemo ga lahko v orkestralnih napadih v kombinaciji z ostalimi, po vseh
razlicnih osnovah« , pravi Obluk, svetovalec pri podjetju AVG.

3. S spletno posto razsirjeni virusi
Marsikateri novinec bo nasedel prevari in se ne bo zavedal, da je z odprtjem priponke
ali s klikom na lazno pot nasedel prevari.

4. Spletni napadi na zaupanja vredne strani »Danasnji kiber-kriminalni trend je
usmerjen na »dolgo viseée sadeZe«. Ce uspejo vdreti v kaksno popularno spletno
stran, lahko zelo hitro poberejo vse zasluge in izginejo, hitreje kot so se pojavili« ,
pravi Thompson.

5. Povecanje Stevila Windows Vista napadov
S prehodom vse vecjega Stevila uporabnikov na zadnji Microsoftov operacijski sistem,
predstavlja Microsoftova Vista, veliko in poZeljivo tar¢o napadalcev.
[http://www.avg.com/press-releases-news]|

6. Strokovnjaki za informacijsko varnost pozivajo mednarodno pravo, da se s sprejetjem
ustreznih zakonov pobliZje spoprime s kiber-kriminalom v letu 2008.
wMajhna je verjetnost, da bo sprejetje kaksnega zakona zajezilo porast kiber-
kriminala, saj je v tem krogu enostavno prevec denarja« , pravi Thompson.

[http://www.avg.com/press-releases-news.ndi-82050]

Storitve socialnih mrez in socialne mreze

Osredotocene so na graditev spletnih skupin oziroma komun na ljudi, ki delijo skupne interese
in aktivnosti, ali na tiste, katerih interes je radovedno raziskovati te interese in dejavnosti.
Vecina teh storitev temelji na spletu in ponuja razliéne nacine interakcije med ljudmi, kot je

na primer spletna posta, klepetalnice in »instant« sporocanje.

Primer 1: 12.4.2008

V Panda Security laboratorijih za odkrivanje in analizo Skodljivih programov, so odkrili
YTFakeCreator, program, ki ga kiber-kriminalci uporabljajo za ustvarjanje laznih YouTube
internetnih strani. Z njimi Zelijo okuziti ratunalnike uporabnikov s skodljivimi kodami.

Metoda okuzbe je naslednja: kiber-kriminalci posljejo elektronsko sporocilo, ki vsebuje video

z domnevno mamljivo, senzacionalno vsebino (eroticne vsebine, smrt slavnih oseb itd.) in
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s tem spodbudijo uporabnika h kliku na povezavo za ogled videa. Ta metoda je poznana kot
socialni inzeniring. Ko uporabnik enkrat vstopi na lazno stran, ki je zelo podobna pravi strani
YouTube, se prikaze okno s poroc¢ilom o napaki, ki obvesca uporabnika, da si video vsebine
ne mora ogledati zaradi manjkajoce komponente (kode, Adobe Flash posodobitev itd.) in
predlaga njeno takoj$njo namestitev. Ce uporabnik temu navodilu sledi, si na ra¢unalnik
namesti §kodljivi program. [http://www.flickr.com/photos/panda_security/2840011688/]

YTFakeCreator omogoca kiber-kriminalcem, da z lahkoto ustvarijo lazne YouTube strani. Te
lahko vstopijo preko besedila za poroc€ilo o napaki, ki se prikaze na internetni strani. Definira
se, koliko casa potrebuje sporocilo za svoj prikaz, vstopi preko povezave do okuzene
datoteke, ki si jo uporabnik namesti na svoj racunalnik in ustvari laZzen profil enak tistemu na
strani YouTube, pod pretvezo, da je bil video nalozen preko pravega uporabnika. Vse to s
pomocjo enega samega programa. Kiber-kriminalec lahko izbere razli¢ne vrste skodljivih kod
(viruse, Crve, trojance...) za njihovo distribucijo preko teh laznih internetnih strani.

[www.pandalabs.com]

Primer 2: 16.11.2008

Uporabnike Facebooka in Myspace napada ¢rv Boface.G

Omenjeni ¢rv pripne povezavo na profil okuZenega uporabnika ali pa ponuja povezavo na
lazen YouTube video. Lahko pa tudi poSlje kontaktnim osebam okuzenega uporabnika,
sporocila s povezavo. Ko si uporabniki skusajo ogledati video (ki naj bi jim ga posredoval
eden izmed prijateljev), jih povezava odpelje na internetno stran, ki jih Zeli prepricati v prenos
nadgradnje oz. posodobitve programa Flash Player, da bi si lahko ogledali zeleni video. V
primeru, da uporabnik sledi in si omenjeno posodobitev nalozi, dovoli kopiji ¢rva vstop v
racunalnik in poleg gostujoc¢ega okuzi tudi vse ostale osebe s kontaktnega seznama.

Eno izmed ogrozenih socialnih omrezij je ze reagiralo in privzelo nekatere varnostne ukrepe,

da bi tako zascitilo svoje uporabnike.
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Slika 6: Namestitev okuzenega dodatka

Adaobe Flash Player
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Vir: [www.adobe.com]

Socialna omreZja privlacijo kiber-kriminalce

»Socialna omrezja privlacijo na milijone uporabnikov in so postala ena izmed najbolj
priljubljenih nacinov kiber-kriminalcev za razposiljanje skodljivih kod«, pojasnjuje tehnicni

direktor Pandinih laboratorijev, Luis Corrons.

Svarilo pred neprevidnostjo

Uporabniki socialnih omrezij morajo zato po njegovih besedah preveriti izvor teh sporocil,
preden sledijo povezavi ali prenasajo karkoli na svoj racunalnik.

[http://www.mojmikro.si/news/crvi postali glavna groznja]

Pozarni zid (Firewall)

Glavna namembnost pozarnega zidu je, da dovoljuje oziroma omejuje vstop iz interneta in v
internet le dolo¢enim programom. Omejevanje se definira z odprtostjo vrat (ports) in
programov, ki dostopajo skozi njih. Problem se pokaze ob nepravilni konfiguraciji pozarnega
zidu ali celo ob njegovi neuporabi, izklopitvi. Dogaja se, da pozarni zidovi celo ovirajo
uporabo legalnih programov, so pogosto vir tezav pri nameScanju novih programov in
storitev, navsezadnje kot ve€ina varnostnih programov, upocasnijo delovanje racunalnika.

[http:// www.fg.uni-mb.si/dokument.aspx?id=1377]
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5 VARNOST POSLOVNEGA SISTEMA

5.1 Osnovni pojmi revizije

Revizija — pregled, katerega namen je, prepricati se, da je pregledovano urejeno v
skladu z zakoni, s pravili in standardi ter dobrimi navadami.

Informacijski sistem — sistem zbiranja, urejanja, obdelovanja, hranjenja in
prikazovanja podatkov ter njihovega preoblikovanja v informacije, najveckrat s

pomocjo racunalniske tehnologije.

Revizija informacijskih sistemov je torej pregled sestavin in povezav zbiranja, urejanja,

obdelovanja, hranjenja podatkov in njihovega preoblikovanja v informacije z namenom

prepricati se, da so pregledovani informacijski sistemi urejeni v skladu s pravili (zakoni,

predpisi, standardi itd.) in dobrimi navadami na podrocju informatike in informacijske

tehnologije. [http://www.si-revizija.si/isaca/revizija_IS.php]

5.2 Pomen revizije informacijskih sistemov

Revizija informacijskih sistemov lahko vodstvu poslovnih sistemov odgovori na vprasanja, ali

uporaba rac¢unalniske tehnologije zagotavlja:

resitve, ki podpirajo dolgorocne poslovne cilje,

ucinkovitost razvojnih projektov in prenov informacijskih sistemov,

funkcionalnost ra¢unalniskih reSitev za izvajanje in upravljanje poslovnih procesov,
ustreznost izrabe racunalniske tehnologije,

delovanje racunalniske podpore brez prekinitev oziroma vzpostavitve ponovnega
delovanja brez izgub podatkov v primernem casu,

preprecevanje zlorab, poneverb, kraj in razkritij poslovnih skrivnosti.

Vodstva poslovnih sistemov lahko narocijo revizije informacijskih sistemov kot sestavni del

revizije racunovodskih izkazov ali kot samostojno revizijo.

[http://www.si-revizija.si/isaca/revizija_IS.php]

56



5.3 Smernice revizije

Cilj vsake revizije je povecati uspesnost le-te in zmanjSati motnje zaradi procesa revizije.
Organizacije naj tono in sporazumno izvajajo presoje informacijskih sistemov bodisi
samostojno ali v obsegu finan¢nih revizij in s tem zmanjSajo nevarnost prekinitve poslovnih
procesov. Nacrti za presojo naj bodo dokumentirani in potrjeni s strani vodstva. Orodja,
uporabljena pri presoji, morajo biti uradno potrjena. Presoje naj bodo dokumentirane skupaj z

rezultati, neskladnostmi in nadaljnjimi ukrepi. (Rakovec, 2005, 15)

6 INFORMACIJSKI STANDARDI

6.1 BS7799

Zaradi kompleksnosti podro¢ja se je varovanja informacij smiselno lotiti sistemati¢no in sicer
na nivoju celotne organizacije. Celovit nacin upravljanja varovanja informacij obravnava
standard BS7799. Je mednarodno veljaven standard, namenjen vodstvenemu osebju ter
predstavlja model za ucinkovit sistem upravljanja varovanja informacij (SUVI). Trenutno
aktualen je ISO/IEC27001.

Standard ISO/IEC27001 je soroden s standardi /SO 9000, ISO1400 ter ISO18000, kar

organizacijam, ki te standarde ze imajo, poenostavi in poceni uvedbo.

6.2 SUVI (sistem za upravljanje varovanja informacij)

Vodstveni sistem, ki v organizaciji skrbi za vpeljavo, vzdrzevanje in nenehno izboljsevanje na
podroc¢ju informacijske varnosti.

Za uspe$no delovanje sistema SUVI je nujna ustrezna razporeditev vlog in odgovornosti od
vodstva organizacije na najvisjem nivoju, do vseh zaposlenih na najnizjem nivoju.

(Gradisar, 2003, 51)

6.3 ISO/IEC 27001

Standard, ki je v tem trenutku v vecini sveta temeljni okvir za varovanje informacij.

Tudi na slovenskih tleh se uvaja kot aktualni standard in skupaj z dobrimi praksami vodi k
izdelavi in pripravi varnostnih pravilnikov. Standard je zelo sploSen in napisan tako, da
ustreza potrebam razli¢nih organizacij.

[www.wikipedia.org]
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7 PREPRECEVANJE ODTEKANJA INFORMACIJ

7.1 Varnostne politike

Dobra varnostna politika je osnova vsakega varnostnega nacrta v podjetju. Napisana mora biti

z mislijo na kon¢ne uporabnike, z drugimi besedami, jasno in enostavno, da jo bodo tudi

neves¢i uporabniki razumeli. Vsebovati mora ¢im manj IT Zargona. V njej mora biti tudi

zapisano, kaj se pricakuje in na koga se obrniti z morebitnimi vprasanji.

Varnostna politika je definirana z varnostnimi pravilniki po posameznih podroc¢jih, ki jih je

potrebno cikli¢no pregledovati in obnavljati. Ko celotno varnostno politiko spravimo v okvir,

jo zapiSemo v obliki dokumenta, podjetja jo lahko objavijo na intranetu, skupaj z razli€ico

dokumenta in datumom, tako da je trenutna razli¢ica vedno dosegljiva zaposlenim.

Varnostne politike, katere je smiselno uvesti za zaS€ito pred socialnim inzeniringom, so

sledece:

Gesla

Posredovanje podatkov: varnostna politika mora opredeliti, kdo lahko posreduje
podatke v javnost in pod kaksnimi pogoji.

Nadzor dostopa: doloc€iti, ali je potrebno podpisati varnostni sporazum pred
dovoljenim dostopom do omreZja in/ali prostorov.

Pravica dodeljevanja dostopov do sistema in kaksSne pravice se lahko dodeljujejo: kdo
ima pravico in kaj lahko dodeljuje.

Uvedba metodologije za ustvarjanje uporabniSkih ra¢unov in njihovo brisanje.

Razvoj postopkov za ustvarjanje uporabniSkih racunov in brisanje le-teh za

preprecevanje zmede in zmanjSevanje Stevila napak.

Zamenjava gesel: varnostna politika bi morala zahtevati uporabo posebnih znakov,
Stevil, velikih in malih ¢rk pri ustvarjanju gesel. Dolociti bi morala pogostost menjave
gesel — ne preveC pogosto, sicer bodo zaposleni zaceli gesla pisati na listke.
Posredovanje gesel: vsako posredovanje gesel preko Centra za pomo¢ (Help Desk),
tajniStva, IT oddelka, brez preverjanja istovetnosti osebe s slede¢imi metodami:

0 zaposlenega pokli¢emo nazaj, da preverimo lokacijo (Ce je res klical s svojega

delovnega mesta),

O z uporabo identitete klicatelja na telefonu,

O zuporabo digitalnega podpisa zaposlenega (el. sporocilo) ali

O osebni dvig Zelene informacije.
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Pristopne tocke

Modemi in brezzi¢ne dostopne tocke.

Varnostna politika mora jasno opredeliti, da modemi in brezzicne dostopne tocke niso
dovoljeni v omrezju podjetja, ker s tem ustvarjajo varnostno luknjo v omrezju in iznicujejo
vlogo pozarnega zidu. Ce pa se names¢ajo, naj bodo nameiéeni z vsemi varnostnimi ukrepi in
merili. Podjetje naj da strokovno namestiti to infrastrukturo, v nasprotnem primeru jo bodo

sami zaposleni kot laiki.

ID zaposlenega

Razpoznava zaposlenih, identifikacija (ID kartica, klju¢, koda itd.), prav tako bi moral vsak
gost dobiti svojo zaCasno kartico ob prihodu. Zaposleni bi morali v vsakem primeru

identificirati vsakogar brez kartice in zahtevati naj se predstavi.

Unicevanje dokumentov

Vsak pomemben dokument, ki ga ve¢ ne potrebujemo in bi ga Zeleli zavrec¢i, bi bilo potrebno

uniciti v unicevalcu dokumentov, s tem prepre¢imo brskanje po smeteh (dumpster diving ).

Fizi¢no varovanje

Kljucne predele je potrebno oznaditi in primerno zascititi dostop, sam dostop pa dovoliti samo

upravi¢encem.

Krsitve

Obstajati mora enostaven in jasen postopek prijav krsitev pravil oziroma sumljivih dejan;j.

Hramba podatkov

Zivljenjska doba podatkov, hrambe in strojne opreme ter z njimi povezane politike, morajo

biti jasno napisane.[http://www.sans.org/reading_room/whitepapers/engineering/]
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7.2 Program varnostnega ozave$canja zaposlenih

Ce zelimo, da nam napadalci v obliki socialnega inZeniringa ne bodo $kodovali, moramo
veliko vlagati v stalno izobraZevanje in ozavescanje zaposlenih.

Varnostna politika podjetja je dokumentirana in objavljena na intranetu. Vodjem posameznih
oddelkov mora biti poslano elektronsko sporocilo, v katerem je navedeno, kje lahko dobijo
nov pravilnik, katerega morajo prebrati vsi zaposleni in podpisati izjavo, da so seznanjeni z
novo varnostno politiko. Najbolj nevarna situacija je taksSna, ko nadrejeni mislijo, da je
varnostna politika na mestu samo zato, ker je zapisana v nekem dokumentu, potrebne so
stalne kontrole.

Obstaja veliko nacinov za preverjanje varnostne ozavescenosti zaposlenih, vendar so vsi le
deloma uspesni. Med njimi so vsekakor: video izobrazevalni posnetki, novicarska pisma,
broSure, priro¢niki, oznacbe, plakati, kemicni svin¢niki, podloge za miSko, ohranjevalniki
zaslona, majice, itd.. TeZava vecine nastetih nacinov ozaves¢anja je v tem, da jih je potrebno
redno posodabljati, spreminjati, drugace je njihov uc¢inek zelo majhen in kratkotrajen.
Program ozaveSCanja zaposlenih lahko sluzi za informiranje zaposlenih o varnostni politiki
podjetja, da se poveca dojemanje zaposlenih o morebitnih kriti¢nih situacijah in kljuénih
nacinih socialnega inzeniringa ter seveda kako le-te prepoznati in prepreciti. Vendar ni dovolj,
da uporabnikom povemo, kako naj se obnasajo, dojeti in sprejemati morajo razloge za temi
pravili. Ena od metod je personalizacija varnostnih zadev, s tem jim pokazemo, da karkoli
pocnejo, se ti¢e njih samih, kakor tudi podjetja v celoti, potrebno jim je pojasniti, kakSne so
lahko izgube, ¢e bodo ravnali napacno.

Ceprav je izobraZzevanje zaposlenih kljuéen dejavnik pri prepretevanju socialnega
inzeniringa, se vCasih izkaze za zelo tezko nalogo. Vsakdo je ranljiv za napade socialnega
inZeniringa, zaposlenim je potrebno pravilno sporociti, kako ravnati. Ena izmed najbolj
ucinkovitih metod izobrazevanja zaposlenih, je podajanje primerov iz resni¢nega sveta preko
Intraneta oziroma podajanje novic in varnostnih napotkov preko elektronskih sporocil. Taksni
primeri, zgodbice delujejo in jih je mogoce vkljuciti v izobrazevalne seminarje za zaposlene, s
tem poveCamo odpor do takSnih napadov na uporabnikom prijazen in prijeten

nadin.[http://www.securityfocus.com/infocus/1860/2]

60



Dober program varnostnega ozaveSCanja zaposlenih mora biti vecplasten. Kdor skrbi zanj,
mora izrabiti vsako priloZnost in orodje za njegovo zagotavljanje.
Zaposleni morajo biti ne samo informirani o varnostnih pravilih, ampak morajo tudi vedeti,

kako ravnati in zakaj je potrebno tako ravnati. (Rakovec, 2005, 16)

Izobrazevanje uporabnikov

Zagotoviti je treba, da se uporabniki zavedajo pomembnosti in grozenj, ki ogrozajo varnost
informacij, da so opremljeni tako, da lahko med delom podpirajo varnostno politiko podjetja.
Organizira se usposabljanje za osnovno varnostno ozavesfanje za vse zaposlene. Vsi
udeleZenci naj bodo seznanjeni z varnostno politiko, cilji in okviri, v katerih naj bi delali.
Redno morajo biti seznanjeni tudi z njenimi spremembami in dopolnitvami. Zraven splo$nega
usposabljanja, naj se doloCijo kriticne toCke, oznacijo delovna mesta, ki so najbolj
komunikacijsko obremenjena in predstavljajo varnostno niso.

Zaposlenim na teh delovnih mestih oziroma kriticnih toc¢kah naj se pripravi individualni nacin

usposabljanja, v skladu z njegovim znanjem in delovnim mestom. (Rakovec, 2005, 34)

Kontrole proti zZlonamerni kodi

Ob samem ozaveS€anju in usposabljanju ljudi naj se sprotno vr$ijo kontrole oziroma
preverjanje izvajanja organizacijskih navodil, smernic, pravilnikov. Zaposlene se o pojavu
pomembnejSih virusov in nadaljnjem ravnanju obvesCa po elektronski posti. Postopek
obvescanja naj bo v naprej dogovorjenih predlogah. Prepreciti je potrebno nasedanje
potegavscinam, kjer uporabniki briSejo pomembne ali names¢ajo nepotrebne dele sistema,
upostevati se morajo izklju¢no le navodila administratorja sistema. Postopki za odpravo
posledic zlonamerne kode naj se vkljucijo v nacrt za neprekinjeno poslovanje.

(Rakovec, 2005, 77)

Ravnanje z informacijami

Uvedejo naj se postopki glede ravnanja z informacijami. Informacije naj se razvrstijo v
smiselne skupine. Ce je mogoce, naj posamezne tipe dolo¢ijo kontrole, ki skupaj z ustreznim
vodenjem in zapisi skrbijo za varno ravnanje z vsemi oblikami informacij. Vedno naj bo

doloceno, kdo je v danem trenutku za neko informacijo odgovoren. (Rakovec, 2005, 78)
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7.3 Smernice in pravilniki

Preprecevanje zlorab

Organizacije razlicno nadzirajo zlonamerno uporabo informacijskih sredstev. Podrocje
elektronske poste in interneta mora biti dobro nadzorovano. Tedensko naj se avtomatsko
izdelujejo pregledi uporabe elektronske posSte. Prav tako mora biti uvedena politika
preprecevanja posiljanja in prejemanja datotek avdio in video formata in izvrSilnih datotek.
Nadzira naj se tudi internetni promet. Ti pregledi se posiljajo vodjem, ki na posamezne krsitve
primerno reagirajo. O pravilih dela z elektronsko poSto in internetom ter o nadzoru se
uporabnike obvesti preko organizacijskega predpisa (pravilnika ali smernic) za posamezno
podrocje.

Organizacija naj izdela pravila uporabe informacijskih sredstev za vsa podrocja. Sestavi naj
izjavo o varovanju informacij. S podpisom izjave se uporabniki zaveZejo zgolj k uporabi v
sluzbene namene. Zlorabe naj se temu primerno obravnavajo z disciplinskimi ukrepi.

(Rakovec, 2005, 78)

Varovanje elektronskih sistemov

Organizacije v ve€ini primerov nimajo politike varovanja elektronskih poslovnih sistemov,
niti za to podrocje nimajo izdelane analize tveganj. Vecina rezijskih delavcev ima dostop do
elektronskih poslovnih sistemov, a se tveganj, katerim s svojim delom izpostavljajo
informacije, v vecini ne zavedajo.

Organizacije naj pripravijo politiko varovanja elektronskih poslovnih sistemov, ki naj poleg
pravil obnasanja vsebuje tudi smernice za nadzor poslovnih in varnostnih tveganj. Preveri naj
se nacin hrambe informacij. Opredeli se tudi nacin, pogostost in dolzina hrambe informacij, ki
se ustvarjajo, prenasajo in spreminjajo v toku poslovnih sistemov. Posebna pozornost pa naj
se posveti sistemom, ki so dostopni preko javnih omrezij, kot je internet oziroma splet.

(Rakovec, 2005, 79)

V prilogi primeri smernic.
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8 RAZISKOVALNO DELO - ANKETA

8.1 Priprava in analiza ankete
Raziskovalni del diplomske naloge obsega anketni vpraSalnik.

Vprasalnik segmentno pokriva vsebino informacijske varnosti, kljuéne dejavnike in tocke,
opravil je bil anonimno in je sluzil izklju¢no samo izdelavi diplomskega dela.

Pridobljeni podatki in analize zbirnih porocil so potrdile veljavnost trditve in pokazale raven
stanja med slovenskimi podjet;i.

Za lazjo in prakticno izvedbo ankete sem uporabil orodje, ki je prosto dostopno na spletnem

naslovu http://www.surveygizmo.com/ in ze v osnovni razli¢ici omogoca izvedbo vseh

potrebnih aktivnosti. Z dnem 14.11.2008 sem preko svoje uporabniske konzole objavil vse tri
pristopne spletne naslove.

Zaradi lazjega in pravilnega pridobivanja informacij sem vpraSalnik razdelil na 3 segmente.
Vprasalniki obsegajo 49 vprasan;.

1 Segment - Komunikacijska tofka (poslovni sekretariat, recepcija, sprejemnica, finance,
logistika itd. ) Stevilo vprasanj 15.

[http://www.surveygizmo.com/s/67393/anketa-komunikacij-podjetja-nizja-raven-2008]

2 Segment - Informatika ( vodja IT, varnostni inZenir, IT strokovnjak, IT podpora, IT
outsourcing, informatik itd.) Stevilo vprasanj 16.

[http://www.surveygizmo.com/s/82546/anketa-informatika-vi-ja-raven-2008]

3 Segment - Uprava, Vodstvo ( predsednik uprave, ¢lan uprave, direktor podjetja, lastnik
itd.) Stevilo vprasanj 18.

[http://www.surveygizmo.com/s/82547/anketa-uprava-podjetja-srednja-raven-2008]

Vprasanja so bila skrbno in nacrtno izbrana po posameznih podroc¢jih, dodatna vprasanja pa
so predstavljala mozaik k dopolnitvi slike na to temo.

Se preden sem objavil spletne naslove, sem si pripravili naért vseh aktivnosti.

Za razliko od ostalih anket, ki se ponavadi kar same odvijajo v spletnih krogih, sem se najprej
dogovoril s ciljnimi podjetji. V okviru poslovne komunikacije in predhodnega dogovora s
predstavniki podjetja, s privolitvijo k dejanju ankete, sem pripravili seznam podjetij in ljudi,
ki bodo pomagali pri izvedbi. Vsako podjetje, predstavnike vodstva in izbrane ljudi, sem
osebno kontaktiral, jim razlozil cilj in bistvo ter nacin izvedbe anketnega vpraSalnika. S tem
sem hkrati zmanjSal moznost napak, pripomogel k pravilnejsi izvedbi in pritegnil v vsakem

podjetju kljucne ljudi za izvedbo dejanja.
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V roku 14 dni sem uspel pridobiti ve¢ kot 123 odgovorjenih vprasalnikov, nekaj tudi
nepopolno in prekinjeno zajetih vpraSalnikov. Prekinjene ali prazne vpraSalnike nisem
uposteval pri analizi. V nepopolnih sem uposteval vsa odgovorjena vpraSanja. Za vsako
vprasanje bom pokazal statistiko in z njeno pomocjo opravil analizo ozaves¢enost o varni
poslovni komunikaciji, socialnem inZeniringu, informacijski varnosti in njeni ravni med

slovenskimi podjetji.

Gospodarska dejavnost

Primarna gospodarska dejavnost anketirancev je obsegala naslednja podrocja:

Tabela 1: Primarna gospodarska dejavnost

PRIMARNA GOSPODARSKA DEJAVNOST st %

Javna uprava 6 11%
Prodaja 4 7%
Visoka tehnologija in informacijska tehnologija |12 22%
Izobrazevanje 5 9%
Proizvodnja 11 21%
Ostalo 6 11%
Transport 3 5%
Zdravstvo in farmacija 3 5%
Telekomunikacije 2 4%
Pravo 3 5%

Vir: lastna raziskava

Primarna gospodarska dejavnost

B Javna uprava

4%

B Prodaja

® Visoka in Inform. tehnol
B [zobraZevanje

¥ Proizvodnja

® Ostalo

E Transport

B Zdravstvo in farmacija

Telekomunikacije

Grafikon 1: Primarna gospodarska dejavnost Vir: lastna raziskava
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Spol
Razmerje anketirancev glede na spol je po posameznih segmentih kazalo takole:

Komunikacijska toc¢ka je obsegala sledeCe razmerje glede na spol;

moski del anketirancev 46% in Zenski del 54%.

Informatika ciljna skupina, je ponazorila sledece razmerje v prid moskih;

moski del anketirancev 87% in Zenski del 13%. To Se vedno pri€a, da je informatika v
domeni moskih.

Uprava, Vodstvo v razmerju;

moski del anketirancev 61% in zZenski del 39%.

Anketiranci Komunikacijske Anketiranci Informatika
tocke

100%

55% 80%

50% ® moski 60% B moski

40% . .
45% ® senski 5 0%‘: W Zenski
40% 0%

Spol Spol

Anketiranci Uprava, Vodstvo

80%
60%

o B moski
40% -
20% B zenski
0% =

Spol

Grafikon 2: Razmerje anketiranih glede na spol Vir: lastna raziskava

Starost

Anketiranci so se razvrsc¢ali po kriterijih: 18-30 let, 30-40 let, 40-50 let ali vec.
Komunikacijska tocka je prevladovala v starostni skupini 30-40 let z 38%, sledila je 40-50
let s 33%, 18-30 z 18% in najmanj v skupini ve¢ kot 50 let, 11%.

Informatika je prevladovala v starostni skupini 30-40 let s 47%, sledila je 18-30 let z 29%,
40-50 z 21% in najmanj v skupini vec¢ kot 50 let, 3%.
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Uprava, Vodstvo je prevladovala v starostni skupini 40-50 let s 50%, sledila je 30-40 let z
39% in nato skupina ve¢ kot 50 let, 11%. V skupini 18-30 let ni bilo oddanega vpraSalnika.

Tabela 2: Starostna skupina

STAROST Komunikacijska tocka Informatika Uprava, Vodstvo
St. % St. % St. %
18 -30 7 18% 11 29% 0 0%
30 -40 15 38% 18 47% 5 38%
40 - 50 13 33% 8 21% 7 54%
vec 4 11% 1 3% 1 8%
Vir: lastna raziskava
Komunikacijska tocka Informatika
40% - 50% -
30% - m]8-30 40% T m]8-30
30% -

20% - m30-40 . m30-40
o =40 - 50 20% 1 =40 - 50
’ Hvyel 10% - HveC

0% 0%
Starost Starost
Uprava, Vodstvo
60% 1
0% 17 =18-30
40% -
30% - ‘ m30-40
20% - m40-50
10% - Hvyel
0%

Starost

Grafikon 3: Razmerje anketiranih glede na starost Vir: lastna raziskava

Izobrazbena struktura

Anketiranci so se razvrscali po kriterijih: srednja Sola, vi§ja Sola, visoka Sola, magisterij ali
veC. Po rezultatih sodec, je bila v vseh treh segmentih izobrazbena udelezba predvsem

srednjeSolska, vendar je tudi ostalo razmerje zelo dobro.
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Tabela 3: [zobrazbena struktura

IZOBRAZBA Komunikacijska tocka Informatika Uprava, Vodstvo
St. % St. % St. %
srednja Sola 23 59% 19 50% 7 39%
vi§ja Sola 7 18% 5 13% 2 11%
visoka Sola 8 21% 12 32% 5 28%
magisterij ali ve¢ 1 3% 2 5% 4 22%
Vir: lastna raziskava
Komunikacijska to¢ka Informatika
60% 60%
o B srednja Sola . B srednja Sola
40% - 40% -
Hvisoka Sola Hvisoka Sola
20% -+ " vi§ja Sola 20% - " vi§ja Sola
H magisterij ali ve¢ H magisterij ali ve¢
0% < 0% -
Izobrazba Izobrazba
Uprava, Vodstvo
40% -
30% - B srednja Sola
20% - B yisoka Sola
= vi§ja Sola
10% - C
™ magisterij ali ve¢
0% -

Izobrazba

Grafikon 4: Razmerje anketiranih glede na izobrazbo Vir: lastna raziskava

Udelezba

Tabela 4: Izpolnjeni vprasalniki

VPRASALNIKI §t. %
v celoti 80 65%
delno 20 16%
prazen 23 19%

Vir: lastna raziskava
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Izpolnjeni vprasSalniki

v celoti
H delno

W prazen

Grafikon 5: Razmerje izpolnjenih vprasalnikov Vir: lastna raziskava

Komunikacijska to¢ka

Vprasanje:

Kdaj ste nazadnje spremenili geslo?

Tabela 5: Sprememba gesla

SPREMEMBA GESLA

Komunikacijska toc¢ka | Uprava, Vodstvo

St

%

721
—

v zadnjem tednu

v zadnjem mesecu

v zadnjih 6 mesecih

geslo je enako ze vec€ kot eno leto

6
7
11
14

16%
18%
29%
37%

[©X3 \SIEN B S

Vir: lastna raziskava

Komunikacijska toc¢ka

40% By zadnjem tednu
0,

30% By zadnjem

20% mesecu
) "'y zadnjih 6

10% mesecih

B geslo je enako ze
vec kot eno leto

0%
Sprememba gesla

50%
40%
30%
20%
10%

0%

Uprava, Vodstvo

Sprememba gesla

B v zadnjem tednu

Hv zadnjem
mesecu

"y zadnjih 6
mesecih

B geslo je enako ze
vec kot eno leto

Grafikon 6: Sprememba gesla v dolo¢enem casu Vir: lastna raziskava

Kot sem pricakoval in napovedal , je na komunikacijski tocki, tako imenovani kriti¢ni tocki ,
prav tako v upravi, vodstvu velika varnostna vrzel, kjer po rezultatih sode¢ prednjaci: geslo
je enako Ze ve¢ kot leto dni oziroma v zadnjih 6 mesecih. Pomeni, da se lahko socialni
inzenir ali vsakdo, ki je ves¢ ali ima dolocen cilj pridobitve gesla, okoristi z njim in povzroci
zelo veliko Skodo v podjetju. Predlog: menjava gesla naj poteka vsak teden, uporabnika pa se

seznani z odgovornostjo in varnostno ozaves¢enostjo.

Ugotovljeno stanje ni zadovoljujoce v smislu informacijske varnosti.
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Komunikacijska tocka, Informatika, Uprava, Vodstvo

Vprasanje:

Ali imate napisan pravilnik o varovanju informacij in ste z njim seznanjeni?
Tabela 6: Pravilnik

PRAVILNIK Komunikacijska tocka Informatika Uprava, Vodstvo
St. % St. % §t. %
da 19 51% 14 47% 7 53%
ne 7 19% 8 27% 2 29%
ne vem 9 24% 5 17% 5 12%
obstaja, nisem ga videl(a) | 2 5% 3 10% 4 6%

Vir: lastna raziskava

Komunikacijska tocka
Pravilnik o varovanju informacij!

Eda
Ene

M ne vem

B obstaja, nisem
ga videl(a)

Informatika
Pravilnik o varovanju informacij!

Eda
Ene

" ne vem

H obstaja, nisem
ga videl(a)

Uprava, Vodstvo
Pravilnik o varovanju informacij!

Eda
Ene
Hne vem

¥ obstaja, nisem
ga videl(a)

Grafikon 7: Napisan pravilnik in seznanitev z njim Vir: lastna raziskava
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Dobljeni rezultati so zelo zanimivi, saj prav kazejo na vprasSanje, kaj si predstavljajo
anketiranci pod »Pravilnik o varovanju informacij«. Dejstvo, da jih vseeno ve¢ kot 49%
na komunikacijski tocki, preko informatike 53%, pa vse do 61% v upravi, vodstvu, ne
more zagotoviti, da ga ima in da so seznanjeni z njim. Predlog: apel na upravo, vodstvo in
posredno na informatiko, da je nujno potrebno pripraviti pravilnik o varovanju informacij in

z njim seznaniti obvezno vse zaposlene.

Komunikacijska to¢ka

Vprasanje: Ali smatrate, da ste na svojem delovnem mestu preobremenjeni in na tesnem
s ¢asom?

Tabela 7: Preobremenjenost na delovhem mestu
PREOBREMENJENOST s§t %

da 27 73%
ne 9 24%
ne vem 1 3%

Vir: lastna raziskava

Ali smatrate da ste na svojem delovnem
mestu preobremenjeni in na tesnem s
casom?

3%

Eda
Ene

ne ven

Grafikon 8: Preobremenjeni na delovnem mestu Vir: lastna raziskava

Dobljeni rezultati na komunikacijski tocki lepo ponazorijo, da so zaposleni preobremenjeni in
na tesnem s ¢asom, kar pa pomeni priloznost socialnega inzenirja, da preko pravih prijemov
izkoristi ¢asovno stisko zaposlenega in pridobi informacije, ki jih v urejenem poslovnem
okolju ne bi mogel. Predlog: preuciti delovno okolje zaposlenih in njihove poslovne procese.

Le-te je mogoce s pomocjo primerne poslovne organizacije optimizirati.
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Komunikacijska to¢ka

Vprasanje:
Ali sami names$cate potrebne dodatke v Brskalnik ( Internet Explorer, FireFox, .. ), ¢e
ste k temu pozvani?

Tabela 8: Namescanje dodatkov

NAMESCANIE &t %
da 12 35%
ne 19 56%
ne vem 3 9%

Vir: lastna raziskava

Posameznikovo namescanje dodatkov
( Internet Explorer, FireFox, Adobe,...)

Eda
Ene

ne vem

Grafikon 9: Posameznikovo nameS¢anje dodatkov Vir: lastna raziskava

V vecini primerov zaposleni sami dodatkov ne names¢ajo, odgovarja 56%, vseeno pa ostaja
odprto vprasanje pri Stevilu, malenkost manjSem od polovice, ki pa names¢a dodatke ali pa
celo ne ve, Ce jih pristejemo zraven. Predlog: s pomocjo pravilnika o varovanju informacij in
opredelitve varnostnih mehanizmov za zasCito informacijskega sistema, se onemogocCi
uporabnikov poseg v delovanje operacijskega sistema,v namesSc¢anje orodij itd.

Vsak nepooblas¢eno namesS¢en dodatek ali sprememba lahko povzro€i nalaganje
zlonamernega programja ali izvedbo skript, ki vodijo k okuzenju sistema in k nepravilnemu

delovanju, nazadnje tudi k odpovedi sistema.

Komunikacijska tocka !
Vprasanje
Ali veste kaj je to socialni inZeniring in kaj je manipulacija ljudi z namenom pridobitve

informacij?
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Tabela 9: Socialni inZeniring

POZNAVANJE §t %

da 16 48%
ne 14 42%
ne vem 3 10%

Vir: lastna raziskava

Komunikacijska tocka
Ali veste kaj je to socialni inzeniring?

mda
Hne

Fne vem

Grafikon 10: Prepoznavanje socialnega inzeniringa Vir: lastna raziskava

Osvescenost 0 nevarnosti socialnega inzeniringa je v najvecjem odstotku prisotna pri Upravi,
Vodstvu, kjer je 64 % vpraSanih ocenilo velik pomen; manjSa pri Informatiki, le 37% jih
je tako ocenilo. Se slabso sliko kaZejo rezultati komunikacijske to¢ke, kjer je kljub temu, da
smo v vprasanje dodali Kaj je manipulacija ljudi z namenom pridobitve informacij?
odgovorila slaba polovica, da to pozna, vendar odgovarja druga polovica, da tega ne ve, torej
imamo polovico nevednih in neosvescenih. Predlog: potrebno je organizirati izobrazevanje,
ga podkrepiti s primeri, vse zaposlene opozoriti na Sibke tocke in moznosti napadov,
izobraZzevanja kontinuirano osvezevati in predpisati kot stalnico.Vse to pogosteje pri

zaposlenih na kriticnih tockah.

Tabela 10: Pomen socialnega inZeniringa
POMEN SOC.INZENIRINGA | Informatika Uprava, Vodstvo
Povprecna ocena 43% 64%

Vir: lastna raziskava
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Grafikon 11: Razmerje socialnega inZeniringa Vir: lastna raziskava

Komunikacijska to¢ka

Vprasanje
Da lazje dostopate v rac¢unalnik, kje ponavadi shranjujete geslo?

Tabela 11: Shranjevanje gesla

SHRANJEVANJE GESLA §. %

si ga zapomnim 29 85%
na listu 7 21%
povem sodelavcu 2 %
na listu pod tipkovnico 1 3%

Vir: lastna raziskava

Da laZje dostopate v rac¢unalnik, kje ponavadi
shranjujete geslo?

100% ~* Wi ga zapomnim

W na list
50% .

o

povem sodelavcu

0% H na listu pod tipkovnico

Shranjevanje gesla

Grafikon 12: Shranjevanje gesla Vir: lastna raziskava

Rezultat je delezen pohvale, od 34 odgovorov na vprasanje v komunikacijski tocki, daje
zadovoljiv odgovor 85% - si ga zapomnim. Le 2 oziroma 1 odgovor ne ravnata v skladu
informacijske varnosti in predstavljata varnostno vrzel.

Informacijska toc¢ka

Vprasanje
Katerega od spodaj naStetih prosite, da se identificira in ga evidentirate?

Hkratni odgovori, Stevilo odgovorov 33 .
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Tabela 12: Identificiranje

IDENTIFIKACIJA  §t. %

ne preverjam 13 39%
novi zaposlen 11 33%
serviser/ vzdrzevalec | 11 33%
stranka 10 30%
poslovni partner 9 29%

sorodnik zaposlenega | 4 12%
Vir: lastna raziskava

Katerega od spodaj nastetih prosite, da se identificira in
ga evidentirate?

H e preverjam
50%
40%
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20%
10%
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® novi zaposlen
serviser/ vzdrZzevalec

B stranka

B poslovni partner

Identifikacija ® sorodnik zaposlenega

Grafikon 13: Identifikacija in evidentiranje Vir: lastna raziskava

Na komunikacijski toc¢ki na Zalost v veliki meri ne preverja identifikacije ljudi , ki prihajajo
v podjetje ali v bistvu predstavljajo poslovno sodelovanje, 39%. Pa tudi e jo preverjajo, ni
varnostnega mehanizma, ki bi istovetil osebo, ki se je identificirala z dokumentom, s tem, kdo
v resnici je. Nevarnost se predstavlja ne samo z vidika informacijske varnosti, ampak tudi z
vidika fizinega varovanja lastnine in ljudi. Predlog: preveriti identiteto, opraviti
evidentiranje, obvezno preveriti povezanost z zaposlenim, ¢e za obisk obstaja domenek z

obeh strani ali celo poklicati v mati¢no podjetje obiskovalca.

Informacijska tocka

Vprasanje

Zaradi ugotavljanja kompleksnosti ( ¢e je dovolj varno) vasega gesla, mi prosim napiSite
svoje geslo.

Vprasanje je bilo namenoma postavljeno na konec in oznaceno kot obvezno. Prav tako se ni
uporabil prikriti na¢in, kar bi Ze lahko predstavljal dodaten sum anketirancu. Uporabljeno
tehniko lahko Stejemo med direktne metode socialnega inZeniringa. Anketiranec je moral pod
pritiskom c¢asa, samo da se resi obveznosti in pod pretvezo, da je dovolj varno, vpisati svoje
geslo. Ni bilo zahtevano specifi¢no geslo.

V vprasSalniku komunikacijske tocke je bilo na vprasanje podanih 33 odgovorov.
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Vsega 7 jih je odgovorilo na nacCin ne , ne dam, ne zaupam, ne bom povedal, morda Se
Stevilko cevljev, 9 jih je prestavljalo namige za uporabniska gesla, iz ostalih se ni dalo
razbrati podobnosti geslu, verjetnost pa Se vedno obstaja. 1z staliS¢a varnosti so rezultati na
meji zadovoljivega, vendar niso preverljivi.

Uporabniki se morajo zavedati, da je geslo osebno (sluzbeno), zato je prepovedano zaupanje
ali deljenje njihovega gesla s tretjo osebo.Vsako krSenje te politike lahko povzro¢i hude

posledice informacijske varnosti v podjetju in uporabniku samemu ( kraja identitete).

Informatika

Vprasanje

Katere zunanje smernice ali strokovno znanje je uporabilo lani vase podjetje?
Vprasanje je zadevalo vprasalnik informatikov, ki so ocenjevali, na koga se poleg lastnega
znanja v organizaciji ob izvedbi in delovanju poslovnega sistema Se opirajo. Od skupno 32
hkratnih odgovorjenih izbir, se informatiki odlo¢ajo v najvec¢jem Stevilu, kar predstavlja
38%, za svetovanje strokovnjaka za informacijsko varnost in za notranje in zunanje
revizije ( predvsem javne ustanove, prosveto, koncernska podjetja itd.). Ker pa je pomoc
odvisna tudi od finan¢nih sredstev in od posluha uprave, vodstva, se je pokazalo, da se jih
vsaj 31% ne odloci za ni¢ nastetega. Lahko sklepamo, da se ti lahko potem oprejo ali samo
na lastno znanje ali pa v resnici na ni¢, kar pa je zaskrbljujoce.

Vsekakor je potrebno skozi neko obdobje pritegniti strokovna mnenja tretjih oseb, si postaviti

varnostno politiko ter tudi cilj izobrazevanja in svetovanja.

Tabela 13: Zunanje smernice/ znanja

ZUNANJE SMERNICE/ZNANJE Informatika

§t. %
Svetovanje strokovnjaka za informacijsko varnost 12 38%
Ni¢ od nastetega 10 31%

Priporo¢ila notranje revizije 9 28%
Priporocila zunanje revizije 8 25%
Standard ISO27001, ISO 17799, ISO 13335 ali PAS 56 8 25%
Svet oz. forum za informacijsko varnost 2 6%
Visokosolsko ali univerzitetno ustanovo 1 3%

Vir: lastna raziskava
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Informatika
Katere zunanje smernice ali strokovno znanje je
uporabilo lani vaSe podjetje?
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Grafikon 14: Zunanje smernice/znanje Vir: lastna raziskava

Informatika

Vprasanje

Kaks$ne metode uporabljate za avtentikacijo uporabnika?

Vprasanje je zadevalo informatiko in je glede na zbrane podatke postavilo zadovoljiv rezultat.
Avtentikacija se preverja, nasproten odgovor ni bil podan , vendar spet izstopa en odgovor.
Najslabse v tej lestvici je postavljen odgovor Uporabnisko ime, s 13%. Pomeni, da 4
anketiranci za prijavo uporabljajo samo uporabnisko ime brez gesla in predstavljajo groznjo

sistemu varnosti v organizaciji.

Najmanj, kar lahko pri¢akujemo pri avtentikaciji, je Uporabnisko ime in geslo, seveda ob

predpostavki, da nista enaka in da ne predstavljata imena uporabnika in delovnega mesta.

Tabela 14: Avtentikacija uporabnika

AVTENTIKACIJA UPORABNIKA Informatika
St. %
Uporabnisko ime in geslo 28 93%
Uporabnisko ime 4  13%
Pametne kartice 3 10%
Druge metode (npr. biometricne Citalce) | 2 7%
Strojni ali programski Zeton 2 7%

Vir: lastna raziskava
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Informatika

KakS$ne metode uporabljate za avtentikacijo

uporabnika?
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Grafikon 15: Zunanje smernice/znanje Vir: lastna raziskava

Tabela 15: Varnostni mehanizmi

Kaks$ne varnostne kontrole izvaja vasa organizacija pri poSiljanju/sprejemu elektronske

Kaksne varnostne kontrole izvaja vasa organizacija pri dostopu do svetovnega spleta?

Vprasanji sta bili 30 -krat izpolnjeni in ustrezno potrjeni po nastetih varnostnih mehanizmih.
Sode¢ po rezultatih, informatiki dobro ¢uvajo podrocje poste in dostopa do spleta. Pridobljeni
podatki so za oba podroc¢ja precej podobni. Zavedati se moramo, da je v varnostnem sistemu

Se vedno najvecja groznja prav ¢lovek sam in bi se morala tudi na tem podroc¢ju dvigniti

VARNOSTNI MEHANIZMI Informatika
SPLETNA POSTA . %
Protivirusno preverjanje na prehodu v Internet 28 93%
Filtriranje prejete poste - blokada spam sporocil 19 63%
Blokiranje in karantena za priponke v elektronskih sporocilih | 15 50%
Politiko o pravilni rabi elektronske poste 14 47%
Omejevanje pri uporabi elektronske poste 12 40%
INTERNET

Protivirusno preverjanje na prehodu v Internet 28 93%
Politiko o pravilni rabi Interneta 15 50%
Blokiranje dostopa do streznikov z neprimerno vsebino 14 47%
Omejevanje pri dostopu do Interneta 11 37%
Zapisovanje in nadziranje dostopa do Interneta 11 37%

Vir: lastna raziskava
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Informatika
Kaks$ne varnostne kontrole izvaja vasa organizacija pri poSiljanju /
sprejemu elektronske poste?
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Grafikon 16: Varnostni mehanizmi poSte Vir: lastna raziskava

Informatika
Kaksne varnostne kontrole izvaja vasa organizacija pri dostopu do
svetovnega spleta?
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Grafikon 17: Varnostni mehanizmi internetne povezave Vir: lastna raziskava

Informatika

Vprasanje

KolikSen odstotek proracuna za informatiko je bil namenjen za varovanje informacij,

¢e sploh?

Situacija je v izbranih slovenskih podjetjih naslednja: 31% odgovarja, da se za varovanje
informacij iz proracuna nameni le 1% ali manj, prav tako 31% ne ve koliko.

16% anketirancev odgovarja, da med 2% in 10% ter 6% anketirancev, da med 11% in
25% . Izjema je le eden z ve€ kot 25%. Zaskrbljujo¢ je podatek Ni€, odgovorjen Stirikrat,
kar pomeni, da podjetja pac ne vlagajo v informacijsko varnost in se ne zavedajo nevarnosti,
torej ne vlagajo namerno v informacijsko varnost. Na nek nacin so zas¢iteni samo od privzetih

moznosti, ki jih poslovni sistemi ponujajo ali od iznajdljivosti informacijske podpore.
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Predlog: podjetja se bodo morala sprijazniti z dejstvom, da je informacijska varnost Se kako

pomembna v poslovanju in dolo¢iti delez, ki bo namenjen pripadajo¢im aktivnostim.

Tabela 16: Informacijska varnost

INFORMACIISKA VARNOST V PRORACUNU ( %) | Informatika
St. %
1% ali manj 10 31%
Ne vem 10 31%
Med 2% in 10% 5 16%
Ni¢ 4 13%
Med 11% in 25% 2 6%
Ved kot 25% 1 3%
Vir: lastna raziskava
Informatika
> m Vec kot 25%
o
S ® Med 11% in 25%
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o " Med 2% in 10%
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Koliko % za varovanje informacij iz
proracuna

Grafikon 18: Informacijska varnost (%) iz proracuna Vir: lastna raziskava

IzobrazZevanje

Kot poslednjo temo v analizi Stejem izobraZevanje, ki v anketnem vpraSalniku ni bilo zajeto.
Razlog ti¢i v tem, daj bil v ¢asu zasnove vprasanj za diplomsko nalogo v pripravi kompleten
vprasalnik v okviru slovenske izobrazevalne ustanove. Del je zajemal tudi podrocje
izobrazevanja. K anonimni raziskavi je bilo sredi oktobra 2008 povabljenih blizu 6000
zaposlenih. Ugotovitve raziskave so bile objavljene z dne 13.11.2008 v vseh pomembnih
strokovnih revijah, kot tudi na spletni strani.
[http://www.housing.si/docs/Novice/Raziskava Housing 2008.pdf]

Zanimiv je podatek, koliko denarja so pripravljena podjetja vloziti v svoj zaposlitveni kader,
Se posebej, Ce ta podatek vkljucuje tudi informatiko, kjer je stalno izobraZevanje neizbezno in

potrebno.
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Slika 7: Koliko letno vlozijo v podjetju v vaSe izobrazevanje?

Koliko letno vioZijo v podjetju v vase izobrazevanje?

4000 EUR in vec. 90

3000 - 4000 EUR. 23

2000 - 3000 EUR. 93

1000 - 2000 EUR. 16,0

500 - 1000 EUR.

0,0 50 10,0 15,0 200 250 200 350 40,0 450
v %

Vir: [http://www.housing.si/docs/Novice/Raziskava Housing 2008.pdf]

Misel, ki se poraja ob prebiranju teh rezultatov je, da si zelimo napredka in razmisleka ob teh
podatkih ter morda »rahlih« popravkov proracunov ter ciljev v naslednjih letih, povezanih z

zaposlenimi, delom z njimi, vodenjem, motiviranjem in nagrajevanjem.

8.2 Rezultati ankete

Rezultati ankete potrdijo prvotno stalis¢e o informacijski varnosti v podjetjih, ki pa zal ni na
zavidljivi ravni. Komunikacijske tocke, ki so hkrati tudi najbolj kriti¢ne tocke in predstavljajo
povezavo z ostalim poslovnim svetom, so najbolj ogroZene in hkrati najmanj ozaveS¢ene o
prezecih nevarnostih ter izgubah informacij. Informatiki lahko do dolocene ravni zascitijo
uporabnika in informacijski sistem, vendar so brez podpore uprave oziroma vodstva brez
moci. Razbrati je tudi, da poslovna komunikacija med Uprava, Vodstvo, Informatiki in
Komunikacijskimi to€kami ne poteka po pricakovanih smernicah, da vcasih potrebne
informacije ne dosezejo cilja oziroma namena. Razmeroma v kratkem Casu pa se bodo morala

podjetja zavedati, da pomeni vlaganje v izobraZevanje zaposlenih najvecje bogastvo in kljuc

do uspeha v vseh poslovnih procesih.
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9 SKLEP

Trditi, da imate popolnoma varen informacijski sistem, je v danasnjem cCasu zelo smela
izjava, ki jo lahko izrece le nekdo, ki ne premore niti trohice znanja o varovanju informacij ali
pa se sploh ne zaveda nevarnosti, ki prezijo na vsakem koncu. Podatek in informacija, sta
kljuéni komponenti in predstavljata vodilo napredka oziroma gibalo nasSega Casa. Predstavljata
lahko naSo najvec¢jo dobrino oziroma trzno blago, ki jo moramo varovati in si venomer
postavljati vprasanja ali je bilo postorjeno dovolj, da tako tudi ostane. Na varnost je potrebno
gledati kot na proces, ki je dinami€en in je vedno v teku, ne sme postati stanje, saj nikoli ne
smemo biti prepri¢ani, da bomo varni tudi v prihodnje, ¢e smo varni danes. Vsa nadaljnja
razmisljanja o varnosti nas privedejo do spoznanja, da je potrebno od primera do primera
oceniti tveganje za izgubo ali zlorabo podatkov. Se zavedamo vrednosti naSih podatkov ali
pac zivimo v prepricanju, da nas kaj zlega ne more doleteti?

NajpogostejSe primere lahko zdruzim skupaj in jih povezem v dva glavna dejavnika,
upostevajo¢ napake oziroma defekte strojne opreme. Glavna dejavnika sta zlonamerna
programska koda in najSibkejSi ¢len v verigi varnosti podatkov, to je Clovek sam. Na eni
strani lahko k temu navaja sam pridobitni namen, na drugi strani pa ¢lovek sam s svojo
naravo pripomore in nevede ponudi vse potrebne informacije in podatke kar na dlani.
Okoris¢anje s ¢lovekovo zaupljivostjo in s psiholoskim nagnjenjem pomagati bliznjemu, z
namenom pridobitve informacij in koristi, imenujemo socialni inZeniring.

V slovenskem prostoru je kar precej nepoznan in kot je pokazal vprasalnik, ve¢ kot polovica
ljudi ne verjame, da so lahko na poklicni (profesionalni) nacin zavedeni od temu primerno
usposobljenih ljudi. Zavedajmo se, da lahko kar hitro podlezemo manipulaciji.

Sama informacija je zgolj del mozaika in je sama po sebi nekoristna, ni¢vredna, ¢e ni podprta
z znanjem, ki ji predstavlja odlo¢ilni pomembnostni faktor. Izku$nje porocevalca, uporabna
moznost, primerno komunikacijsko orodje oziroma komunikacijski kanal, poskrbijo, da
prejemnik prejme informacijo v pravi obliki in ob pravem ¢asu. Strojna oprema s pomocjo
vnaprej doloc¢enih komunikacijskih protokolov, izvede brezhibno transakcijo informacij in
sluzi le namenu, kateremu je bila zasnovana. Za zadovoljivo varovanje naSega
informacijskega premozenja pa Zal ni dovolj samo tehnologija. Potrebni so v prvi vrsti ljudje,
procesi in postopki, kot osnova pa sprejeta varnostna politika, ki doloca, kaj in kako varovati,

predvidevati posledice izgub in dolociti ukrepe za sankcioniranje.
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Kaj pa clovek?

SrediSce dogajanja mora biti vedno ¢lovek, ki se mora zavedati, da je varnost informacijskega
premozenja danes na prvem mestu . Informacijska varnost ne zadeva samo poslovni svet,
ampak tudi slehernega posameznika. Preprican sem, da se bodo podjetja soocila z vsemi
varnostnimi vprasanji v prihodnosti, ko bodo na nek nacin prisiljena z zakonsko regulativo,
zagotoviti pricakovano raven informacijske varnosti.

Glavno vodilo mora biti ponavljajoe se izobrazevanje in ozaveS$Canje ljudi, ki skupaj z
vpeljanimi postopki, procesi in pravilniki v podjetjih, tudi z oglasevanjem v medijih, seveda
ob primerni tehni¢ni podpori, zadovolji ustrezno raven informacijske varnosti.

Skozi razgrnitev problematike, raziskovalnega dela in zakljuckov na to temo, skuSa
diplomsko delo spodbuditi zavest in miselnost ter hkrati marsikatero vpraSanje, recimo,

« V kolikSni meri pa ste varni vi?«
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12 PRILOGA

*V prilogi na CD mediju
e Anketni vpraSalniki in rezultati,
e Primeri smernic in pravilnika uporabe elektronskega in komunikacijskega sistema,
e Izjava o varovanju informacij,

e Komunikacija v primeru varnostnega incidenta.
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