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POVZETEK

V diplomskem delu smo se osredotoCili na razvoj informacijskih resitev v malokodnem
razvojnem okolju Oracle Apex, kjer smo naredili nadgradnjo obstojece centralne resitve za

upravljanje identitet in dostopov IAM.

V teoreti¢nem izhodiS¢u so predstavljena malokodna razvojna okolja. Izpostavili smo okolje
Oracle Apex, ki je osnovano na Oracle relacijski podatkovni bazi in uporablja SQL in PL/SQL
programska jezika. Predstavili smo osnovne lastnosti, zgradbo, delovanje in izgled okolja.
Opisali smo vlogo umetne inteligence na podrocju razvoja informacijskih resitev v malokodnih

okoljih.

Analizirali smo glavne lastnosti sistemov za upravljanje z identitetami in dostopi, pri ¢emer
smo izpostavili kljuéne poslovne procese, ki jih ti sistemi podpirajo. Prav tako smo opisali

revizijske sledi in predstavili njihov pomen.

Analizirali smo obstojeco IAM centralno resitev v malokodnem razvojnem okolju Oracle Apex.
Pri tem smo se osredotocili na zgradbo in osnovne poslovne procese v IAM centralni resitvi. V
izbran poslovni proces smo vgradili belezenje revizijskih sledi z razSiritvijo obstojece
programske knjiznice. Prav tako smo v malokodno razvojno okolje vgradili dve generativni Al
storitvi, in sicer Cohere in OpenAl, ter dodali Al pomoc¢nika, ki na osnovi podanega poljudnega
pozivnega sporocila generira poizvedbe in odgovore o revizijskih sledeh. Odgovore izbranih

storitev smo nato med seboj primerjali.

Med nadgradnjo informacijske resitve smo ugotovili, da malokodna razvojna okolja omogocajo
hiter razvoj preprostejSih reSitev ali prototipov aplikacij brez potrebnega znanja o
programiranju. Za zahtevnejSe nadgradnje pa je potrebno znanje programskega jezika. V naSem

primeru predvsem znanje o SQL in PL/SQL jeziku.

Potrdili smo, da IAM centralna reSitev omogoca transparenten in kontroliran dostop do
funkcionalnosti v informacijskih resitvah. Prav tako smo potrdili, da zgodovinske tabele same

po sebi ne omogocajo pregleda nad izvajanjem poslovnih dogodkov.

Po implementaciji generativnih Al reSitev smo s pomocjo kriterijev ucinkovitosti
(to¢nost/kvaliteta, kapaciteta’kompleksnost in izraba virov) analizirali in ugotovili, da je

storitev OpenAl ucinkovitej$a od storitve Cohere na primeru iz tega diplomskega dela.

Kljuéne besede: Apex, revizijska sled, podatkovne baze, malokodno okolje, umetna

inteligenca.



ABSTRACT

DEVELOPMENT OF MODERN INFORMATION SOLUTIONS IN THE LOW-CODE
PLATFORM ORACLE APEX ON THE EXAMPLE OF ENHANCING THE
FUNCIONALITY OF AN EXISTING APPLICATION

This thesis explores the development of modern information solutions in the low-code
development platform Oracle Apex, with a focus on enhancing an existing centralized identity

and access management (IAM) solution.

In the theoretical part, we introduce the concept of low-code platforms, highlighting Oracle
Apex, which is based on the Oracle relational database and uses the SQL and PL/SQL
programming languages. We describe its core features, architecture, functioning and user
interface. We also examined the role of artificial intelligence (Al) in the development of

information systems in low-code environments.

We analyzed key aspects of IAM systems, highlighting key business processes supported by
this system. In addition, we discussed the importance of audit trails for ensuring traceability
and accountability. We analyzed the existing central IAM solution within the Oracle Apex
environment, focusing on its structure and core business processes. We integrated audit trails
into a selected business process by extending the existing software library. Furthermore, we
implemented two generative Al services, Cohere and OpenAl, into the low-code environment
and added an Al assistant that generates queries and answers in natural language regarding audit

trails based on a system prompt. The responses of the selected services were then compared.

During the upgrade of the information solution, we found that low-code development
environments enable rapid development of simpler solutions or application prototypes without
requiring programming knowledge. However, more complex upgrades require knowledge of

programming languages. Specifically, in our case, knowledge of SQL and PL/SQL languages.

We confirmed that the central IAM solution enables transparent and controlled access to
functionalities in information systems. We also confirmed that historical tables alone do not
provide sufficient insight into the business processes. After implementing generative Al
solutions, we evaluated them using performance criteria (accuracy/quality, capacity/complexity
and resource usage). We found that the OpenAl service outperformed Cohere service in the

context of this thesis.

Keywords: Apex, audit trail, database, low-code platform, artificial intelligence.
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1 UVOD

Razvoj informacijskih reSitev v sodobnem digitalnem svetu poteka z izjemno hitrostjo in
vsakodnevnimi novostmi. Organizacije so zaradi tega pod velikim pritiskom, da razvijajo
informacijske resitve hitro, ucinkovito in z minimalnimi stroski. Za razvoj informacijskih
resitev se zato vedno ve¢ podjetij odloca za malokodna razvojna okolja, ki omogocajo hitro
izdelavo s pomoc¢jo vizualnih gradnikov in predpripravljenimi komponentami. Ob tem pri
digitalni transformaciji igra vedno vecjo vlogo tudi umetna inteligenca (angl. Al — Artificial

intelligence).

1.1  Opis podrodja in opredelitev problema

Podrocje raziskovanja v tem diplomskem delu zajema razvoj sodobnih informacijskih resitev v
malokodnem razvojnem okolju Oracle Apex. Oracle Apex je platforma, ki omogoca vizualno
podprt razvoj informacijskih reSitev. Poseben poudarek je namenjen IAM (angl. identity and
access management) in implementaciji revizijskih sledi, ki omogocajo pregled nad poslovnimi
dogodki. Prav tako so raziskane generativne Al reSitve, ki s pomoc¢jo naprednih jezikovnih

modelov ustvarjajo odgovore na podlagi vhodnih podatkov.

Raziskovalni problem je povezan z vprasanjem, kako ucinkovito nadgraditi IAM reSitev z
revizijskimi sledmi znotraj malokodnega razvojnega okolja Oracle Apex. Preveriti smo Zeleli,
ali ta pristop omogoca izdelavo kompleksnih aplikacij brez potrebe po programskem znanju.
Prav tako nas zanima, ali uporaba IAM reSitve zagotavlja preglednost in kontroliran dostop do
funkcionalnosti v informacijskih resitvah. Diplomsko delo zajema primerjavo razli¢nih oblik
hranjenja in belezenja sprememb v informacijskih resitvah. Nazadnje se preverja Se delovanje
dveh generativnih Al storitev, OpenAl in Cohere, in ovrednotenje, katera storitev je
ucinkovitej$a na primeru vgrajenega pogovornega vmesnika v malokodnem razvojnem okolju

Oracle Apex.

1.2 Namen, cilji in osnovne trditve

Namen diplomskega dela je raziskati in predstaviti razvoj sodobnih informacijskih reSitev v

malokodnem razvojnem okolju Oracle Apex in prikazati primer razSiritve funkcionalnosti
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obstojece IAM centralne reSitve. Prikazan je tudi primer uporabe Al v procesu razvoja

aplikativne resitve.
Cilji diplomskega dela:

1. Opisati malokodno razvojno okolje Oracle Apex in predstaviti njegovo uporabo pri razvoju

sodobnih informacijskih resitev.

2. Predstaviti sistem za upravljanje dostopov (IAM) in njegovo vlogo v sodobnih
informacijskih resitvah.

3. Razloziti pojem in pomen revizije in revizijskih sledi ter prikazati implementacijo v
obstojeco poslovno resitev.

4. Raziskati moznosti vkljuevanja Al v proces razvoja in nadgradnje funkcionalnosti
aplikativne resitve.

5. Implementirati beleZenje revizijske sledi v obstoje¢o IAM resitev.

6. Implementirati Al pomoc¢nika za generiranje poizvedb in prikaz rezultatov.
Hipoteze diplomskega dela:

H1: Izdelava poslovnih informacijskih reSitev v malokodnem razvojnem okolju Oracle Apex

ne zahteva osnovnega znanja o programiranju.

H2: Uporaba IAM reSitve zagotavlja transparenten in kontroliran dostop do funkcionalnosti v

informacijskih reSitvah.

H3: Hranjenje zgodovinskih podatkov v podatkovnih tabelah ne omogoca revizijskega

vpogleda v izvajanje poslovnih procesov znotraj informacijske resitve.

H4: Generativna Al reSitev OpenAl storitev je ucinkovitejSa v primerjavi s Cohere storitvijo v

malokodnem razvojnem okolju Oracle Apex na primeru vgrajenega pogovornega vmesnika.

1.3 Predpostavke in omejitve

Obstojeca informacijska resitev, ki je obravnavana v diplomskem delu, temelji na Ze narejenem
sistemu, ki je v uporabi ze dlje Casa in jo uporablja ve¢ razlicnih skupin uporabnikov z
razli¢énimi dostopi ter na¢ini uporabe. To vpliva na njeno strukturo in morebitne omejitve pri
nadgradnji. Dostop do podatkov pri nadgradnji je omejen le na izbrane tabele in atribute. Zaradi
varovanja osebnih podatkov in podatkov podjetja so vsi podatki anonimizirani ali

psevdonimizirani. Nadgradnja je izvedena znotraj razvojne sheme in ni neposredno vklju¢ena
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v produkcijsko okolje. S tem zelimo zagotoviti varnost, stabilnost in neodvisnost od obstojecih

delovnih procesov.

Pri razvoju se uporabljajo razvojna orodja podjetja Oracle. To predstavlja omejitve z vidika
SirSega primerjalnega vrednotenja z drugimi tehnologijami. Prav tako se uporabljata dve Al
storitvi, OpenAl in Cohere, kar ponovno predstavlja omejitev z vidika primerjalnega

vrednotenja.

Dodatna omejitev izhaja iz razpolozljivosti literature. Zaradi hitrega razvoja tehnologije je
tezko dostopati do aktualnih znanstvenih virov, ki bi bili v celoti usklajeni s trenutnim stanjem
na podroc¢ju. Najnovejsi podatki so vecinoma zajeti v tehni¢ni dokumentaciji in publikacijah
podjetij, ki se neposredno ukvarjajo z razvojem teh resitev. Vecina virov torej temelji na tuji

literaturi, ¢lankih in povzetkih s konferenc.

1.4 Uporabljene raziskovalne metode

V diplomskem delu se uporabljajo razli¢ne raziskovalne metode, tako v teoreticnem kot
praktiénem delu. Uporablja se deskriptivna metoda oziroma opisna analiza. S pomocjo te
metode se obravnava relevantna strokovna in tehnicna literatura s podrocja teme diplomskega
dela. S to metodo je oblikovana teoretina zasnova, ki sluzi kot podlaga prakticnemu delu

diplomskega dela.

Uporablja se razvojno-aplikativna metoda, saj se v diplomskem delu na konkretnem primeru
izvaja nadgradnja obstojeCe informacijske reSitve, ki je podrobno opisana. Opisani so
uporabljeni postopki, orodja in morebitne omejitve, tezave in reSitve, ki so nastale tekom
izvajanja nadgradnje. Ob tem je uporabljena Studija primera, s katero je izvedena globoka

analiza in vrednotenje u€inkovitosti izvedene nadgradnje.

Uporablja se tudi empiri¢na kvantitativna metoda, saj numeri¢no vrednotimo odgovore Al

pomocnika in jih nato statisticno analiziramo, primerjamo in interpretiramo.
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2 MALOKODNA RAZVOJNA OKOLJA

Malokodna razvojna okolja (angl. low-code platforms) omogocajo razvoj informacijskih resitev
z uporabo vizualnih orodij in minimalnim programiranjem. Z vmesniki tipa "point and click"
uporabnik sestavi funkcionalnosti, kot so regije razlicnih oblik, obrazci, gumbi ... Tak pristop
omogoca hitrejSi razvoj reSitev z manj potrebnega tehni¢nega znanja, kar predstavlja

dostopnejso alternativo klasi¢nemu programiranju (What is low-code, 2025).

Sistemi v malokodnih razvojnih okoljih so intuitivni in uporabniku prijazni. Namesto obsezne
kode se gradijo reSitve, ki omogocajo dostop do podatkovnih baz, izvajanje analiz in
komunikacijo s poslovnimi sistemi. Vedno ve¢ razvojnih okolij prav tako podpira uporabo Al

(prav tam).

Opredeljenih je pet glavnih kategorij malokodnih razvojnih okolij, in sicer generalna uporaba,
procesne aplikacije, podatkovne aplikacije, sistemi za upravljanje zahtevkov in mobilne
aplikacije. V tem diplomskem delu se bomo osredotocili na podatkovne aplikacije (Richardson

& Rymer, 2016).

2.1 Znacilnosti in namen

Malokodna razvojna okolja za podatkovne aplikacije omogocajo zbiranje, obdelavo in prikaz
podatkov iz relacijskih podatkovnih baz. Osnovna uporaba malokodnih razvojnih okolij je
mozna brez pisanja kode. Za pisanje kode so potrebna razli¢na znanja o programskih jezikih in
tehnikah. Znanja jezikov se nanasajo na programske jezike, kot so CSS, JavaScript, HTML,
SQL ... Tehnike pa se nanaSajo na znanje o algoritmih in strukturah. Malokodna razvojna
okolja omogoc¢ajo implementacijo skript in prilagoditve z uporabo razli¢nih programskih
jezikov. Glavni ponudniki malokodnih razvojnih okolij so Oracle, Alpha software, Caspio,

Magic Software (prav tam). V diplomskem delu se bomo osredotocili na Oracle.

Malokodna razvojna okolja se uporabljajo za razlicne namene, kot je izboljSanje uporabniske
izkusnje, za poslovne informacijske resitve in aplikacije za boljSo ucinkovitost (What is low-
code, 2025). Raziskava Bock in Frank (2021) povzema, da ve¢ina malokodnih razvojnih okolij
ponuja podporo za razlicne funkcionalnosti, ki so razdeljene na podroc¢ja: statina,
funkcionalna, dinamicna, interaktivna in drugo. Na sliki 1 je prikazano, kako pogosto se

funkcionalnosti pojavljajo na platformah.
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Slika 1: Malokodne platforme

Vir: (Bock & Frank, 2021)

2.2 Prednosti

Prednost malokodnih razvojnih okolij je prilagodljivost, saj omogocajo izdelavo informacijskih
reSitev z uporabo vizualnih orodij, ob tem pa dopusc¢ajo vnos lastne kode v razli¢nih jezikih.
Razvoj je hiter, kar podjetjem prihrani ¢as in zmanjSa stroske. Zaradi enotnih predlog in
vmesnikov so reSitve dosledne in enostavne za uporabo ter vzdrZevanje. Tovrstna razvojna
okolja vzpodbujajo sodelovanje znotraj organizacij, hkrati pa podpirajo agilnost, saj omogocajo
hitro prilagajanje potrebam trga (What is low-code, 2025).

Malokodna razvojna okolja se razvijajo iz Cetrte generacije programskih jezikov (angl. 4GL —
fourth generation languages), katerih glavne znacilnosti so deklarativnost, strukturiranost,

manjSa uporaba programske kode in poudarek na poslovni logiki. Presegajo jith v vecji

zmogljivosti in prilagodljivosti. Malokodna razvojna okolja namre¢ pogosto vkljucujejo
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programske vmesnike za aplikacije (angl. APl — application programming interface),
omogocajo izvoz kode in povezovanje z drugimi sistemi. To povecuje njihovo odpornost in
interoperabilnost. Ob razvoju informacijskih resitev prav tako omogocajo oziroma vkljucujejo
orodja za namescanje, upravljanje okolij in podporo celotnemu Zivljenjskemu ciklu aplikacij

(Richardson & Rymer, 2016).

Slika 2 prikazuje raziskavo, kjer so 150 podjetij vprasali (Fortune 500 firms), kje vidijo najvecje
prednosti uporabe malokodnih razvojnih okolij (Martin, 2023).

Where did you get the most value out of low-code?

Faster dalivery of prototypes to evaluate the
i : 85%
effectiveness of ideas

Development of internal-facing productivity apps

{rn.ak.r'.g day-to-day jobs sasier for -3|11Ir_:||:3}-|=.-'-:5:'

Automation of existing work processes

and routines

Devalopment of cust

f-service portals, etc.)

omer-facing apps

31%

e-commerce, sel

Improvement of data madsling and visualization

23%

Development of mission-critical software solutions

15%

Sample: n=150 business and technology decisicn makers, Fortune 500 firms
Source: HFS Research, 2023

Slika 2: Mnenja podjetij Fortune 500 firms

Vir: (Martin, 2023)
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2.3 Razvoj in sodobni trendi

V prihodnosti bodo malokodna razvojna okolja nudila Se ve¢jo podporo povezovanja z
zunanjimi podatkovnimi viri in API, hkrati pa bodo nadgrajena z naprednimi orodji za
povezovanje s podatkovnimi bazami in uporabo ¢arovnikov za razvoj. Pri tem bo veliko vlogo
igrala Al. Prav tako se v prihodnosti pri¢akuje ve¢ sodelovanj, tako v samem razvojnem okolju
kot z drugimi okolji. Okolja bodo prav tako postajala vse bolj skalabilna in primerna za

namescanje v distribuirana strezniSka okolja (What is low-code, 2025).

N. Prinz, Rentrop in M. Huber (2021) opozarjajo, da se dosedanje raziskave o malokodnih
razvojnih okoljih osredotoc¢ajo na tehni¢ne vidike, zanemarja pa se organizacijske in ¢loveske
dejavnike. Predlagajo, da podjetja pri uvedbi teh okolij ne uposStevajo samo tehni¢ni vidik,

temvec¢ tudi ¢loveski vidik (odnosi, veS¢€ine in organizacijsko kulturo podjetja).

2.3.1 Podpora umetne inteligence

Al se nanasa na raCunalniSke sisteme, ki so zmozni opravljati naloge, za katere se sicer
domneva, da zahtevajo ¢loveSko inteligenco. To so na primer pisanje programov, resevanje
matematiénih problemov, razumevanje jezika, nalrtovanje in sklepanje na podlagi
kontekstualnega znanja (Nilsson, 1980). V tem poglavju bomo predstavili, kak§no podporo

ponuja Al v malokodnih razvojnih okoljih.

Al dodatno nadgrajuje zmogljivosti malokodnih razvojnih okolij. S pomo¢jo strojnega ucenja
in procesiranja naravnega jezika (angl. NLP — natural language processing) lahko uporabniki
opiSejo Zeleno funkcionalnost, Al pa ponudi ustrezen odgovor in/ali kodo. Poleg tega Al
omogoca analizo, optimizacijo in odpravljanje napak v obstojeCih reSitvah. Al prav tako
prevzema rutinska opravila, kar razvijalcem omogoca, da se osredoto€ijo na strateSke naloge,
varnost in inovacije. Omeniti je pomembno Se pogovorne sisteme, ki omogocajo poizvedbe v

naravnem jeziku brez potrebe po navajanju v strukturirani obliki (Alionco, 2024).

Kljub prednostim pa je potrebno opozoriti na tezave, ki se lahko pojavijo z uporabo Al. Al
lahko predstavlja potencialne ranljivosti in zlorabe, zato je nujen nadzor nad delovanjem
sistemov ter jasna delitev odgovornosti med Al in razvijalci. Posebna pozornost mora biti
usmerjena na zas¢ito podatkov in s tem sklenitev jasnih dogovorov s ponudniki Al storitev

glede obdelave in hrambe podatkov. V poslovnem okolju je klju¢na tudi etika rabe Al
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Uporabnike je treba namrec¢ obvestiti, ¢e se v razvojnem okolju uporablja Al, kako se uporablja

in zakaj (Alionco, 2024).

2.3.2 Al pogovorni sistemi

Pogovorni sistemi, ki jih poimenujemo tudi dialogni sistemi (angl. chatbots), so racunalniski

programi, s katerimi poteka komunikacija v naravnem jeziku. Delijo se na:

- Sistemi za informacijsko iskanje: odgovarjajo na specifi¢na vprasanja, pogosto z uporabo
baz znanja ali iskalnikov.

- Sistemi za upravljanje opravil: omogocajo izvajanje opravil, kot so nakupi/rezervacije.

- Sistemi za socialno interakcijo: naraven pogovor brez specificnega cilja (Jurafsky & Martin,

2023).

Standardna arhitektura vklju¢uje komponente: prepoznavanje naravnega jezika (angl. NLU —
natural language understanding), upravljalnik dialoga in generiranje naravnega jezika (angl.

NLG — natural language generation) (prav tam).

20



3 ORACLE APEX

Oracle Apex, krajSe za Oracle Application Express, je malokodno razvojno okolje. S pomocjo
Oracle Apex uporabniki razvijajo in uporabljajo informacijske reSitve preko spletnega
vmesnika. Vsebuje orodja, s katerimi se lahko gradijo razlicne vrste informacijskih reSitev
oziroma aplikacij, osnovanih na relacijskih podatkovnih modelih. To vkljucuje vnos,
shranjevanje, prikazovanje, spreminjanje, izraCunavanje, logi¢ne operacije nad podatki ... Z
uporabo jezika SQL in PL/SQL, se ustvarijo uporabniski vmesniki, ki generirajo razlicna

porocila in uporabljajo spletne informacijske resitve (Leskovar & Baggia, 2024).

Oracle Apex opravlja dve osnovni nalogi, in sicer izris (angl. rendering) in obdelavo spletnih
strani (angl. processing). Spletne strani se generirajo iz metapodatkov, ki jih uporabnik

deklarativno doloci v spletnem razvojnem vmesniku (Cimolini, 2017).

Oracle Apex danes uporablja Ze ve¢ kot 850 000 razvojnikov. S pomo¢jo Oracle Apex je bilo
zgrajenih vec¢ kot 21 milijonov aplikacij (Zeichick, 2024). Uporabljajo ga Stevilna podjetja po
svetu (Siemens, Vodafone, Samsonite, Munich RE, BMI Healtcare, Isa) (Success stories, 2025)

kot tudi mnoga podjetja v Sloveniji.

3.1 Lastnosti

Oracle Apex je zasnovan na Oracle relacijski podatkovni bazi in programskem jeziku SQL in
PL/SQL. Podatki za izdelavo informacijskih resitev se lahko pridobijo iz lokalnih podatkovnih
baz, oddaljenih podatkovnih baz ali spletnih storitev (Features, 2025).

Oracle Apex ponuja moZnost generiranja razlicnih oblik izpisov podatkov, npr. preproste
tabelari¢ne oblike ali naprednejSe, interaktivne preglednice in druge oblike vizualizacije
podatkov. Oracle Apex podpira izdelavo progresivnih spletnih aplikacij (angl. PWA —
progressive web apps), ki se lahko namestijo kot samostojne aplikacije na razli¢nih napravah.
Univerzalna tema, ki definira uporabniski vmesnik, je namre¢ zasnovana tako, da omogoca
prilagodljivost aplikacij razli¢nim velikostim zaslonov (angl. responsive design). S funkcijami
"theme roller" in "template options" je mogoce dodatno prilagoditi videz aplikacij. Oracle Apex
ponuja obsezno knjiznico ikon (ve€ kot 11 000), ki jih je moZzno prilagoditi, lahko pa uporabimo
tudi lastne. Za podporo globalni uporabi Oracle Apex omogoca vecjezicnost preko XLIFF
prevajalnika (angl. XML — localization interchange file format) in prilagajanje prikaza glede

na jezik, lokacijo ali ¢asovni pas uporabnika (prav tam).
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Razvijalcem omogoca spremljanje delovanja aplikacij, vklju¢no z na¢inom razhros$¢evanja,
pregled SQL poizvedb in belezenjem aktivnosti, kot so prijave, ogledi strani in spremembe.
Platforma vkljucuje tudi REST delavnico, ki podpira pridobivanje in manipulacijo podatkov

preko oddaljenih virov (Features, 2025).

3.2 Zgradba in delovanje

Oracle Apex temelji na preprosti metapodatkovni arhitekturi, ki omogoc¢a hiter dostop do
podatkov, skalabilnost in dobro zmogljivost. Uporablja trinivojsko arhitekturo, kjer
uporabniske zahteve iz brskalnika preko spletnega streznika potujejo do podatkovne baze. Vsa
obdelava, logika in manipulacija podatkov se izvede neposredno v podatkovni bazi

(Architecture, 2025).

Slika 3: Diagram arhitekture Oracle Apex

Vir: (Architecture, 2025)

Dodatno Oracle Apex generira spletne strani, ki z uporabo tehnologije AJAX (angl.
asynchronous JavaScript and XML) omogoca poc¢asno nalaganje (angl. lazy loading) vsebin in
asinhrono osvezevanje podatkov brez potrebe po ponovnem nalaganju strani. S tem se izboljSa
odzivnost aplikacij. Vgrajene validacije in RESTful storitve pa razbremenijo streznik, medtem
ko "Apex collection" omogoca zacasno shranjevanje podatkov znotraj posamezne seje (Syed,

2024).
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3.2.1 Oracle podatkovna baza in PL/SQL

Poznamo vec definicij podatkovne baze. Podatkovna baza je model okolja, katere namen je
sprejemanje odlocitev in izvajanje akcij. Prav tako je deljena zbirka med seboj logi¢no
povezanih podatkov za informacijske potrebe poslovnega sistema. Podatki v bazi so shranjeni
v racunalniSskem sistemu, do katerih je dostop centraliziran in omogocen s sistemom za
upravljanje s podatkovnimi bazami. Imenuje se SUPB — sistem za upravljanje podatkovnih baz

(angl. DBMS — database management system) (Mohori¢, 1992).

Oracle podatkovna baza temelji na relacijskem podatkovnem modelu, ki je najpogosteje
uporabljen model v poslovnih informacijskih resitvah (Rozanec, 2017). Primerna je za vse vrste
organizacij (male, srednje in velike). Omogoc¢a umestitev v razli¢ne oblike arhitekturnih reSitev
in namestitev na Windows, UNIX in Linux operacijske sisteme ali uporabo v oblaku. Glavne
znacilnosti so, da za varnost podatkov uporablja standardne algoritme za Sifriranje podatkov,
zaseda malo prostora, podpira hranjenje in zmogljivo obdelavo velike koli¢ine podatkov
(Zorman, 2024). V odvisnosti od infrastrukture, velikosti organizacij in Stevila orodij so stroSki
za uporabo Oracle storitev razli¢ni. Za manjSe projekte so stroski lahko ni¢ni ali zelo majhni,

nato pa rastejo v odvisnosti z zgoraj podanimi kriteriji.

Working of Oracle Database

»

Installation & Learning Creating tables Data Backup & Advanced
configuration SQL & relationship manipulation recovery concept

Slika 4: Oracle podatkovna baza

Vir: (Gillani, 2025)
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Vecina podatkovnih baz za dostop in obdelavo uporablja SQL (angl. structured query
language), ki je bil razvit v 80. letih prej$njega stoletja (What is a database?, 2020).

PL/SQL je proceduralni programski jezik. Omogoca neposredno vklju¢evanje SQL stavkov in
izvajanje programskega toka, uporabo parametrov in pisanje procedur ter funkcij. Njegova
prednost je zmoznost hranjenja poslovne logike v sami podatkovni bazi in izvajanje znotraj

aktivne transakcije (Database concepts, 2025).

3.2.2 Aplikacijski streZnik ORDS

ORDS (angl. Oracle REST data services) je spletni vmesnik, zgrajen na Java EE platformi
(angl. Java platform, enterprise edition), namenjen objavi spletnih storitev, ki sluzijo
povezovanju aplikacij z baznimi storitvami preko protokola HTTPS (angl. HyperText transfer
protocol secure). Omogoca dostop do Oracle Apex funkcionalnosti preko spletnega vmesnika,
prozenje baznih procedur in funkcij ter izgradnjo REST API vmesnikov za dostop do podatkov
(Introduction to ORDS, 2025).

[ Browser ]
A

Y H{ Cloud ]

Oracle REST Data
Services (ORDS) Other Enterprise
Databases

N

J

Y
APEX Engine

""" Application
Description Metadata

Oracle Database

Application Business \
Data Schema

/

Slika 5: ORDS

Vir: (Cimolini, 2017)
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3.2.3 Vecnivojska arhitektura

Na sliki 6 je prikaz primera ve¢nivojske arhitekture. Vsebuje $tiri nivoje: podatkovni nivo, nivo
poslovne logike, storitveni nivo in predstavitveni nivo. Kot je razvidno s slike, se Oracle Apex

uporablja v predstavitvenem nivoju.
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Slika 6: Vecnivojska arhitektura

Vir: (Zorko, 2025)

3.3 MoZnosti namestitve v razlicnih okoljih

Programska oprema se lahko gosti in uporablja na razlicne nacine, in sicer kot programsko
opremo v oblaku (angl. SaaS — Software as a Service), kot platformno storitev (angl. PaaS —
Platform as a Service) ali kot samostojno namesceno resitev (angl. self-hosted) (Kauflig, 2021).
Oracle oblacna infrastruktura (angl. OCI — Oracle Cloud Infrastructure) je prva avtonomna
infrastruktura, ki vkljuCuje vse potrebne storitve — od obdelave in shranjevanja podatkov do
spletnih razvojnih orodij. Je predkonfigurirana, varna, visoko razpoloZljiva in globalno
dostopna (Apex oracle cloud, 2025). Oracle dodatno ponuja brezpla¢no razli¢ico Apex kot

spletno aplikacijo na spletnem brskalniku (Leskovar & Baggia, 2024).
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3.4  Upravljanje okolja

Oracle Apex sestoji iz enega ali ve¢ delovnih okolij (angl. workspaces). Orodja so razdeljena v
stiri sklope: graditelj aplikacij (angl. app builder), SQL delavnica (angl. SOQL Workshop),

podpora razvoju v timu (angl. team development) in galerija aplikacij (angl. app gallery).

(O APEX  sppmudan SO Warkehiap Tz Davdlepmront ki Callory a &

B

App Builder SaL Wirkshop Team Development App Gallery.

Top Apps Top Users

Slika 7: Oracle Apex domaca stran

Vir: (Lastni vir)

Graditelj aplikacij je namenjen ustvarjanju in urejanju aplikacij. Apex aplikacije so spletni
uporabniski vmesniki, ki omogocajo interaktivno izvajanje poslovnih procesov, ki temeljijo na
obstoje¢em poslovnem podatkovnem modelu in poslovni logiki, lahko pa se tudi nadgrajujejo

(Leskovar & Baggia, 2024).

Kot je razvidno s slike 8, je stran sestavljena iz ve¢ gradnikov. Prikazane so ikone za ustvarjanje
nove aplikacije, uvoz aplikacij, dostop do nadzorne plosce in orodij delovnega prostora. Za
izbran delovni prostor so pod tem razvr§€ene posamezne aplikacije.

() APEX  AppBuader 56U Wurkihon port Divelogmy a s

Create import Cashboard Workspaces Utifties

Sample Reporting 4 Sarnpls Charts Sample Data Loading Sampla Cabardar Bl Sarele Dynamic R civersal Thama
1 = : Actions MGG <ocis eplicatan
——

Slika 8: Oracle Apex graditelj aplikacij

Vir: (Lastni vir)
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Naslednja pomembna komponenta je SQL delavnica (slika 9). V njej je mogoce iskati in
pregledovati podatkovne objekte, pisati SQL ukaze, upravljati in izvajati skripte, uporabljati

dodatna pomozna orodja in upravljati z REST spletnimi storitvami.

(O APEX  rpomundsr S0 Warkshop Faam Damapmant 2 allary

=

Dibject Brawser SO Commiands SO Sarpts nilities:

RESTIU Senaces

Rocently Created Tables Recent SQL Commands. Recant SQL Scripts.

Slika 9: Oracle Apex delavnica SQL

Vir: (Lastni vir)

Sledi modul za podporo timskemu delu (slika 10). Namenjen je podpori sodelovanja znotraj

ene razvojne ekipe. Omogoca pregled nalog, prijavljenih napak, vprasanj in drugih elementov.

New Issue

. Bug Template

- Templats used tolog 3 bug

. Feature Request Template

=1 Template used to log a feature request

= HowDaol..
Template used toask a procedural question

template thet metches your need? Coofines withous = =rpisis

Slika 10: Oracle Apex skupinsko razvoj

Vir: (Lastni vir)
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V galeriji aplikacij (slika 11) so zbrane vzorcéne oziroma predstavitvene aplikacije. Uporabljajo
se lahko za predstavitev doloCenih funkcionalnosti ali pa se jih uporabi kot predlogo pri

ustvarjanju lastnih aplikacij.

O apEX  sppnems & werarey ] 2 atiary a s @ -

ﬂ APEY fpplication Archive 59 Application Standards Tracke: Customer Tracke:

D [ — n Group Salend &R inccure Tackng
i, S e

E Opportunity Tracker E PeTrack ﬂ Quick Poll

E Sampie Calondm ’." Sample Charts E Sample Coliections

! Sample Data Loading u Sample Ditabase Application u Sample Dialog

E Sample Dyname: Aetiens 1; | Sample Filo Upload and o, g Sampie Gooloabon Shomeas

E Sample knteractive Grids E Sample Master Detail Samphe BEST Seriices
n Sampe Raporung E F—— ﬂ Survey Bulder
n Ukivessal Theme Sample p.

Slika 11: Oracle Apex galerija aplikacij

Vir: (Lastni vir)
3.5 Upravljanje aplikacij
Aplikacije se upravljajo v razdelku graditelj aplikacij (slika 12). V razdelku lahko izdelamo

novo aplikacijo ali uporabimo Ze izdelane predloge. Vsaka aplikacija vsebuje ve¢ razdelkov.

Razdelki so: zazeni aplikacijo, povezani objekti, skupne komponente, orodja in izvoz/uvoz.

[ L oL o? Lo P a i
Apcheaton 17z~ barvole g v st racorm
a a
Fur gl Suppuuing ke LT — Mz Fapurn g
w jisess]
e - s m o

Slika 12: Oracle Apex graditelj aplikacij

Vir: (Lastni vir)
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Novo stran ustvarimo s klikom na gumb "ustvari stran" (angl. create page). Ce kliknemo na

eno izmed Ze narejenih strani, pa se prikaze oblikovalnik strani.

Strani lahko uporabljajo skupno temo in predlogo, vendar jih je mozno tudi individualno
prilagoditi. Na spodnjem posnetku zaslona je prikazan izgled oblikovalnika strani na primeru

strani s prikazom Ganttovega diagrama.
Kot je razvidno s slike 13, je oblikovalnik strani sestavljen iz treh stolpcev.

- Levi stolpec prikazuje regije strani, elemente in gumbe, razporejene po sekvenci oziroma
vrstnem redu prikaza na strani od zgoraj navzdol.

- Srednji stolpec prikazuje postavitev elementov na strani - izgled strani.

- Desni stolpec vsebuje nastavitve, ki jih je mozno prilagajati za celotno stran ali za vsak

posamezen element.

V zgornjem desnem kotu pa se nahajajo Se gumbi za zagon aplikacije, shranjevanje sprememb
in dostop do skupnih komponent.

L=

Slika 13: Oracle Apex oblikovalnik strani

Vir: (Lastni vir)

Skupne komponente so gradniki, ki jih lahko uporablja vec strani ali ve€ aplikacij znotraj istega
delovnega okolja. Kot je razvidno s slike 14, so klju¢ne kategorije: aplikacijska logika,
navigacija, viri podatkov, uporabniski vmesnik, porocila, dodatne komponente, datoteke in
globalizacija. V razli¢ici 24.1 se je h komponentam vkljucila nova kategorija, ki se imenuje

generativna Al
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Slika 14: Oracle Apex skupne komponente

Vir: (Lastni vir)

3.5.1 Administracija

Gradniki administracijskega vmesnika so domaca stran, upravljanje storitev in upravljanje

delovnega okolja.

Administracijska domaca stran omogoca upravljanje petih gradnikov, ki so upravljanje storitev,
upravljanje uporabnikov in skupin, nadzor aktivnosti, nadzorna plos¢a in porocilo o
izkori§Cenosti (angl. utilization report). Prav tako vkljuCuje osnovne lastnosti posameznega
delovnega okolja, kot je prikazano na sliki 15.

O anex G 5 O W e

- Marage Laes s Grevs [ISye— Dahnarts

Workspace Message

Slika 15: Oracle Apex administracija

Vir: (Lastni vir)
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3.6 ReSitve 7 uporabo umetne inteligence

Podpora Al je bila v Oracle Apex prvi¢ integrirana v razli¢ici 24.1. Al temelji na generativni
inteligenci in je namenjen pomoci pri razvoju aplikacij (Al in Oracle APEX 24.1., 2025). Apex
Al pomoc¢nik nudi pomo¢ pri sestavljanju SQL poizvedb z uporabo naravnega jezika,
avtomatizira pisanje SQL poizvedb in razlozi obstojeco kodo ter predlaga popravke napak.
Carovnik za ustvarjanje aplikacij omogo¢a ustvarjanje nove aplikacije z uporabo naravnega
jezika. S tem se zgradi osnovna struktura aplikacije, razvijalec pa se lahko takoj posveti

ustvarjanju bolj specificnih funkcionalnosti (Mohindroo, 2024).

Pogovorni Al vmesnik omogoca konénim uporabnikom interakcijo z aplikacijo v naravnem
jeziku preko predpripravljenega pogovornega okna (prav tam). Po predhodni konfiguraciji
ponudnika umetne inteligence je Al mozno uporabiti kot deklarativno ali programsko
funkcionalnost. Na primer: uporabi se lahko dinami¢no dejanje, kjer se Al pomoc¢nik prikaze v
pojavnem oknu ali neposredno na strani aplikacije (Al in Oracle APEX 24.1., 2025).

Generativno Al storitev ponujajo naslednji ponudniki: OpenAl, OCI in Cohere.

V razlicici 24.2 so bile funkcionalnosti dodatno razsirjene. Dodan je bil RAG (angl. retrieval-
augmented generation), nadgraditev podatkovnega vira storitev Al. Omogoca oblikovanje
poizvedb v naravnem jeziku znotraj lastnih podatkovnih virov. Pri tem je potrebno konfigurirati
sistemski pozdrav, vir podatkov (angl. RAG source) in nabor v naprej doloCenih dejanj, navodil,
vsebin, prevodov, ki jih naj Al upoSteva (angl. system prompts) (Al in Oracle APEX 24.2.,
2025).

Slika 16: RAG v Oracle Apex

Vir: (https://ww w.youtube.com/watch?v=tQgQ0je9XCkw, 2025)
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4 1AM

Upravljanje identitet in dostopov IAM (angl. identity and access management) je disciplina
kibernetske varnosti, ki omogoc¢a nadzorovan dostop uporabnikov do digitalnih vsebin in kako
lahko uporabniki te vsebine upravljajo (Kosinski, 2024). IAM je torej reSitev, ki v
informacijskem sistemu nekega podjetja nadzira in omejuje uporabnikom dostop do njegovih

kriti¢nih virov (Sweeney, 2024).

4.1 Opis IAM reSitev

Glavni koncepti IAM so identifikacija, avtentikacija, avtorizacija in beleZenje revizijskih sledi.
Identifikacija uporabniku informacijske reSitve priredi njegovo unikatno identiteto. Identiteto
lahko predstavlja preprosto uporabniSko ime, sestavljeno iz imena in priimka uporabnika,
enoli¢na uporabniska Sifra ali kompleksnejsi zapis, ki predstavlja identiteto uporabnika le
znotraj omejenih, povezanih informacijskih resitev. Identifikacija je proces preverjanja obstoja
in veljavnosti taksne identitete. Avtentikacija je postopek preverjanja istovetnosti uporabnika.
Vkljucuje lahko razli¢ne oblike preverjanja: vnos in primerjava gesla, deSifriranje identitete s
klju¢em na pametni kartici, primerjavo biometri¢nih od¢itkov ... Avtorizacija je proces, ki
uporabniku na osnovi dodeljenih vlog ali pravic omogo¢a dostop do omejenih virov ali
funkcionalnosti. Revizijske sledi zagotavljajo sledljivost izvajanja vseh opisanih procesov, ki

jih TAM sistem podpira (Wong, 2024).

Z naraS€ajoco uporabo oblacnih storitev in distribuiranih okolij postajajo reSitve IAM vse bolj
pomembne. IAM zagotavlja, da imajo do obcutljivih podatkov dostop le pooblas¢ene osebe.
Zagotavlja za$€ito pred zunanjimi vdori, notranjimi zlorabami in prispeva k prepreevanju
varnostnih incidentov. Poleg varnostnih bonitet ima IAM pomembno vlogo pri zagotavljanju

zakonske skladnosti (prav tam).

Z uporabo IAM se odpravi veliko ro¢nih postopkov, kar poveca ucinkovitost in zmanjSa
moznost ¢loveskih napak. Sistem omogoca dodeljevanje, prilagajanje in preklic dostopnih
pravic glede na vlogo uporabnika, njegovo delovno mesto in odgovornosti. V IAM je prav tako
vedno bolj vpletena analiza vedenja uporabnikov in Al. V nadaljnjem razvoju tehnologije se
predvideva uporaba Al za odkrivanje sumljivih dejavnosti (angl. ITDR — identity threat

detection and response) (Sweeney, 2024).
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4.2 Osnovne funkcionalne zahteve

IAM sistemi so kompleksni, prilagodljivi in razsirljivi, saj se prilagajajo potrebam posameznih
podjetij. Vsebujejo razlicne funkcionalnosti, ki se uporabljajo glede na konkretne zahteve
(Wong, 2024). Klju¢ne funkcionalnosti IAM reSitev so upravljanje pravic dostopa za vlogo in
lokacijo uporabnika, avtomatizacijo postopkov za preverjanje in odobritev dostopov ter
preprecevanje kopicenja prekomernih pravic. Omogocajo tudi enotno prijavo in celovit nadzor
nad dostopi. I[AM resitve morajo beleziti podatke o prijavah, imeti nadzor nad dodeljevanjem
in odvzemu pravic, sluzijo lahko kot centralizirana shramba identitet ali pa se z obstojecimi

ponudniki identitet povezujejo (Sweeney, 2024).

&

Program

-] Governance
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User |dentity

Operations Stares

Reporting &
Auditing

User Account
Provisioning
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Credential

Management
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Authorization

Slika 17: TAM funkcionalnosti
Vir: (Medhi, 2025)

Shramba uporabniSkih profilov (angl. user repository) vsebuje identitete in podatke o
uporabnikih znotraj podjetja. Ni samo podatkovna baza, ampak je tudi strukturiran in dostopni
nacin organiziranja, kateri osebi pripada katera identiteta. Upravljanje uporabniskih pravic
vklju€uje njihovo prilagajanje ob spremembah delovnega mesta, napredovanja ali prekinitve

zaposlitve. Tako se zagotavlja ustrezna raven dostopa (Wong, 2024).

Enotna prijava (angl. SSO — single sign on) uporabniku omogoca dostop do razli¢nih sistemov
Z eno samo prijavo, kar poenostavi uporabo in poveca varnost. Federacija identitet (angl.
identity federation) koncept enotne prijave dodatno razSiri, saj omogoca prepoznavo

uporabnika v zunanjih sistemih (prav tam).
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Arhitektura IAM reSitve je lahko zgrajena na razli¢ne nacine. Ena izmed najpogostejSih je AAA
(angl. authentication, authorization and accounting framework), ki omogoca vzpostavitev
strukture, nadzora dostopa in sledenje. Drugi pristop je upravljanje identitet in nadzora IGA
(angl. identity governance and administration), ki vkljuuje zagotovitev pravilne namestitve,
nadzor in izvajanje revizijskih sledi. Prav tako avtor priporo¢a upravljanje digitalnih identitet
naprav in aplikacij (angl. machine identity management), kot so strezniki, stacionarne in

mobilne naprave, programski vmesniki (API) (Sweeney, 2024).

Vecji ponudniki IAM resitev so Oracle, Microsoft, IBM, Okta, OneLogin (prav tam).

4.3 Avtentikacija in avtorizacija

Avtentikacijske storitve so kljuénega pomena, saj omogocajo preverjanje, kdo lahko dostopa
do informacijske reSitve. Obstajajo razlicne oblike avtentikacije. Po Wong (2024) in

MiniOrange (2025):

- Multifaktorska avtentikacija (MFA) — uporaba ve¢ korakov preverjanja.

- Kontekstna avtentifikacija (angl. step-up) — se aktivira v naprej dolo€enih situacijah, ki
zahtevajo dodatno avtentikacijo, saj gre za obcutljive podatke.

- RBAC (angl. role based access control) — dodeljuje dostop na podlagi vloge uporabnika v
procesu, ki ga informacijska reSitev podpira.

- RBA (angl. risk-based authentication) — dinami¢no nastavljanje dostopa glede na faktorje,

kot so lokacija, naprava, IP naslov, uporabniski vzorci ali ¢as dostopa.

Oracle Apex ponuja lastno avtentikacijsko shemo, ki jo je moZno uporabiti neposredno ali
povezati z zunanjo infrastrukturo, kot so obla¢ni ponudniki, podjetniSki imeniki ali lokalni

imenik znotraj Oracle Apex (Features, 2025).

Avtorizacijske sheme v Oracle Apex omogocajo natancen nadzor dostopa do aplikacije,
posameznih strani ali njihovih komponent. Sheme je moZno prilagoditi in uporabiti selektivno.

Prilagajajo se lahko z uporabo PL/SQL (prav tam), kar bo predstavljeno v naslednjem poglavju.

4.3.1 Avtorizacijske sheme

Oracle Apex omogoca ustvarjanje razlicnih avtorizacijskih shem. Ponuja vec¢ tipov shem in
hkrati njihovo dodatno prilagoditev. Posamezno avtorizacijsko shemo je mozno povezati s

posameznimi aplikacijskimi elementi, kot so strani, regije, vnosna polja, preglednice, gumbi.

34



Na sliki 18 je prikazano okno za ustvarjanje nove avtorizacijske sheme. Shema je povezana z
aplikacijo, med aplikacije pa jih lahko prenasamo s kopiranjem. Za ustvarjanje sheme je

potrebno navesti ime, tip sheme in sporocilo, ki se prikaze, ko uporabnik nima dostopa.

Create Authorization Scheme X
® @

Details

Use this page o define an authonization schemes. By creating an authorization schemes, you can protect applications, pages, and
application components and extend the security provided by your application authentication scheme. You can use authonzation schemes
to identity additional security beyond simple user authentication. For example a user with administration rights may need access o mors
navigation bar icons, pages, and tabs than other users

ication *
Application: Applicatio
* Name 7 s
identities the current application.
* Scheme Type |~ Select Authorztion Scheme Type - w

.

Identity error messsge displayed when
schame violsted

Validate authorization scheme: Onice per sesshon
Once per nags view
Cince per component

Abways (Mo Caching)

Comments

Slika 18: Carovnik za avtorizacijsko shemo
Vir: (Lastni vir)

V Oracle Apex je mozno izbirati med 11 tipi shem, opisanih na sliki 19.

* Marme
" SthemeType - Select Authorization Scherme Type - v
Scheme Type
Select how this authonzation scheme will be applied. The folk g built-in types are d:

Exists SQL Query: A query that causes the authorization scheme to pass if it returns at least one row and causes the scheme to fail if it returns o rows

NOT Exists SOL Query: A query that causes the authorization scheme to pass if it returrs no rows and causes the scheme to fail if it returns one or mare rews

PL/SQL Function Returning Boolean: & PL/SOL function body that retwirns true or false. A false value causes the authorization scheme to fail. & troe value causes it to pass.
Hem in Expression Tis mull Value of item named in sxprossion Tis null /=

ttem in Expression Tis not null: Vakse of tem named in expression 1is not null.

Value of Pref in Exp 1 Equals Exp 2: Walus of preterance named in expression 1 equals expression 2

Value of Preference in Expression 1 Does Not Equal Expression 2: Value of preference named in exprassion 1 does not equal expression 2

Value of Item in Expression 1 Eguals Expression 2: Value of item named o expression 1eguals expression 2

Value of Item in Expression 1 Does NOT Egual Expression F: Value of iterm named in expression 1does not equal 2

* Is In Group: Enter 3 group name. Tha authorization succeeds i the group is enabled as a dynamic group for the session {see APEX_AUTHORIZATION ENABLE DYNAMIC_GROUPS). If tha
application uses Applicanon Express Accounts Authentication. this check also includes workspace groups that are granted 1o the user. if Database Authentication s used, this check also
includes database roles that are grarted to the user

Is Mot In Group: Group is not enabled or granted to the user: See bs In Group far details.

€ Lencel| Creste Authorzation Scheme

Slika 19: Oracle Apex tipi avtorizacijskih shem

Vir: (Lastni vir)
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5 REVIZIJSKE SLEDI

Kot je napisano v 4. Clenu ZInfV-1: “Revizijska sled je nespremenljiva sled oziroma niz
podatkov, ki se je zgodil v informacijskem sistemu ali napravi, z natancnim c¢asovnim zapisom
v obliki dnevniskega zapisa, ki omogoca natancen pregled vseh zapisov, povezanih z vsemi
dogodki in vsemi shranjenimi informacijami, od nastanka podatka ali informacije naprej do

trenutnega stanja.” (Zakon o informacijski varnosti /ZInfV-1/, 2025).

Revizijska sled (angl. audit trail) je kronoloski zapis dejavnosti v informacijskem sistemu, ki
se uporablja za zagotavljanje varnosti, preglednosti, notranjih revizij in skladnosti z
zakonodajo. Revizijske sledi so klju¢ne pri odkrivanju zunanjih napadov in notranjih zlorab.
Da je revizija uc¢inkovita, morajo biti revizijski mehanizmi avtomatizirani in neizbrisljivi. S tem

se ohrani celovitost in zanesljivost zabeleZenih podatkov (Vicente, 2024).

5.1 Zahteve

NajpogostejSe zahteve za vodenje revizijskih sledi so regulatorne, Se posebej tiste, ki se
nanasajo na vodenje revizijskih sledi s podro¢ja varstva osebnih podatkov. Na tem podrocju

obstaja vec standardov, med katerimi se na trziS¢u najpogosteje pojavljajo sledeci:

- ISO/IEC (angl. International  Organization for  Standardization/International
Electrotechnical Commission) 29100 je ogrodje, ki opredeljuje osnovne terminologije
zasebnosti in opredeljuje vloge organizacijam v zvezi z zasebnostjo in varovanja le-te.

- ISO/IEC 27001 je standard za upravljanje informacijske varnosti.

- ISO/IEC 27701 je nadgradnja in razsirjena opcija ISO/IEC 27001 in 27002. V ospredju je
skrb za za$¢ito osebnih podatkov (Vincekovi€, 2024).

GDPR (angl. general data protection regulation) je zakon Evropske unije o varovanju osebnih

pravic, ki vklju¢no z ZVOP-2 dolo¢a pravila o varovanju osebnih podatkov (prav tam).

ZVOP-2 je zakon o varstvu osebnih podatkov in je priSel v veljavo 26. 1. 2023. Zakon vsebuje
Stevilne dolocbe glede varnosti osebnih podatkov, vkljuéno z zahtevami, ki jih je potrebno
upostevati pri vodenju revizijskih sledi oziroma dnevnika obdelave (Zakon o varstvu osebnih

podatkov /ZVOP-2/, 2022).
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Slika 20: GDPR na kratko

Vir: (Infografike, 2025)

Izvajalci bistvenih storitev morajo za obvladovanje incidentov hraniti dnevniske zapise o
delovanju klju¢nih informacijskih sistemov najmanj Sest mesecev. Hranjenje mora potekati na
ozemlju Republike Slovenije, razen pri digitalni infrastrukturi, ban¢niStvu in finan¢nem trgu,
kjer je dovoljeno hranjenje tudi znotraj Evropske unije (Zakon o informacijski varnosti /ZInfV-

1/,2025).

Zavarovalnice in Slovensko zavarovalno zdruzenje mora obdelovati osebne podatke v skladu z
zakonodajo, ki ureja varstvo osebnih podatkov in zbirke podatkov s podro¢ja zavarovanja

(Zakon o zavarovalniStvu /ZZavar-1/, 2015).

5.2 Struktura zapisa

Dnevnik obdelave mora voditi zapise, kadar se obdelujejo posebne vrste osebnih podatkov ali
kadar se z oceno tveganje doloci, da je to potrebno (Zakon o varstvu osebnih podatkov /ZVOP-

2/,2022).

Revizijska sled oziroma evidenca dejavnosti obdelav mora vsebovati naslednje podatke: vrsto
dejanja obdelave, datum in ¢as obdelave, identifikacijo osebe, ki je izvedla dejanje obdelave in
identifikacijo uporabnikov osebnih podatkov. Dodatne vsebine lahko dolo¢i upravljalec (prav

tam).
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Po Vicente (2024) revizijski zapis vkljuCuje uporabnisko identiteto (uporabnisko ime/ID),
dogodek (prijava, dodajanje, spreminjanje, brisanje), datum in ¢as dogodka, vir oziroma kraj
dostopa (IP naslov, naprava), rezultat dejanja (uspesno/neuspesno). Informacije so naceloma

shranjene v strukturirani obliki — tabeli.

5.3 Vpliv belezenja na delovanje aplikacij

Belezenje revizijskih sledi lahko vpliva na zmogljivost sistema. Obsezno beleZenje namre¢
upocasnjuje delovanje informacijskega sistema in povecuje ¢as dostopa do podatkov. Prav tako
povecuje zahteve po koli¢ini prostora za shranjevanje. Koli¢ina revizijskih podatkov lahko raste
z veliko hitrostjo, neustrezna implementacija beleZenja v izvajalni proces pa lahko privede do
nekontroliranega belezenja (npr. v primeru neskoncne zanke). Podjetja morajo pri
implementaciji belezenja implementirati ustrezne postopke kontrole, kjer je to potrebno, in
zagotavljati zadostno koli¢ino sistemskih virov tudi iz vidika zagotavljanja ucinkovitosti
poizvedovanja po zbranih podatkih. Posebno pozornost je potrebno nameniti c¢iS¢enju

podatkov, ki mora biti skladno z regulatornimi zahtevami (Audit trails, 2025).

5.4 Skrbnistvo nad podatki

Podatki morajo biti varno shranjeni, kar pomeni, da so Sifrirani, dostop do njih pa je omejen.

Do njih lahko dostopajo le pooblas¢eni uporabniki (Vicente, 2024).

Dnevnik obdelave mora vsebovati podatke o vrsti obdelave, ¢asu, datumu in jasni identifikaciji
izvajalca in uporabnika, na katere se podatki nanaSajo. Organizacije lahko vkljucijo tudi
dodatne informacije ob upoStevanju ocene ucinka. Ti podatki se uporabljajo izklju¢no za
preverjanje zakonitosti obdelave, izvajanje notranjega nadzora, odpravljanje napak in
izpolnjevanje zakonskih zahtev. Na zahtevo pristojnega organa mora biti omogocen vpogled v

te evidence (Zakon o varstvu osebnih podatkov /ZVOP-2/, 2022).

Dnevnik obdelav se praviloma hrani dve leti po koncu koledarskega leta, v katerem je bila

obdelava izvedena oziroma kako dolocijo posamezni drugi zakoni (prav tam).

38



6 OBSTOJECA IAM RESITEV V OKOLJU ORACLE APEX

Obstojeca centralna reSitev IAM se uporablja za razvoj informacijskih resitev. Namenjena je
IT skrbnikom, razvojnikom ter lastnikom in skrbnikom procesov. Cilj IAM centralne resitve je,
da so dostopi in privilegiji v posameznih informacijskih resitvah urejeni poenoteno in centralno
(Cvar, 2022). Nahaja se v razvojnem okolju Oracle Apex. Imenuje se IAM in ureja aplikacije,
module, uporabnike, profile, privilegije in vloge. V tem poglavju bomo natanc¢neje predstavili
obseg in omejitve, ki jih bomo upostevali v tem diplomskem delu, opisali zgradbo in predstavili
podatkovni model IAM centralne resitve ter opisali poslovne procese (imenovano tudi poslovne

dogodke), ki se izvajajo.
6.1 Obseg in omejitve

IAM lahko vsebuje razlicne funkcionalnosti: upravljanje programa, hramba uporabniskih
identitet, dodeljevanje uporabniskih ra¢unov, upravljanje privilegijev in vlog, avtentikacijo in

avtorizacijo, poro¢anje in evidenco sprememb ter operacij.

Obstojeca IAM resitev vec€ino teh funkcionalnosti Ze podpira. V diplomskem delu se bomo
osredotoCili na dopolnitev reSitve z beleZenjem revizijskih sledi poslovnih dogodkov.
Sledljivost sprememb je bila doslej implementirana na na¢in vodenja zgodovinskih podatkov
na posameznih baznih tabelah. Teh ne bomo spreminjali, ampak jih bomo primerjali z

revizijskimi sledmi poslovnih dogodkov.

IAM resitev prav tako ne ureja avtentikacije, saj to ureja malokodno razvojno okolje Oracle
Apex. Oracle Apex prav tako ponuja moznost, da se ustvari lastna avtentikacijska shema,
vendar bomo za potrebe te aplikacije ohranili originalno shemo Application Express Accounts
(vsebuje preverjanje z uporabniskim imenom in geslom). Prav tako ima IAM reSitev Ze narejeno

avtorizacijsko shemo.

Pri obsegu in omejitvah je potrebno dodati, da se bomo osredotocili le na en del podatkovne
baze. Pozornost bomo posvetili tabelam, ki so za potrebe diplomskega dela najpomembne;jse.
Prav tako bomo podatke v samih tabelah zakrili, anonimizirali ali uporabili psevdonimizirane

podatke.
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6.2 Podatkovni model

IAM resitev temelji na podatkovni bazi, ki jo sestavlja vec kot 70 tabel. Za potrebe diplomskega
dela bomo uporabili poenostavljen podatkovni model. Originalni model bomo torej omejili in
zozili. V tem modelu so prikazane samo tabele, ki so bistvene za potrebe diplomskega dela in

na katerih se bodo izvajale spremembe, ko se bo IAM centralna reSitev nadgradila (slika 21).

Slika 21: Omejen podatkovni model IAM centralne resitve

Vir: (Lastni vir)
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6.3 Zgradba aplikacije

Namen centralne resitve [AM je upravljanje pravic dostopov in privilegijev na internih (Oracle)
informacijskih resitvah (Cvar, 2022). Kot je prikazano na sliki 22, IAM temelji na razli¢nih

centralno vodenih Sifrantih in dodatnih funkcionalnosti, ki jih zagotavlja.

Prav tako lahko razberemo, da je IAM sestavljen iz ve¢ sklopov. Prikazana je domaca stran

(domov), ki prikazuje podatke od uporabnika, ki se nahaja v aplikaciji in podatke o aplikaciji.

Aplikacija vsebuje levi in desni stranski navigacijski meni. Meni na levi strani prikazuje glavne
funkcionalnosti aplikacije: domov, uporabniki, aplikacije, programski moduli, profili,
privilegiji, uporabniSke vloge, procesi, Sifranti in nastavitve. Desni navigacijski meni pa se
pojavi samo na dolocenih straneh in vsebuje povezave do razli¢nih pregledov in urejanj. Ti

bodo predstavljeni v nadaljevanju.

pozdravijeni v aplikaciji TAM.

Prigaujeni ste kot uporabnic x I nasiova

0 Dodeljert profil: AM_SKRENIK - Skrbnild apliley)
B

1AM vorzija

IARA skrbeike
= priegil
F, Uporobniske vioge o O aplikaciji 1AM

1M [l dankity Access Managemant] je cantraina aplikacia; katans namen je ugrasdianis pravic dastopes in priviegies na vsah internd aplikaciah. Cantraing vadani kljaéni Sifranti, na katanh temaiji [AM: 5o nasiednji
& Proces 5 - baza uparabnikev. ki jim dodeljeme dostopa in prilagis:

- baza splicac v informasiishom sistams
1= Sifmnti u - buen programsidh maduley mois) posamenh aphkac

- baza uporabnidkih profioy iro! posameznit aplikach:
' Nastavitve o - bazn uparabniskih viog 2noira) posameznit aplikacs

o » BAzA i iy TnoirE rin BpikACE

Disdatne funkcionalnosti. ki jin 2agatais apikacis WAL so;
S

atavrh Sifrandov po posameznih apikacgsh
mitey po possmesnit apkkacijsh,

* centraing vodenje
* centraing vodenge

1AM zagotavla celovite informacije o veh dostopih posamemia na enerm mestu er natanéne revizijske sedi dodefite, spremem in ukinitey dostapoy ter logiranie priey uporabrikor,

* Danainja sktivnost uporabnikay v LAM

Slika 22: Domaca stran IAM resitve

Vir: (Lastni vir)

6.3.1 Uporaba IAM centralne resitve

IAM centralna reSitev predvideva uporabo in integracijo z lastnimi informacijskimi reSitvami,
ni pa nanje omejena. Naloga skrbnikov aplikacij je dosledno upravljanje kljucnih Sifrantov za
te informacijske resitve. Med te spada dolocanje vseh uporabniSkih vlog in profilov, Sifrant
programskih modulov, prikaz podatkov, ki se bodo omejevali ... Prav tako je potrebno smiselno

povezati uporabniske profile z moduli in privilegiji (prav tam).
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Naloga razvojnikov IT reSitev pa je na osnovi definiranih avtorizacijskih pravil v lastne
informacijske reSitve implementirati omejitve dostopov do programskih modulov ali

podatkovnih poizvedb (Cvar, 2022).

6.3.2 Avtorizacijska shema obstojece IAM reSitve

Uporabnik ima dostop do modulov, ki so povezani z njegovimi uporabniSkimi profili.
Uporablja se PL/SQL procedura za avtorizacijo dostopa, kot je prikazano na spodnjem posnetku

zaslona (slika 23).

begin
iamSp_dostop(

par_program in iam$programi.oznaka%type,
par_uporabnik in iamSuporabnik_imena.uporabnisko_imeJ%type,
out_smer out varchar2,
out_txt out varchar2,
out_sts out pls_integer);

exception
when others then
out_sts:=1;

end;

Opis parametov:

par_program => unikatna oznaka programa, npr. "Z2IV0_F_00086'

par_uporabnik => uporabnitko ime, npr. '"CVARM'

out_smer => informacija, na kateri lokaciji se programski modul nahaja

out_txt => opis izhoda

out_sts => status izhoda; 0 - dostop dovoljen, razlicno od 0 — dostop ni dovoljen

Slika 23: Avtorizacijska shema - PL/SQL procedura

Vir: (Cvar, 2022)

Preko procedure se zabeleZi vsak klic v IAM tabelo dostopov (beleZenje dogodkov). V Oracle

Apex je potrebno vklopiti avtorizacijsko shemo (prav tam).
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Izgled avtorizacijske sheme (slika 24):

Authorization Scheme

" Scherme Type  PL/SOL Function Returring Boolear

PL/S0L Funetion Bady

)
Dostop do strani &APP_NAME. - &APP_PASE_ID. ni odobren.

ldentity error message displayed when  brix<br
scheme viclatec!  <urPodrobnedsi opdsc</us
<bry

AFS0R_FRR_TAT.

Evaluation Peint

Velidete suthariz=tion sch=me Cince per session

® Once per page view

Commernis

Commams  Avtordzaci]ska shema T&¥. 7a vee strand (razen homepage)

Slika 24: PL/SQL telo funkcije avtorizacijske sheme IAM resitve

Vir: (Cvar, 2022)

6.4  Uporabniski profili

Omejevanje dostopov uporabnikom temelji na dodeljevanju pravic uporabniskim profilom.
Uporabnik ima lahko dodeljenih ve¢ profilov. Uporabnikom se pravice na¢eloma neposredno
ne dodelijo. Znotraj IAM reSitve se uporabnikom dodeli smiselno Stevilo profilov. Prav tako se
ne dodeljuje t. i. generi¢nih uporabnikov, ki bi jih uporabljalo ve¢ usluzbencev, saj se na tak

nacin ne zagotavlja ustrezna revizijska sled (Cvar, 2022).

Dostop v IAM centralni resitvi se omejuje na dostop do programskih modulov in dostop do

podatkov (prav tam).

V IAM centralni reSitvi je mozen pregled nad uporabniki. V sklopu uporabniki se prikaze
pregled uporabnikov in njihovih profilov ter moznost vnosa novega uporabnika. Pri
uporabnikih imamo v desnem navigacijskem meniju moZznost pregleda in urejanja podatkov.

Pri pregledu so moznosti: dodeljeni profili in privilegiji, zgodovina dodeljenih profilov,
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dodeljeni programski moduli, zgodovina dodeljenih privilegijev in analiza dostopov

uporabnika. Pri urejanju pa: profili uporabnika, dodeljevanje in odvzemanje profilov

uporabnika, dodelitev pooblastil glede na referencnega uporabnika ter vnos novega

uporabniskega imena.

porria

Epr— «  Urejanje uporabnika

e peomemha porabeis

s YU W

e Qavimsines e ean

Slika 25: Urejanje uporabnika

Vir: (Lastni vir)

Na sliki 26 je prikaz dodeljenih profilov in privilegijev uporabnika. Prikazano je torej, v katerih

aplikacijah ima uporabnik dodeljen/e profil/e. Podoben izgled in lastnosti veljajo za ostale

sklope.

5 Ui = Dodeljeni profill in privilegiji uporabnika
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PRIVILEGL! uporabeda Nuia Hertis
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Slika 26: Dodeljeni profili in privilegiji uporabnika

Vir: (Lastni vir)
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6.5 Osnovni poslovni procesi

V nadaljevanju bomo nasteli poslovne procese, t. i. poslovne dogodke, ki se izvajajo v IAM

centralni reSitvi in kasneje natan¢neje opisali enega izmed njih.

Poslovni dogodki so:

Registracija novega uporabnika,

- spreminjanje podatkov uporabnika,

- ukinitev uporabnika,

- registracija novega profila,

- spreminjanje podatkov profila,

- ukinitev profila,

- registracija nove vloge,

- spreminjanje podatkov vloge,

- ukinitev vloge,

- registracija novega privilegija,

- spreminjanje podatkov privilegija,

- ukinitev privilegija,

- dodelitev profila uporabniku,

- odvzem profila uporabniku,

- dodelitev uporabniske vloge profilu,

- odvzem uporabniske vloge profilu,

- dodelitev privilegija profilu,

- odvzem privilegija profilu,

- dodelitev dostopa do programskega modula profilu,
- odvzem dostopa do programskega modula profilu,
- dodelitev dostopa do aplikacije profilu,

- odvzem dostopa do aplikacije profilu,

- dodelitev dostopa do programskega modula vlogi,
- odvzem dostopa do programskega modula vlogi,

- dodelitev dostopa do aplikacije vlogi,

- odvzem dostopa do aplikacije vlogi.
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7 NADGRADNJA IAM APEX APLIKACIJE

V diplomskem delu bomo nadgradili IAM reSitev v malokodnem razvojnem okolju Oracle
Apex. IAM centralna resitev je bila ze podrobno predstavljena v prejSnjem poglavju, sedaj pa
bomo predstavili Se nadgradnjo. Implementirale se bodo revizijske sledi poslovnih dogodkov.
Prav tako se bo v Oracle Apex implementirala generativna Al reSitev. Med seboj bomo
primerjali dve Al storitvi: OpenAl in Cohere. Primerjali jih bomo po njuni u€inkovitosti. Ob
izvajanju nadgradnje in primerjave bomo preverjali postavljene hipoteze in jih potrdili oziroma

ovrgli.

7.1 Identifikacija dogodkov za zapis revizijske sledi

Revizijske sledi bodo belezile poslovne dogodke, ki se izvajajo v IAM centralni resitvi. Belezili
se bodo samo doloc¢eni poslovni dogodki. Pri tem se bomo omejili na trinajst izbranih tabel v
relacijskem modelu. Torej na tabele, v katere se vpisujejo podatki pri izvajanju izbranih
poslovnih dogodkov. V diplomskem delu bomo predstavili izgled revizijske sledi na primeru

poslovnega dogodka dodelitev profila uporabniku.

Ob dodelitvi profila uporabniku moramo upoStevati, da so podatki uporabnika in njegovega
profila 7e v podatkovni bazi. Ce podatki §e niso podani, je potrebno najprej vnesti novega
uporabnika. Podatek o uporabniku se vpise v tabelo JAMSUPORABNIK. Enako velja za profil.
V tabelo IJAMSPROFILI se vnese nov profil. Ko sta uporabnik in profil vnesena, se naredi vnos
v zacasno tabelo in nato v tabelo JAM$UPORABNIK PROFILI.

Vsaka tabela ima svojo strukturno kopijo, zgodovinsko tabelo, v katero se hranijo zgodovinski
zapisi. Prikazane so le tabele, potrebne za zapis podatkov v procesu dodelitev profila

uporabniku (slika 27).
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Slika 27: Podatkovni model: Dodelitev profila uporabniku

7.2 Zapisovanje

Pri odlo¢anju, kaj bomo zapisovali v revizijske sledi, smo upostevali poslovne in regulatorne
zahteve. Revizijska sled mora biti narejena tako, da lahko poizvedujemo po podatkih o
poslovnih dogodkih z vprasanji, kot so: kdo je sprozil poslovni dogodek, kdaj in kje se je
dogodek izvedel, s kakSnim statusom se je poslovni dogodek zakljucil in kaksna je bila podlaga

za njegovo izvedbo. V nadaljevanju bomo predstavili zgodovinsko tabelo, dnevniske zapise in

revizijsko sled.

Kot je razvidno na posnetku zaslona (slika 28), zgodovinske tabele prikazujejo vsebinske

spremembe oziroma spremembe na podatkih. Sluzijo nam torej, da ugotovimo, kako so se

podatki spreminjali skozi ¢as.

Vir: (Lastni vir)
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Slika 28: Zgodovinska tabela

Vir: (Lastni vir)

Pregled zgodovinskih tabel pa ni dovolj, da bi lahko ugotovili, kateri poslovni dogodek se je
zgodil ali v katerem koraku poslovnega dogodka so nastale spremembe in kaj jih je sprozilo.

Zato bomo v IAM reSitev implementirali beleZenje dnevniskih zapisov in revizijskih sledi.
7.2.1 Tabela dnevniskih zapisov in revizijske sledi

Proces implementacije bomo prikazali v malokodnem razvojnem okolju Oracle Apex (2025).
Najprej smo implementirali tabelo LOG_DATA, v katero se bodo shranjevali dnevniski zapisi.
Tabele s pripadajo€imi primarnimi in tujimi kljuci ter "checks"” je mozno narediti v ¢arovniku

(ni potrebe po uporabi SQL jezika). Carovnik je prikazan na sliki 29.
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Create Table

#3  Tabeho £e 0 eatine

Slika 29: Carovnik za ustvarjanje tabele
Vir: (Lastni vir)

Za zapis dnevniskih zapisov in revizijskih sledi se ne sme uporabljati direkten vnos podatkov,
spreminjanje podatkov ali brisanje le-teh. S tem bi se namre¢ izgubili konsistentnost podatkov.
Potrebno je implementirati prozilce (angl. friggers) in pakete s procedurami in funkcijami, ki
bodo poskrbeli za pravilen zapis podatkov. Teh s ¢arovnikom ni mozno narediti. Potrebujemo
znanje SQL in PL/SQL jezika. Na spodnjih posnetkih zaslona bodo prikazani DDL (angl. data
definition language).

DDL prozilec (slika 30):

(O APEX ki S0L Workshop

T Object Brasmar

TR1_LOG_DATAZ PK

1ML 0L [TAZ. P

Slika 30: DDL prozilec

Vir: (Lastni vir)
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Kot je razvidno s posnetkov zaslona (slika 31 in slika 32) sta ustvarjena dva paketa. Paket za
zapis dnevniskih zapisov (LOG PCK) in paket za zapis revizijskih sledi (REV_PCK).
Prikazana je specifikacija za oba paketa, ki smo jih naredili. Po specifikacijah smo

implementirali Se telo paketov.

DDL specifikacije paketa LOG_PCK (slika 31):

LOG_PCK

Speafication Body Dependances Errors Granis
%, Download [l Drop 3 Refresh
v W Q Ax ) APEN Asstetant
1 --paket s funkc in proceduro, ki polni LOG tabelo 7 log zapisi
2 craate or pla PACKAGE LOG PCK TS5
3 FUNC WRITE {

4 p_leval I[N VARCHARZ,

p_msg IN CLOdE,

6 p_pre_ id WUMBER DEFALLT HULL,

7 p_user VAR 2'DEFAULT NULL

g } RETURN NUMEER;

9
16 PROCEDURE WRITE ¢
11 p_level TN VARCHARZ,

12 p_=sg IN CLOE,
i3 p_pre_id Wum DEFAULT HULL,

14 p_user  VARCHARZ DEFAULT NULL
15 )i
i6 EMD LOG_PCK;

s A

Slika 31: DDL paket LOG PCK
Vir: (Lastni vir)

DDL specifikacije paketa REV_PCK (slika 32):

REV_PCK

Specification Body Dependencies Errors. Grants
RARuE e I 57 Save and Compile [ERTEE 7 Refresh
e {354 A £ APEX Assistant
2 create or replace PACKAGE REY_PCK IS
2 FUNCTI RITE (p_msg IN CLOB, p_pre id NUMBER DEFSULT NULL, p user VARCHARZ DEFALLT NUI
e } RETURN NUMBER;
4
5 PROCEDURE WRITE (p msg IN CLDE, p_pre_id NUMBER DEFAULT MULL, p_user VARCHARZ DEFAULT MULL
& 3
g FUNCTION DATA {p_app_loc IN VARCHAR2, p_process _name IN VARCHARL, p_status TH VARCHAR2, p msg \ARCHARZ DEFAULT MULL,
o ticket_src IN VARCHAR2 DEFAULT MULL, p_ticket_id IN VARCHAR2 DEFAULT MULL, p process_data IN CLOB DEFAULT NULL
1e } RETURN CLOE;
11
12 PROCEDURE UPDATE_STS (p_id rev TN WUMBER, p_status TN VARCHAR2, p msg TN VARCHARZ DEFAULT MULL,
13 p_data CLCB DEFAULT MULL, p id pre IN HUMBER DEFALLT NULL
14 b
15
16 FUNCTION WRITE_J50M (p_app_loc IN VERCHARZ, p_process_name IN VARCHARY, p_status [N VARCHAaRZ,
17 p_msg VARCHAR? DEFAULT MULL, p ticket src HARZ DEFAULT NULL, p_ticket id WVARCHARZ DEFAULT NULL,
ig p_ld pre NUMBER CEFAULT NULL, p_user VARCHARZ DEFAULT MULL, p process data CLOB DEFAULT NULL
1o } RETURN NUMBER;
28
21 PROCEDURE WRITE_JSON (p_app_loc IN VARCHARZ, p_pracess_name TH VARCHAR2, p status TN VARCHARZ,
22 p_msg VARCHARZ DEFAULT MULL, p_ticket_src VARG DEFAULT NULL, p_ticket id VARCHARZ DEFAULT KULL,
23 p_ld pre MUMBER DEFAULT NULL, p_user VARCHARZ DEFAULT HULL, p_process data CLOB DEFAULT MULL
24 }:
25 END REV_PCK;
6/

Slika 32: DDL paket REV_PCK

Vir: (Lastni vir)
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Oba paketa ustvarjata zapise v tabelo LOG _DATA, vendar se med seboj razlikujeta:

- Dnevniski zapisi vkljucujejo akcijo, stopnjo pomembnosti (angl. level), sporocilo,
predhodni ID (Ce obstaja) in podatke, ki se vpiSejo s pomocjo prozilca (Cas, oseba, kraj
nastanka).

- Vsi zapisi, ki zapisujejo poslovne dogodke, imajo v stolpcu z oznako aplikacijskega vira
(APP) vrednost, ki se dogovorjeno zacne z "REV.".

- Zapis revizijske sledi vkljucujejo vse podatke, ki jih vsebuje dnevniski zapis in Se dodatne
podatke, ki so zapisani v JSON (angl. JavaScript object notation) obliki. Ti so:

— lokacija aplikacije,

— ime procesa,

— status,

— zahtevek za izvedbo,

— dodatni podatki, ki so odvisni od specifike poslovnega dogodka.

- Revizijskim sledem dopiSemo status, ki se spreminja.

Ker se dnevniski zapisi in revizijske sledi med seboj locijo, smo ustvarili Se dodatna dva
pogleda (angl. views). En pogled (REV _DATA) prikazuje vse revizijske zapise, ki se v stolpcu
APP zatnejo z REV. Drug pogled pa prikazuje spremembe statusa revizijskih sledi
(REV_TIMELINE). Torej prvi zapis sledi in zadnji zapis, ki je spremenil status in je prvemu

zapisu podrejen.

Poslovne dogodke, ki jih bomo belezili, smo ze dolocili. Prav tako imamo implementirano
tabelo, v katero se bo beleZilo prozilce in programske pakete, s pomoc¢jo katerih se bo tabela
polnila. Na primeru procedure za dodelitev/ukinitev profila uporabniku v IAM centralni resitvi
je prikazana implementacija revizijske sledi in dnevniSkega zapisa. Koda je prikazana na sliki

33.
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Slika 33: Koda procedure

Vir: (Lastni vir)

7.2.2  Programiranje v malokodnem razvojnem okolju Oracle Apex

V malokodnem razvojnem okolju Oracle Apex je moZno oblikovati tabele v ¢arovniku (grafi¢ni
vmesnik). S pomo¢jo Carovnika je prav tako mozno narediti primarne kljuce, tuje kljuce,
"check" in "unique contraint" (Tukaj je Ze potrebno vedeti osnove SQL, vendar si lahko
pomagamo s podanim primerom.). Za pisanje procedur, funkcij, prozilcev in dodatnih

funkcionalnosti pa je potrebno uporabiti SQL in PL/SQL jezik.

Torej se osnovne tabele s povezavami lahko naredi brez znanja osnovnega programiranja, vse

nadaljnje nadgradnje pa ne. Za implementacijo smo torej morali poznati osnove programiranja.
7.3 Hranjenje
Revizijske sledi poslovnih dogodkov v IAM centralni resitvi se bodo hranile na streznikih

podjetja. Podatki se bodo hranili 2 leti po nastanku, kot to doloca predpis. Hranjenje podatkov

in brisanje le-teh je implementirano s strani upraviteljev podatkov v podjetju.
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7.4  Dostop in upravljanje

V cCasu nadgradnje IAM centralne reSitve bodo imeli dostop do revizijskih sledi le
administratorji. V ¢asu implementacije revizijskih sledi je prav tako bilo mozno upravljanje in
spreminjanje tabele oziroma izbranih tabel v podatkovni bazi. Ko je bila implementacija
izvedena, revizijskih sledi ni bilo ve¢ mozno opravljati oziroma popravljati. To pomeni, da se

sama tabela ne sme spreminjati, prav tako tudi ne podatkov v nje;j.

Vpogled v revizijske sledi imajo administratorji in revizorji. Vpogled bo prav tako po potrebi
dodeljen uporabnikom. Uporabniki bodo imeli vpogled v revizijske sledi v aplikacijah, do

katerih lahko dostopajo.

7.4.1 Avtorizacijska shema v IAM centralni reSitvi

V Oracle Apex IAM centralni resitvi je implementirana avtorizacijska shema in omogocena
Oracle Apex avtentikacijska shema. Kontroliran dostop do informacijskih reSitev je torej
omogocen na tak nacin. Pri tem je poskrbljeno, da je implementirana avtorizacijska shema
dodana na vseh straneh posamezne aplikacije. Na ta nacin lahko preverimo, ali ima doloc¢en
uporabnik dostop do strani ali ne. Na sliki 34 je prikaz, kako se na posamezni strani doda

avtorizacijska shema.

Security
Authorization @
~ >

Schema

. Authentication Fage Requires Authentication W
Rejoin Sessions Application Default v
Deep Linking Application Default v
Page A.CEESS Arguments Must Have Checksum
Protection
Form Auto o -
Complete
Browser Cache Application Default !

Slika 34: Urejevalnik strani - avtorizacijska shema
Vir: (Lastni vir)
Ce ima uporabnik dodeljen dostop do strani, bo do njega lahko dostopal, sicer se mu bo

prikazalo sporocilo, kot je prikazano na sliki 35.
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Dostop do strani ZOO - 1 ni odobren,

Podrobnejii opis:

Access denied by Page securlty chack

Technical Info (only visible for developers)

Slika 35: Dostop ni odobren

Vir: (Lastni vir)
Po natan¢nem pregledu smo ugotovili, da centralna resitve IAM zagotavlja transparenten in
kontroliran dostop. Z implementacijo revizijskih sledi smo torej to Se izboljSali in omogocili

razlicne oblike pregleda nad dogodki, ki se izvajajo v informacijskih reSitvah.

7.5 Pregledi

Zavpogled v revizijske sledi smo naredili novo stran v Oracle Apex. Stran vsebuje interaktivno
porocilo revizijskih sledi. Pri implementaciji nove strani smo najprej s pomocjo ¢arovnika

ustvarili novo stran s poro¢ilom (slika 36).

Create Interactive Report %

Page Definition

" Bage eumber ]
" Hame  Reviziske sledi

Page Made Nomal  Modsl Tralog Drawer
icwseromroee. ()

Data Source

Loxca] Database AL

Table SOL Cuery
" Tatle  View Oumer WESP_HERTISN

* Tabie S Ve Name  REV_TIMELINE

Slika 36: Carovnik ustvarjanje nove strani

Vir: (Lastni vir)
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Izgled interaktivnega porocila, ki prikazuje revizijske sledi (pogled REV_TIMELINE), je

prikazan na sliki 37. Pri tem je potrebno opozoriti, da so podatki psevdonimizirani.

Slika 37: Prikaz revizijskih sledi
Vir: (Lastni vir)
Interaktivno porocilo je bilo mozno ustvariti brez programiranja. Uporabili smo torej samo
grafi¢ni vmesnik. S tem potrjujemo, da je osnovne komponente informacijskih reSitev mozno
narediti brez uporabe znanja programiranja. Tukaj je potrebno opozoriti, da je bila tema (torej

oblika) same aplikacije predhodno definirana.

Kot je Ze bilo omenjeno, je centralna reSitev IAM Ze pred nadgradnjo implementirala
zgodovinske tabele. Sedaj vsebuje Se dnevniske zapise in revizijske sledi poslovnih dogodkov.
S tem smo izboljSali transparentnost IAM. Revizorji in tudi sami razvojniki z novimi

nadgradnjami vidijo razli¢ne spremembe, ki so se zgodile.

7.6 Al pomocnik

V Oracle Apex smo implementirali Al pomoc¢nika, katerega namen je interpretirati revizijske
sledi in podati odgovore na vprasanja, ki se na le-te nanasajo. Med seboj smo primerjali

generativno Al reSitev OpenAl storitev in Cohere storitev.

7.6.1 Implementacija AI pomocnika

Implementacija sledi naslednjim fazam:

1. Ustvariti generativno Al storitev (Cohere in OpenAl)

2. Ustvariti Al konfiguracijo
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3. Ustvariti RAG za Al konfiguracijo

4. Ustvariti modalni dialog Al pomocnika s pripadajo¢imi dinami¢nimi akcijami in gumbi

(Mohammed, 2025)

Faze od 2 do 4 je potrebno narediti dvakrat. Torej posebej za Cohere in za OpenAl. Na spodnjih

posnetkih zaslona (slike 38—41) je prikaz faz na primeru storitve Cohere. API kljuce za storitve

smo pridobili z registracijo na spletnih straneh storitev.

Generative Al Service cohere

SHOMAL  EAtNEGR SeiE | AKNAd
Identification
® difpdde  Cobas
" Mur  ccher
Gl cohe hertisn
Settings
et by g Buier (T
“ Bl e e |
Crodontials
1 coetennists_fer_cohers
Advanced
Hiodel  pomeang-:
T Heades
Commams

Slika 38: Faza 1: Generativna Al storitev

Vir: (Lastni vir)

Generative Al Configuration

Shaw A1
Identificasian
" Mere  DD_Conere
S odcohere
Subscription

Submzrika Frem

This sm the "mmsster™ copy of this Genemtive Al Confmatice.

Mo tive Al CorEqurtion subscried i i

Genorative Al

YOu are an Al #ssistant integrated Into Oracle APEX. Your purpose I8 To interpret user queries sbout sudil TraZls stored In REY_TIMELTNE.
Always raly on the logend below to explain the meaming of fiolds and structurs of the cata. If 3 user guary is wnclaar or refers to unkamen terms,
If & user asks about a buslmess precess or event, explaln Lts contest wsing the avalilable data

4 If umer asky about table refer to everything you can find on REV_TIMELINE.

i Wher wsers ask for exasoles or susearies, laclide values for all relevant fields In a readable formar,

**: The procedure or function that created the record (stared in “AFP°, e.g.. 'REV.WRITE',
The APEX agplication or module where the event occurred (Tapplication™ In J50M),

The busimess process that triggered the action [ process.name’ In JSOM).

current state of the adlt record ( us™ I J50H).

"REV.LPOATE_STS" ),

The origin of the change request (e.g., APER UI, API; “ticket_src' in J50Nj.

*: Identifior of tho related changs Foquest | ticket id° in JSON).

everity level of the event (e.g., "INFO', “DESUG" , "ERROR’, stored in "LEVEL').
Dascription or comsent abaut tha eyent (“wessage’ in JSOH oe extractsd fros “MEG).
The full 350N payload of the svent, contairdng
The parsan or systen that performed the actian
ne**;: Timestanp when the sction cccuered ("DET )

*: origlratisg system or TP addesss (SRC').

- 1A% Prisary identifier of the sudit record

- *2I0_PRE**: Raforcnca ta tha immediate pravicus related record.

- 441D _800T**; Identifier linking all related records in the same change chain.

led structure of the changs
USR" coluen or JSON user cbiect}.

Slika 39: Faza 2: Al konfiguracija

Vir: (Lastni vir)
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RAG Source

Shew AT

Identification

"tame  REV_TIMELMNE
Description
sptin
Source
Tyem
S0 Gy
1
b)) ST || C (|| To_ckaRgs TR } |
. || miastuen || © || .00 HHIMTZEEY) | 1
|| PP LOC || ', Actions ' || ACTION || °, Proce || PROCESS || |
|1 STaTUS || *, Ticket: ' || YICKET ID || * (* || TICKET-SAC || |
|| USRST || *, L=er Update: * || WWLCUSRWRD, "3 || =, " ||
|| sme_sT || ', = o Updat | WVL{SRC_UPD, '-'} AS REV_TIMELIKE

A ADEMEAT_LAST_USER_PROWPT) || &
AFENSAI_LAST_USER_PROVET)
PEXEAI_LAST_USER_PROMPT) || '%

T ROMPT) || ‘X

SE %' || :APENBAT_LAST_USER_PROMPT ||
5 || iAPEXSAL_LAST_USER_PROFET || &

Slika 40: Faza 3: RAG za Al konfiguracijo

Vir: (Lastni vir)

i
¢

1| Page 13: Log support Al

Breedorurmb Ha

(9% Breadciumb

L& Al chathot Cohere
Region Body
PIZ_QUESTION

) susmT_guesTion

Dynamic Actions
. Generatz Al response

True

=3

Falzs

PI12_RESPCMNSE

Slika 41: Faza 4: Al pomocnik s pripadajo¢imi dinami¢nimi akcijami in gumbi

Vir: (Lastni vir)

7.6.2  Kriteriji ucinkovitosti

Za primerjalno vrednotenje uc€inkovitosti generativnih Al reSitev smo uporabili kriterije po
mednarodnem standardu ISO/IEC 25010 (2025), ki doloca znacilnosti kakovosti programske
opreme, in po kriterijih Jurafsky in Martin (2023). Vse kriterije smo prilagodili tako, da so
relevantni za podrocje Al specificno za vrednotenje in primerjavo storitev Cohere in OpenAl

v malokodnem razvojnem okolju Oracle Apex na primeru vgrajenega pogovornega vmesnika.
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V pogovornem vmesniku smo postavili vprasanja, ki se stopnjujejo po kompleksnosti. Vsa

vprasanja so poizvedovalna vprasanja o podatkih revizijskih sledi.

Med znacilnosti kakovosti ISO/IEC 25010 (2025) standarda spada ucinkovitost delovanja
(angl. performance efficieny), ki vsebuje tri podznacilnosti: ¢asovno obnaSanje, izraba virov in
kapaciteta. Jurafsky in Martin (2023) prav tako podajata ve¢ kriterijev za ocenjevanje
ucinkovitosti: to¢nost, ve¢jezi¢nost, uporabniska izkusnja, zmoznost razumevanja konteksta ...
V diplomskem delu se bomo osredotocili na tri kriterije, za katere menimo, da so za nase

potrebe najbolj primerni:

- Tocnost oziroma kvaliteta: merilo, kako pravilno sistem odgovori na postavljeno vprasanje.

- Kapaciteta oziroma kompleksnost: zmoznost odgovora glede na dolzino in kompleksnost
vprasanja.

- Izraba virov: poraba razdelilnikov za poizvedbe (angl. fokens, v nadaljevanju uporabljena

angleska razlicica).

7.6.2.1 Tocnost/kvaliteta

Tocnost oziroma kvaliteta odgovorov se bo merila tako, da bomo ovrednotili pravilnost
odgovorov na zastavljena vpraSanja. VpraSali se bomo, ali sistem pravilno identificira in
predstavi relevantne odgovore ter kako podrobno in uporabniku prijazni so odgovori. Odgovori
bodo ocenjeni z oceno od 0 do 3. Tabela 1 prikazuje legendo numeri¢nih ocen in pripadajocih

odgovorov, ki predstavljajo opisno oceno.

Tabela 1: Legenda ocen in odgovorov

Ocena Odgovor
0 Nepravilen odgovor
1 Pomanjkljiv odgovor
2 Povprecen odgovor
3 Nadpovprecen odgovor

Vir: (Lastni vir)
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1. vpraSanje: Na prvo vprasanje je po zastavljenih kriterijih bolj$i odgovor podal Cohere.
Podani so namre¢ Se primeri zapisov v tabeli. Cohere je podal nadpovprecen odgovor (3),

OpenAl je podal povprecen odgovor (2).

Al pomotnik - Cohere Al pomoénik - Openal

Slika 42: Al pomo¢nik - 1. vprasanje

Vir: (Lastni vir)
2. vpraSanje: Na drugo vprasanje je bolje odgovoril Cohere. 1z podanega sistemskega pozivnika
(angl. system prompt) je razbral, kaj pocne, in podal obsezna navodila, medtem ko je OpenAl
podal krajsi opis. Cohere je podal nadpovprecen odgovor (3), OpenAl je podal povprecen
odgovor (2).

Al pomocnik - Cohere Al pomoénik - OpenAl

Slika 43: Al pomo¢nik - 2. vprasanje

Vir: (Lastni vir)
3. vpraSanje: Na to vprasanje je ponovno bolj podrobno odgovoril Cohere. Podal je e podatke
od zadnje spremembe, saj je predvideval, da Zelimo to izvedeti. Cohere je podal nadpovprecen

odgovor (3), OpenAl je podal povprecen odgovor (2).

Al pomodnik - Cohere Al pomoénik - OpenAl

Slika 44: Al pomoc¢nik - 3. vprasanje

Vir: (Lastni vir)
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4. vpraSanje: Tukaj sta oba odgovorila napacno. Ob ¢asu, ko smo postavili to vpraSanje, je bilo
v pogledu REV_TIMELINE 100 novih zapisov. Obe storitvi sta se zmedli in podali napacne

podatke. Oba odgovora sta ocenjena z nepravilen odgovor (0).

Al pomacénik - Cohere Al pomocnik - OpenAl

2o
Hon
C

Odgoro:
e system. Each row in the timeline corresponds to ane change. and each change can have multiple here were a total of 66 changes made today in the audit trail stored in REV_TIMELINE

Slika 45: Al pomoc¢nik - 4. vprasanje
Vir: (Lastni vir)
5. vprasanje: Bolje je odgovoril Cohere. OpenAl namre¢ sploh ni podal odgovora. Cohere je

podal povprecen odgovor (2), medtem ko dobi OpenAl oceno nepravilen odgovor (0).

Al pomo<nik - Cohere Al pomocnik - OpenAl

Slika 46: Al pomo¢nik - 5. vprasanje
Vir: (Lastni vir)
6. vprasanje: Ponovno je kvalitetnejSi odgovor s strani storitve Cohere. Podana je Se razlaga
polj, ki so zapisana v slovenscini. Prav tako je navedel razlago za zapisom. OpenAl je navedel
samo rezultate. Cohere je podal nadpovprecen odgovor (3), OpenAl je podal povprecen
odgovor (2).

Al pomacnik - Cohere Al pomocnik - OpenAl

Postayi vorasan)

ch me data from table for id = 536 Fetch me data from table for id = 536

JSON®, “Process®:
ser Start™: "NH", "User

GISTI

E
Upda

Slika 47: Al pomoc¢nik - 6. vprasanje

Vir: (Lastni vir)
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Kot je razvidno iz tabele 2, je storitev Cohere bolj tocno in kvalitetnejSe odgovorila na
zastavljena vprasanja kot storitev OpenAl. Sestevek tock pri storitvi Cohere je 14, medtem ko

je sestevek tock pri storitvi OpenAl enak 8.

Tabela 2: Kriterij to¢nost/kvaliteta

OpenAl Cohere

1. vprasanje 2 3
2. vprasanje 2 3
3. vprasanje 2 3
4. vpraSanje 0 0
5. vprasanje 0 2
6. vpraSanje 2 3

Skupaj 8 14

Vir: (Lastni vir)

7.6.2.2 Kapaciteta/kompleksnost

Kapaciteta in kompleksnost je merilo, ki meri zmoZnost odgovora glede na dolZino in
kompleksnost vprasanj. Preverili smo, kako odgovorita Al storitvi, ¢e postavimo veC vprasanj

hkrati. Odgovori bodo ponovno ocenjeni z oceno od 0 do 3 (legenda je prikazana v tabeli 1).

Kot je razvidno s spodnjih dveh posnetkov zaslona (slika 48 in slika 49) so tukaj odgovori med
seboj primerljivi. Obe storitvi sta natancno odgovorili na vsa postavljena vprasanja. Pri prvem
posnetku zaslona so vprasanja enaka kot v prejSnjem podpoglavju. Pri drugem pa so postavljena
tri nova vprasanja, ki se med seboj povezujejo. Pri obeh vpraSanjih sta torej storitvi Cohere in

OpenAl ocenjeni s povprecen odgovor (2).
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Al pomoénik - Cohere Al pomoénik - OpenAl

Postavi voratarje Postavi vpraianje
What do you do? what data is in REV_TIMELINE? which user did the last change? Fetch me data from table for id = 536 ‘What do you do? what data is in REV_TIMELINE? which user did the last change? Fetch me data from table for id = 536
Potrdi Potri

Gogovor Odgovor

As an Al assistant. my primary function is to assist you with handling and interpreting data from the REV_TIMELINE table. In the provided "REV_TIMELINE', the data includes records of various actions related to processes within the IAM APEX
REV_TIMELINE appears to contain information on the revision history of certain processes or documents. Each record's data application. Each record contains information such as the timeline ID, update ID, application/module, action performed.
fields include a wide range of information, such as: - ID and references to other IDs - timestamps - user details - process process triggered. status of the action. related ticket information. users involved. source details. and timestamps of the
N3MeS - StatUSes - Messages of Comments - and possibly the actual content of the revisions. The Iast change to the updates. To find the data for Timeline ID 536', let's extract the cormesponding record from the provided data: ~csv
REV_TIMELINE table had an ID of 536. It was part of a larger sequence with Timeline ID 536. Here is the information it “Timeline ID 536 (2025-06-06 10:40:02) - Update ID: 537 (2025-06-06 10:40:02). App: IAM APEX. Action:

contains: ™ Timeline ID 536 (2025-06-06 10:40:02) - Update ID: 537 (2025-06-06 10:40:02). App: IAM APEX. Action: REV.REV_PCKWRITE_ISON. Process: REGISTRACUA NOVEGA PROFILA, Status: COMPLETED, Ticket: TIC-TARRA4 (E-Pob), User
REV.REV_PCKWRITE_JSON, Process: REGISTRACUA NOVEGA PROFILA. Status: COMPLETED, Ticket: TIC-7ARRA (E-Pob). User: Start: NH, User Update: HERTISN, Source Start: 91.232.239.254, Source Update: 91.232.239.254" the Timeline ID 536: -
HERTISN, Source: 91.232.239.254 **Update ID*™: 537 - "Application™™: IAM APEX - *Action™*: REV.REV_PCK.WRITE_JSON - **Proce: REGISTRACUA

NOVEGA PROFILA - **Status™*: COMPLETED - **Ticket*": TIC-TARRA (E-Pob) - **User Start**: NH - **User Update*:
HERTISN - **Source Start*; 91.232.239.254 - **Source Update™*; 91.232.239.254 - **Date/Time**: 2025-06-06 10:40:02 In
this record, the last change was performed by the user with the username HERTISN

Slika 48: Al pomo¢nik - 7. vprasanje

Vir: (Lastni vir)
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Slika 49: Al pomoc¢nik - 8. vprasanje
Vir: (Lastni vir)
Preverili smo tudi, ali storitvi upostevata podan sistemski pozivnik (angl. system prompt), kjer
smo navedli, naj se odgovarja samo na vprasanja, ki so povezana z revizijskimi sledmi. S tem
smo preverili kompleksnost. Vprasali smo se, ali je storitev zmozna upostevati ve¢ navodil ali
jih ignorira. Kot je razvidno s slike 50, storitev Cohere odgovori na vprasanje in ne uposteva
navodil, medtem ko OpenAl odgovori tako, kot so podana navodila v sistemskem pozivniku.
Storitev Cohere prejme oceno nepravilen odgovor (0), storitev OpenAl pa je podal povprecen

odgovor (2).
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Slika 50: Al pomoc¢nik - 9. vprasanje

Vir: (Lastni vir)
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Storitev OpenAl je podala kvalitetnejSe odgovore na kompleksnejSa vprasanja kot storitev
Cohere. Sestevek tock pri storitvi Cohere je 4, medtem ko je seStevek tock pri storitvi OpenAl

enak 6 (tabela 3).

Tabela 3: Kriterij kapaciteta’kompleksnost

OpenAl Cohere
7. vpraSanje 2 2
8. vprasanje 2 2
9. vpraSanje 2 0
Skupaj 6 4

Vir: (Lastni vir)

7.6.2.3 Izraba virov

Pri izrabi virov smo belezili, koliko tokenov se porabi za postavljena vprasanja. Tokeni, v
kontekstu Al pomenijo besede, fraze oziroma znake. Vhodni tokeni so tokeni, ki jih Al prejme
kot "vhod". To so torej vprasanja in podatki v sistemskem pozivniku. Izhodne tokene pa Al
oblikuje v odgovore. Vsaka interakcija z Al §teje, koliko je porabljenih tokenov. To je osnova
za obraCunavanje cene uporabe Al, omejitev vpraSanj in maksimalno Stevilo tokenov, ki se

lahko porabijo naenkrat (OpenAl, 2025).

Porabo tokenov se meri na spletnih straneh Cohere in OpenAl, kjer se belezijo vhodni in izhodni

tokeni. Primerjali bomo, koliko tokenov porabita storitvi za enaka vpraSanja.

Kot je razvidno s spodnjih posnetkov zaslona (slika 51 in slika 52), Cohere porabi ve¢ vhodnih
in izhodnih tokenov kot OpenAl. Torej je po ucinkovitosti, glede na podkriterij izrabe virov,

OpenAl bolj ucinkovita storitev kot Cohere.
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Slika 51: Cohere - poraba tokenov
Vir: (Cohere, 2025)
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Slika 52: OpenAl - poraba tokenov
Vir: (OpenAl, 2025)
Pricakovali smo, da bo Stevilo vhodnih tokenov priblizno enako, saj so bila postavljena
vprasanja enaka, Stevilo izhodnih tokenov pa primerljivo z dolzino odgovorov posameznih
storitev. Veliko razliko med koli¢ino tokenov predpisujemo temu, da Cohere in OpenAl
uporabljata razli¢ne modele Stetja tokenov. Obstajajo namre¢ razli¢ne oblike Stetja tokenov, kot
so BPE (angl. byte-pair encoding), metoda WordPiece in jezikovni model Unigram (Bostrom

& Durrett, 2020).
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7.6.3  Interpretacija

Kot je razvidno s tabele 4, je ucinkovitejsa storitev OpenAl. To sklepamo po tem, da je bila

izbrana kot bolj primerna storitev v dveh od treh izbranih podkriterijev.

Tabela 4: Vrednotenje Al storitev

Al storitev/merila OpenAl Cohere
Tocnost/kvaliteta X
Kapaciteta’kompleksnost X

Izraba virov X

Vir: (Lastni vir)

Omejitve:

Pri interpretaciji rezultatov smo predpostavili, da imajo vsi podkriteriji enako pomembnost in
jim zato pripisali enako tezo. Prav tako je potrebno opozoriti, da modeli, ki smo jih uporabili,
niso enaki. Poskusili smo uporabiti ¢im bolj primerljive modele. Pri storitvi Cohere smo
uporabili njihov brezpla¢en Al model z imenom "Command-r". Te moznosti pri OpenAl ni, saj
je potrebno pred uporabo modelov naloziti denar. V storitvi OpenAl smo izbrali Al model
"gpt-3.5-turbo”, ki je eden izmed najcenejSih modelov in je po zmoznostih primerljiv modelu
storitve Cohere. Kot je razvidno s posnetkov zaslona v poglavju 7.6.2.3 Izraba virov, smo z
vprasanji porabili 0,06 $, kar je 0,05 €. AI pomocnika smo prav tako sprasevali v angleskem
jeziku, saj nismo Zeleli, da jezik vpliva na rezultate (torej zmoZnost modela, da prepozna in
prevede jezike). Tukaj moramo prav tako podati, da je storitev Cohere bolj prilagodljiva pri
podajanju virov RAG kot OpenAl. OpenAl namre¢ ne podpira moznosti, da je v viru RAG
podan vecji JSON in branje velike koli¢ine podatkov. Zato smo morali podati dodatne omejitve

(omejitev pogleda in izpisa).
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8 SKLEP

V diplomskem delu smo preucili sodobne informacijske reSitve v malokodnih razvojnih
okoljih. Posebno pozornost smo posvetili platformi Oracle Apex, saj smo v tem okolju izvedli
nadgradnjo IAM centralne resitve. Glavni cilj diplomskega dela je bila izvedba nadgradnje, kar

smo dosegli. Prav tako smo si postavili Se dodatne cilje, ki so bili dosezeni.

Ti cilji so bili, da podrobno predstavimo malokodno razvojno okolje Oracle Apex, kar smo
naredili v zaCetnem teoreticnem izhodiScu. Predstavili smo malokodna okolja, nato pa Se
predstavili specificne lastnosti okolja Oracle Apex. Naslednji cilj, ki smo si ga zastavili, je bil
razloziti pojem IAM ter njegovo vlogo v informacijskih resitvah. Tukaj smo najprej opisali, kaj
je IAM in nato predstavili osnovne funkcionalne zahteve. Pri tem smo se Se posebej osredotocili
na avtorizacijsko in avtentikacijsko shemo, saj ti dve prispevata h kontroliranemu in
transparentnemu dostopu do funkcionalnosti. Prav tako smo si zastavili cilj, da bomo predstavili

pomen revizijskih sledi in jih implementirali v obstojeco IAM reSitev.

S pomocjo SQL in PL/SQL jezika smo nato ustvarili tabele in povezovalne funkcionalnosti ter
implementirali revizijske sledi, ki beleZijo poslovne dogodke. Ob tem smo prav tako raziskali,
kako se Al uporablja v malokodnih razvojnih okoljih. V diplomskem delu smo se Se posebej
osredotocili, kako lahko Al pomaga uporabnikom, in ustvarili modalni dialog, kjer lahko
uporabnik v naravnem jeziku poizveduje o revizijskih sledeh. Pri tem smo se osredotocali na

primerjavo ucinkovitosti razlicnih Al storitev.

Ob podrobni analizi Ze obstoje¢e IAM centralne reSitve in ob nadgradnji le-te smo potrdili ali

ovrgli postavljene hipoteze.

Hipoteza 1: 1zdelava poslovnih informacijskih reSitev v malokodnem razvojnem okolju Oracle

Apex ne zahteva osnovnega znanja o programiranju.

Hipoteza 1 je delno potrjena. Ob nadgradnji IAM centralne reSitve smo namre¢ ugotovili, da se
lahko osnovne strukture brez dodatnih komponent naredi popolnoma brez uporabe osnovnega
znanja programiranja. Oracle Apex namre¢ ponuja Carovnike, s katerimi se gradijo tabele,
primarni in tuji kljuci in razne omejitve na poljih. Enako velja za ustvarjanje strani. Torej za
ustvarjanje strani, ki vsebuje interaktivno porocilo, ni potrebe po znanju programiranja. Pri tem
je potrebno opozoriti, da je ob gradnji informacijskih reSitev vseeno potrebno znanje o
podatkovnih bazah, strukturah in povezavah med tabelami. S tem pa torej tudi osnovno znanje

SQL jezika za razne poizvedbe, ki jih je potrebno vstaviti v arovnik oziroma urejevalnik strani.
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Torej hipoteze 1 ne moramo v celoti potrditi. Za potrebe nadgradnje, ki smo jo naredili v
diplomskem delu, smo morali uporabiti znanje o SQL in PL/SQL jeziku. Napisali in
implementirali smo ve¢ procedur, funkcij in prozilcev. Ugotovili smo, da je potrebno vsaj

osnovno znanje programiranja, da bi ustvarili in/ali nadgradili informacijsko resitev.

Hipoteza 2: Uporaba IAM reSitve zagotavlja transparenten in kontroliran dostop do

funkcionalnosti v informacijskih resitvah.

Hipoteza 2 je potrjena. Po podrobni analizi centralne reSitve IAM (upravljanje identitet in
dostopov) ter pregledu in analizi dokumentacije o IAM resSitvi se hipoteza potrjuje. IAM
centralna reSitev namre¢ vsebuje komponente, ki prispevajo h kontroliranemu in
transparentnemu dostopu do funkcionalnosti v informacijskih reSitvah. To sta na primer
avtentikacijska in avtorizacijska shema, ki omogocata kontroliran dostop. Transparentnost
zagotavlja podroben prikaz podatkov v obliki nadzorne plosce, kjer je prikazano, kdo je do
aplikacij dostopal. V zgodovinskih tabelah pa je zabelezeno, kakSne spremembe so se odvile
nad podatki v podatkovni bazi. IAM je Sirok pojem in vsebuje Se mnoge dodatne
funkcionalnosti, ki jih v obstoje€em okolju lahko dosezemo z nadgradnjami. Del nadgradnje
smo izvedli v tem diplomskem delu. Dodali smo revizijske sledi, kar je Se izboljsalo

transparentnost IAM centralne resitve.

Hipoteza 3: Hranjenje zgodovinskih podatkov v podatkovnih tabelah ne omogoca revizijskega

vpogleda v izvajanje poslovnih procesov znotraj informacijske resitve.

Hipoteza 3 je potrjena. Zgodovinske tabele hranijo tehni¢ne spremembe, ki so se zgodile na
podatkih v tabelah podatkovne baze. S tem ni zagotovljen celovit vpogled v poslovne dogodke,
ki so na te spremembe vplivali, saj sledenje elementarnim spremembam podatkov ne more
natanéno rekonstruirati poslovnega dogodka. Se posebej, kadar se poslovni dogodki izvedejo v
ve¢ korakih in vplivajo na spremembo podatkov na vec tabelah, uporabljajo zaCasne tabele ....
Zgodovinske tabele ne navajajo podatka, zakaj se je posamezen zapis spremenil, kot to
opisujejo podatki v revizijskih tabelah. S pomocjo revizijskih sledi je omogoceno, da revizor
pridobi vse revizijske podatke iz ene same vrstice. Izve lahko, kateri poslovni dogodek se je
izvedel, v kateri aplikaciji se je izvedel, kdo ga je sproZil in kako se je zakljucil, kdaj se je

zgodil, kakSen je bil namen in kakSen je bil kon¢ni status dogodka.

Hipoteza 4: Generativna Al resitev storitve OpenAl je bolj u€inkovita v primerjavi s storitvijo
Cohere v malokodnem razvojnem okolju Oracle APEX na primeru vgrajenega pogovornega

vmesnika.
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Hipoteza 4 je potrjena. Izbrali smo tri podkriterije za u€inkovitost, ki so bili tocnost/kvaliteta,
kapaciteta/kompleksnost in izraba virov. Vsi kriteriji so nosili enako tezo. Pri dveh od treh
podkriterijev je bila bolje ovrednotena storitev OpenAl. Ta dva kriterija sta
kapaciteta/kompleksnost in izraba virov. Medtem ko je bila bolje ovrednotena storitev Cohere
pri toc¢nosti oziroma kvaliteti. Pri tem je potrebno opozoriti, da je bila storitev Cohere
popolnoma brezplacna, medtem ko je storitev OpenAl zahtevala zacetni vlozek. Poizvedbe za

namen tega diplomskega dela so stale 0,05 €.

Klju¢ne ugotovitve diplomskega dela so, da malokodna razvojna okolja omogocajo hiter razvoj
informacijskih reSitev in da za kompleksnejSe funkcionalnosti zahtevajo znanje programskih
jezikov. IAM predstavlja kontroliran in transparenten dostop do informacijskih resitev,
implementacija revizijske sledi pa transparentnost Se bistveno izboljSa. Al pomocniki lahko

izbolj$ajo uporabnisko izkuSnjo, saj omogocajo poizvedbe v naravnem jeziku.

Diplomsko delo bi lahko prilagodili ali nadgradili tako, da bi uporabili $e kakSne druge metode.
Uporabili bi lahko kvalitativno metodo, pri ¢emer bi opravili intervju z razvijalcem, ki uporablja
malokodna razvojna okolja. Ce bi Zeleli pridobiti mnenje ve¢ oseb, bi lahko izvedli anketni
vpraSalnik. Vprasali bi programerje/razvijalce/uporabnike, kaks$ne so njihove izku$nje in
mnenja o malokodnih razvojnih okoljih, Al, revizijskih sledeh ... V tem diplomskem delu te
metode nismo uporabili, saj smo dosegli vse zastavljene cilje z uporabo izbranih metod, torej

uporaba dodatnih metod ne bi bila smiselna.

V diplomskem delu bi lahko raziskovano podroc¢je dodatno prilagodili oziroma razsirili. Zapis
revizijske sledi smo implementirali samo za izbrane poslovne dogodke. V realnem okolju bi to
funkcionalnost bilo potrebno razsiriti na vse poslovne dogodke. Prikazali bi lahko postopek
vnosa podatkov na primeru nove aplikacije in kako uporabljati IAM centralno reSitev za
omejevanje dostopa v tej aplikaciji. Prav tako bi lahko pri vrednotenju generativnih Al storitev
uporabili dodatne kriterije za uc¢inkovitost ali pa storitve vrednotili z drugimi kriteriji. Lahko bi
primerjali ve¢ Al storitev, kot je OCI generativna Al storitev ali pa razlicne modele iste Al
storitve. Pri tem ne smemo pozabiti, da smo uporabljali orodja podjetja Oracle Corporation.

Raziskavo bi lahko razsirili Se na druga malokodna okolja in jih med seboj primerjali.
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